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 ИТОГО:  17 
 

 
Аннотация 

 
Данный курс имеет важное значение в современной подготовке 

квалифицированных специалистов в области информатики.  Курс   
«Правовые основы информатики» базируется на знаниях 
конституционного права,  административного права. Он     предназначен 
для изучения     и   практического применения полученных знаний в 
работе  специалистов в области информатики. Изучение курса 
«Правовые основы информатики» способствует формированию у 
студентов знаний в области правового регулирований отношений в сфере 
их будущей профессиональной деятельности. 

Данная учебная дисциплина преследует цель подготовки 
квалифицированных специалистов в области правовых основ 
информатики, владеющих современными знаниями в области правового 
регулирования отношений в информационной сфере, включая 
отношения, связанные с использованием компьютерных технологий,   
сети Интернет, средств связи и телекоммуникаций и других современных 
средств производства, хранения и передачи информации.  

Учебное пособие  предназначено для студентов 3 курса, 
обучающихся на дневном отделении факультета «Прикладная 
информатика (в экономике)», направления «Прикладная информатика», 
профиля подготовки «Прикладная информатика в экономике». 

Состав курса –  72 часа (2 з.е.): 
Лекционная часть – 17 часов; 
Лабораторные занятия – 17 часов; 
Самостоятельная работа –   38  часов. 

Формы контроля. 
Выполнение практических контрольных работ; 
Семестровая аттестация; 
Зачет в конце семестра. 

При составлении данного учебного пособия были использованы 
следующие источники: 

1. Бачило И.Л.,  Лопатин В.Н., Федотов М.А. Информационное право: 
учебник/Под ред. акад. РАН Б.Н. Топорнина. 2-е изд., с изм. и доп. 
–СПб.:Издательство Р. Асланова «Юридический центр Пресс», 
2005. –725с. С. 73. 
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2. Лапина М. А., Ревин А. Г., Лапин В. И.. Информационное право: 
учебное пособие для студентов вузов, обучающихся по 
специальности 021100 «Юриспруденция»/ Под ред. док. юр. наук, 
профессора   И.Ш. Килясханова. — М.: ЮНИТИ-ДАНА, Закон и 
право, 2004. – 335 с.  

3. О. А. Городов Информационное право.  Издательства: ТК Велби, 
Проспект, 2008 г. 256 с. 

4. И. Ш. Килясханов, Ю. М. Саранчук Информационное право в 
терминах и понятиях . Издательства: Юнити-Дана, Закон и право, 
2008 г. 136 с.  

5. А. Н. Королев, О. В. Плешакова Об информации, информационных 
технологиях и о защите информации. Постатейный комментарий к 
Федеральному закону. Серия: Библиотека журнала "Право и 
экономика". Комментарий специалиста. Издательство: 
Юстицинформ, 2007 г. 128 с.  
Учебно-методический комплекс разработан старшим 

преподавателем кафедры  Гасановой З.А и Алиевой Д.Р. 
Рекомендован к использованию и изданию кафедрой 

«Информационные технологии» ДГИНХ (протокол №9, 14.05.2011), 
Советом факультета информационных технологий (11.06.2011), 
Методическим советом ДГИНХ (20.06.2011 г.). 
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Тема 1. Правовые основы регулирования отношений в сфере 
информации, информационных технологий и защиты информации. 

Статья 4. Законодательство Российской Федерации об 
информации, информационных технологиях и о защите информации 

1. Законодательство Российской Федерации об информации, 
информационных технологиях и о защите информации основывается на 
Конституции Российской Федерации, международных договорах 
Российской Федерации и состоит из настоящего Федерального закона и 
других регулирующих отношения по использованию информации 
федеральных законов. 

2. Правовое регулирование отношений, связанных с организацией и 
деятельностью средств массовой информации, осуществляется в 
соответствии с законодательством Российской Федерации о средствах 
массовой информации. 

3. Порядок хранения и использования включенной в состав 
архивных фондов документированной информации устанавливается 
законодательством об архивном деле в Российской Федерации. 

1.1.Правовые определения основных понятий в 
информационной сфере. 

Проблема выработки в информационной сфере единой 
терминологии является отнюдь не менее важной проблемой, чем 
нахождение компромиссных путей законодательного регулирования 
некоторых экономических и политических сторон. Особенно с учетом 
того, что последние год–два происходит молниеносное развитие новых и, 
в основном, конвергированных средств телекоммуникаций и внедрение 
их в жизнь, правовое же закрепление каждого коммуникационного 
новшества происходит, как известно, по другим временным меркам в 
силу обязательства соблюдения установленного длительного 
законодательного процесса. Каждая услуга, предоставляемая каким–либо 
новым коммуникационным средством предполагала большую, чем это 
было раньше, возможность быстрого получения необходимой как 
устной, так и документированной информации. Однако не стоит 
забывать, что огромный процент населения, в том числе должностных 
лиц законодательных и исполнительных органов, психологически еще не 
готовы к существованию новых технологий. 
    Главный вопрос, на который хотелось бы ответить, состоит в том, надо 
ли разрабатывать новую терминологию в информационном 
законодательстве, следуя по пути вносимых жизнью изменений 
политических, идеологических и технологических, или не вносить 
изменений в уже существующие определения и понятия, а переносить их 
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в новые законопроекты? Идеальным направлением в сфере разработки и 
совершенствования информационного законодательства будет являться 
внесение в законопроекты иных определений новых сторон 
информационной сферы и заполнение пробелов в терминологии.  
    Так, при разработке законопроекта, направленного на регулирование 
доступа к информации, стоит остановится на нескольких определениях, 
вокруг которых возникло достаточно много споров. Эти вопросы также 
важны, как и закрепление в законопроекте механизма доступа и 
получения информации. 

 
Общественный интерес. Споры среди юристов и журналистов о 

том, что же все–таки является общественным интересом и существует ли 
в законодательстве определение этому понятию, до сих пор не умолкают. 
В уголовном, конституционном праве, в некоторых нормах 
избирательного законодательства и, конечно же, в информационном 
законодательстве часто даются ссылки на общественный интерес при 
отсутствии определения понятия "общественный интерес". Вольная 
трактовка этого понятия позволяет в некоторых случаях манипулировать 
поведением многих людей. Нормами законодательства определено, что 
"к информации с ограниченным доступом запрещено относить 
документы, накапливаемые в открытых фондах и библиотек и архивов, 
информационных системах органов государственной власти, органов 
местного самоуправления, общественных объединений, организаций, 
представляющие общественный интерес или необходимые для 
реализации прав, свобод и обязанностей граждан". В соответствии с 
Законом "О средствах массовой информации" журналист обязан 
получать согласие на распространение в СМИ сведений о личной жизни 
гражданина от самого гражданина или его законных представителей за 
исключением случаев, когда это необходимо для защиты общественных 
интересов. 
    В комментарии к Конституции РФ оговаривается, что общественный 
интерес представляет та информация, которая касается регулирования 
избирательной кампании. 
    Гражданин, выступая в качестве избирателя, участника референдума, 
организатора демонстрации и манифестаций, должен иметь возможность 
доступа к официальным документам, регулирующие данные отношения. 
Надо отметить, что во многих нормативных актах упоминается не 
общественный, а законный интерес, определения которого в 
законодательстве также не существует, но понятие которого является 
синонимом понятия "общественный интерес". Закрепить в законопроекте 
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определение понятия "общественный интерес" значит "установить в 
законе пределы государственного вмешательства в жизнь гражданина, а 
заодно – и ограничения на предоставление обществу информации, 
полученной в ходе такого вмешательства". Хотелось бы при 
окончательной доработке текста законопроекта отказаться от простого 
определения понятия "общественный интерес", к которому можно 
притягивать практически любые жизненные ситуации. 

Документ. Определение документа как "материального объекта с 
зафиксированной на нем информацией в виде текста, звукозаписи или 
изображения, предназначенный для передачи во времени и пространстве 
в целях хранения и общественного использования" существует в 
Федеральном законе от 29.12.94 N 77 "Об обязательном экземпляре 
документа" (статья 1). 
    В уголовном праве документ трактуется как "надлежащим образом 
оформленный материальный носитель каких–либо сведений, 
предназначенный для удостоверения юридически значимых факта или 
события (информация, отраженная на бумаге, фото, кино–, аудио– или 
видеопленке, пластмассе, существующая в виде компьютерной записи 
или в иной воспринимаемой человеком материальной форме). 

Официальный документ. В том же Федеральном законе "Об 
обязательном экземпляре документов", официальный документ 
определен как "произведение печати, публикуемое от имени органов 
законодательной, исполнительной и судебной власти, носящее 
законодательный, нормативный, директивный или информационный 
характер". 

Должностное лицо. Под должностными лицами в уголовном праве 
понимаются лица, выполняющие организационно–распорядительные и 
административные функции только в государственных органах, органах 
местного самоуправления, государственных и муниципальных 
учреждениях и занимающие должности, установленные конституциями 
или уставами субъектов РФ (статья 285, гл. 30). Указом Президента РФ 
от 11.01.95 г. "О реестре государственных должностей федеральных 
государственных служащих" четко определены группы всех 
должностных лиц в РФ. 

Коммерческая тайна - конфиденциальность информации, 
позволяющая ее обладателю при существующих или возможных 
обстоятельствах увеличить доходы, избежать неоправданных расходов, 
сохранить положение на рынке товаров, работ, услуг или получить иную 
коммерческую выгоду. 
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Государственная тайна - защищаемые государством сведения в 
области его военной, внешнеполитической, экономической, 
разведывательной, контрразведывательной и оперативно-розыскной 
деятельности, распространение которых может нанести ущерб 
безопасности Российской Федерации. 

Определение понятия «информация». Информация как объект 
правоотношений должна быть конкретизирована, организована должным 
образом, «привязана» к ситуации и конкретному виду отношений, 
классифицирована по видам и тому подобным образом «подготовлена» 
для осуществления по ее поводу действий, регулируемых нормами права. 
Федеральный закон «Об информации, информатизации и защите 
информации» определяет информацию как «сведения о липах, 
предметах, фактах, событиях, явлениях и процессах независимо от 
формы их представления» (ст. 2). 

 
1.2.Основные принципы правового регулирования в 

информационной сфере.  
Правовое регулирование информационных отношений основывается 

на принципах информационного права, под которыми понимаются 
основные исходные положения, юридически объясняющие и 
закрепляющие объективные закономерности общественных отношений, 
проявляющихся в информационной сфере. Именно применение 
принципов информационного права позволяет формировать это право 
как самостоятельную отрасль. 

Принципы информационного права базируются на положениях 
основных конституционных норм, закрепляющих информационные 
права и свободы и гарантирующих их осуществление, а также на 
особенностях и юридических свойствах информации как объекта 
правоотношений. 

Исходя из предписаний основных конституционных 
информационных норм, формируются следующие принципы. 

Принцип приоритетности прав личности. Этот принцип 
устанавливается ст. 2 Конституции, в которой утверждается, что 
признание, соблюдение и защита прав и свобод человека и гражданина - 
обязанность государства. Отсюда следует, что органы государственной 
власти обязаны защищать права и свободы человека и гражданина в 
информационной сфере. 

Принцип свободного производства и распространения любой 
информации, не ограниченной федеральным законом (принцип свободы 
творчества и волеизъявления). Закрепляется закономерность, основанная 
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на конституционных положениях, составляющих основы 
демократического государства, и выражающаяся в том, что ограничение 
этой свободы возможно только федеральным законом, да и то в целях и 
интересах личности, общества, государства. 

Принцип запрещения производства и распространения информации, 
вредной и опасной для развития личности, общества, государства. Имеет 
целью защиту личности, общества, государства от воздействия вредной 
информации. Закономерность выражается в том, что этот запрет 
направлен на защиту интересов и свобод личности и общества от 
воздействия вредной и опасной информации, которое может привести к 
нарушению информационных прав и свобод, дестабилизации общества, 
нарушению стабильности и целостности государства. При этом запрет 
может налагаться только федеральным законом, основанным на 
осторожном и тонком балансе демократических свобод и ограничений, 
принципиально не допустимых в демократическом обществе. 

Принцип свободного доступа (открытости) информации, не 
ограниченной федеральным законом (право знать), или принцип 
гласности. Закономерность заключается в том, что ни одна 
государственная структура не может вводить ограничений по доступу 
потребителей к информации, которой она обладает в соответствии с 
установленной для нее компетенцией, затрагивающей права и свободы 
человека и гражданина и представляющей общественный интерес. 
Ограничения могут вводиться только федеральным законом. 

Принцип полноты обработки и оперативности предоставления 
информации означает обязанность любой государственной структуры 
или органа местного самоуправления собирать, накапливать и хранить 
информацию в полном объеме в соответствии с установленной для нее 
компетенцией, а также предоставлять в установленные сроки 
потребителям всю запрашиваемую информацию. 

Принцип законности предполагает, что субъекты информационного 
права обязаны строго соблюдать Конституцию РФ и законодательство 
РФ. Отсюда также следует, что информационно-правовое регулирование 
не должно противоречить Конституции и законодательству РФ. 

Принцип ответственности применительно к информационно-
правовому регулированию означает неотвратимое наступление 
ответственности за нарушение требований и предписаний 
информационно-правовых норм. На основе юридических особенностей и 
свойств информации формируются следующие принципы. 

Принцип «отчуждения» информации от ее создателя основан на 
юридическом свойстве физической неотчуждаемости информации (ее 
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содержания) от ее создателя (обладателя). Закономерность проявляется в 
том, что механизм юридического «отчуждения» информации от субъекта 
реализуется через отчуждение прав на использование информации (ее 
содержания) в соответствии с законом или договором. Суть такого 
отчуждения заключается в передаче производителем прав и обязанностей 
по использованию информации получившими ее субъектами 
(обладателем, потребителем информацию), а также ответственности за 
неправомерное использование информации (ее содержания). 

Принцип оборотоспособности информации основан на юридическом 
свойстве обособляемое информации от ее создателя (обладателя) на 
основе ее овеществляемое. Закономерность заключается в том, что 
информация, будучи обнародованной, превращается в объект, 
существующий независимо от ее создателя, и, стало быть, который 
может быть включен в общественный оборот. Этот принцип определяет 
необходимость правового регулирования отношений, возникающих при 
обороте информации, с целью защиты интересов участвующих в нем 
сторон. 

Принцип информационного объекта (информационной вещи) или 
принцип двуединства информации и ее носителя основан на свойстве 
двуединства материального носителя и содержания информации, 
отображенной на нем. Закономерность заключается в том, что, во-
первых, объективно существуют сложные информационные объекты - 
информационные вещи, а во-вторых, при обороте информационных 
вещей объективно существуют особые категории их собственников 
(собственники информационных объектов - создатели информации, 
собственники информационных объектов - обладатели информации и 
собственники информационных объектов - потребители информации), 
которые реализуют традиционные правомочия собственников по поводу 
таких вещей (объектов) при обязательном соблюдении информационных 
правомочий по поводу содержания информации. Этот принцип 
устанавливает требования к юридическому механизму, который должен 
обеспечивать осуществление права информационной собственности. 

Принцип распространяемости информации основан на том, что одна 
и та же информация может многократно копироваться в неограниченном 
количестве экземпляров без изменения ее содержания. Закономерность 
заключается в том, что одна и та же информация (ее содержание) 
объективно может принадлежать одновременно неограниченному кругу 
субъектов. Однако при этом объем прав на использование информации 
(ее содержания) для разных категорий получателей (потребителей) таких 
экземпляров - разный. 
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Принцип организационной формы основан на том, что информация 
при включении ее в оборот всегда определенным образом организуется 
на материальном носителе. Закономерность заключается в том, что 
находящаяся в обороте информация всегда существует не сама по себе, а 
в четко определенной форме (например, в форме документа). При этом 
принадлежность таких документов может быть юридически 
подтверждена и закреплена. 

Принцип экземплярности информации основан на одноименном 
свойстве информации. Закономерность заключается в том, что 
тиражированная информация распространяется по экземплярам, учет 
которых принципиально возможен и нередко необходим (например, в 
случае государственной или иной тайны). 

1.3.Понятие и права обладателя информации.  
Статья 6. Обладатель информации 
1. Обладателем информации может быть гражданин (физическое 

лицо), юридическое лицо, Российская Федерация, субъект Российской 
Федерации, муниципальное образование. 

2. От имени Российской Федерации, субъекта Российской 
Федерации, муниципального образования правомочия обладателя 
информации осуществляются соответственно государственными 
органами и органами местного самоуправления в пределах их 
полномочий, установленных соответствующими нормативными 
правовыми актами. 

3. Обладатель информации, если иное не предусмотрено 
федеральными законами, вправе: 

1) разрешать или ограничивать доступ к информации, определять 
порядок и условия такого доступа; 

2) использовать информацию, в том числе распространять ее, по 
своему усмотрению; 

3) передавать информацию другим лицам по договору или на ином 
установленном законом основании; 

4) защищать установленными законом способами свои права в 
случае незаконного получения информации или ее незаконного 
использования иными лицами; 

5) осуществлять иные действия с информацией или разрешать 
осуществление таких действий. 

4. Обладатель информации при осуществлении своих прав обязан: 
1) соблюдать права и законные интересы иных лиц; 
2) принимать меры по защите информации; 
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3) ограничивать доступ к информации, если такая обязанность 
установлена федеральными законами. 

Орган государственной власти или местного самоуправления, 
юридическое или физическое лицо, которые в соответствии с 
законодательством РФ могут быть участниками (сторонами) 
регулируемых нормами информационного права общественных 
отношений, являются субъектами информационного права. Круг таких 
субъектов весьма разнообразен. Однако можно выделить определенное 
юридическое качество, которым надо обладать, чтобы выступать в роли 
такого субъекта: информационная правосубъектность, которая слагается 
из информационной правоспособности и информационной 
дееспособности. 

Информационная правоспособность рассматривается как проявление 
общей правоспособности, под которой понимается установленная и 
охраняемая государством возможность или способность данного 
субъекта вступать в правовые отношения. В этом случае субъект 
приобретает юридические права, обязанности, а также обязанность нести 
ответственность за реализацию таких прав и обязанностей. В таком 
понимании правоспособность является предпосылкой возникновения 
правовых отношений с участием этого субъекта. 

Предпосылкой для возникновения информационных 
правоотношений является информационная правоспособность, которая 
выражается в определяемой информационно-правовыми нормами 
возможности данного субъекта приобретать информационные права и 
обязанности (права и обязанности в информационной сфере) и нести 
юридическую ответственность за их практическую реализацию. Каждый, 
кто нормами информационного права наделен правами и обязанностями 
в информационной сфере, может рассматриваться в качестве субъекта 
информационного права. 

Однако субъект информационного права может стать субъектом 
информационных правоотношений тогда, когда он обладает вторым 
элементом информационной правосубъектности - информационной 
дееспособностью. Информационная дееспособность подразумевает 
способность субъекта своими действиями приобретать права, создавать 
для себя юридические обязанности, а также нести ответственность за 
свои действия в информационной сфере. В нашем случае речь идет о 
практической способности субъекта реализовать свою информационную 
правоспособность в условиях конкретных информационных 
правоотношений. 
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Рассматривая информационные отношения публично-правового 
порядка в информационной сфере, надо обратить внимание на то, что 
основными субъектами здесь выступают органы государственной власти 
и местного самоуправления, исполняющие обязанности по 
информационному обеспечению физических и юридических лиц. При 
этом следует отметить, что для органов государственной власти и 
местного самоуправления участие в информационных правоотношениях 
является их прямой юридической обязанностью, так как она является 
главным средством практической реализации установленной для них 
компетенции, а отсюда и правоспособности. Такая же ситуация 
возникает и в отношении предприятий и учреждений. Однако 
информационная дееспособность в данном случае реализуется не самим 
предприятием, а их исполнительным органом. 

Информационные отношения частноправового плана главным 
образом имущественные отношения и личные неимущественные 
отношения, проявляющиеся в информационной сфере. Особенность 
такого вида информационных отношений во многом зависит и даже 
определяется теми объектами, по поводу которых они возникают именно 
в информационной сфере. Это главным образом информационные 
объекты, юридические особенности и свойства которых еще не изучены 
юридической наукой в полной мере. 

Под гражданской правоспособностью в информационной сфере 
будем понимать признаваемую государством за гражданами 
возможность иметь гражданские права и нести гражданские обязанности 
в информационной сфере. Основными субъектами правоотношений 
здесь выступают физические и юридические лица, а также органы 
государственной власти и местного самоуправления, которые вступают 
между собой в гражданско-правовые отношения в информационной 
сфере. 

Анализ информационной сферы и действующих в ней субъектов 
позволяет выделить три их основные категории: 

производители информации, информационных ресурсов, 
информационных продуктов, информационных услуг, а также 
информационных систем, технологий и средств их обеспечения; 

обладатели (держатели) информации, информационных ресурсов, 
информационных продуктов, собственники информационных систем и 
средств их обеспечения; 

потребители информации, информационных ресурсов, 
информационных продуктов, информационных услуг. 
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Для всех субъектов, действующих в информационной сфере, 
устанавливается гражданско-правовая, административно-правовая и 
уголовная ответственность за неправомерное поведение в 
информационной сфере. 

1.4. Документированная информация как объект 
информационных правоотношений. 
 
Документированная информация - "зафиксированная на 

материальном носителе информация с реквизитами, позволяющими ее 
идентифицировать"1. К документированной информации относится 
широкий круг видов информационных объектов, как открытой, так и 
ограниченного доступа. 

Основным назначением этого института является правовое 
регулирование процессов формирования и использование 
информационных ресурсов документированной информации с целью 
гарантий каждого на поиск и получение документированной 
информации, главным образом из государственных информационных 
ресурсов. 

Правовую базу этого института составляют информационно-
правовые нормы Конституции РФ, закрепляющие права и обязанности 
субъектов по поводу подготовки (формирования), передачи и 
распространения документированной информации и информационных 
ресурсов, а также выдачи информации из информационных ресурсов 
потребителю. 

«Статья 29 4. Каждый имеет право свободно искать, получать, 
передавать, производить и распространять информацию любым 
законным способом".Имеется в виду; что в данном случае эти права 
распространяются на документированную информацию и что при этом 
каждый имеет право производить и информационные ресурсы в виде баз 
и банков данных, баз знаний, информационных систем, других 
разновидностей информационных ресурсов и включать их в оборот. 

"Статья 33 Граждане Российской Федерации имеют право 
обращаться лично, а также направлять индивидуальные и коллективные 
обращения в государственные органы и органы местного 
самоуправления". 

Данная норма Конституции обязывает государственные органы и 
органы местного самоуправления создавать информационные ресурсы в 
сфере их деятельности и предоставлять из них информацию 
обратившимся субъектам по их запросам. 
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Особое внимание в Конституции РФ обращено на открытость 
экологической информации: 

"Статья 42   Каждый имеет право на благоприятную окружающую 
среду, достоверную информацию о ее состоянии и на возмещение 
ущерба, причиненного его здоровью или имуществу экологическим 
правонарушением". 

Вводится ответственность должностных лиц за сокрытие "опасной" 
информации. "Статья 41 3. Сокрытие должностными лицами фактов и 
обстоятельств, создающих угрозу для жизни и здоровья людей, влечет за 
собой ответственность в соответствии с федеральным законом". 

Действуют нормы, обязывающие органы государственной власти 
обеспечить формирование информационных ресурсов, содержащих 
персональные данные, и доступ к ним в условиях конфиденциальности. 

"Статья 24 1. Сбор, хранение, использование и распространение 
информации о частной жизни лица без его согласия не допускаются". 

2. Органы государственной власти и органы местного 
самоуправления, их должностные лица обязаны обеспечить каждому 
возможность ознакомления с документами и материалами, 
непосредственно затрагивающими его права и свободы, если иное не 
предусмотрено законом". 

Большое внимание в Конституции РФ обращено на законы, как 
основные источники правового регулирования общественных 
отношений, и на законопроектную деятельность, а также на 
предоставление информации о нормативных правовых актах каждому. 
Устанавливаются обязанность государственных структур готовить и 
принимать законы и другие нормативные правовые акты, порядок их 
подготовки и принятия. 

"Статья 15 3. Законы подлежат официальному опубликованию. 
Неопубликованные законы не применяются. Любые нормативные 
правовые акты, затрагивающие права, свободы и обязанности человека и 
гражданина, не могут применяться, если они не опубликованы 
официально для всеобщего сведения". 

Тема 2.  Правовая охрана авторских  и смежных пав в сфере 
информатики. 

2.1.Институт авторского права. Правовая охрана авторских 
прав в сфере информатики. 

Авторское право в России появилось лишь в начале XIX веке 
(1828г.), где право автора на созданное им произведение трактовалось 
как право собственности, которым можно торговать.  
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Институт авторского права заключает в себе специальные и 
своеобразные черты, отличающие его от всех других институтов 
гражданского права. Институтом охраняются не только имущественные 
интересы авторов, но также и их права и интересы личные -- 
нравственные и духовные. Вместе с тем институтом затрагиваются 
интересы общественные -- интересы культуры и просвещения. Благодаря 
этому правоотношения, нормируемые законом об авторском праве, 
выходят далеко за пределы частногражданских отношений и 
приобретают исключительный интерес -- как юридический, в виду 
своеобразной правовой конструкции этого права, так и общественный, в 
виду предъявляемых к нему требований культурно-просветительского 
свойства.[13] 

Авторское право регулирует отношения, связанные с производством 
и обменом результатов интеллектуального труда, которые сохраняются 
вне трудового процесса. Вместе с тем создаваемые произведения не 
отделимы от их авторов, и поэтому права последних носят личный и 
исключительный характер. Данные обстоятельства оказывают 
существенное влияние на правовое регулирование авторских отношений, 
предопределяя выделение норм авторского права в относительно 
самостоятельное подразделение. 

Институт авторского права по российскому законодательству 
История развития авторского права 
Авторское право возникло в XV в. Венецианской республике -- 

крупнейшей морской и торговой державе того времени. В 1476г. был 
принят Указ о патентах и привилегиях для охраны изобретений и 
произведений, а 3 января 1491г. юрисконсульту Петру из Равенны на 
книгу «Феникс» выдан охранный документ, который предоставил ему 
право разрешать издание этой книги только одному издателю. 
Перепечатка книги другими издателями каралась конфискацией 
изданных книг и штрафом за каждый экземпляр книги. 

Помимо охраны литературных произведений, Венецианский указ 
охранял и изобретения. Первая привилегия была выдана еще до принятия 
этого указа в 1469г. некому де Спирее на изобретение, созданное 
Гутеннбергом. 

В последующем национальные законы по охране произведений и 
изобретений появились и в других странах. 

Первое законодательство Российской империи в области авторского 
права принято 22 апреля 1828г. и относилось к сочинителям и издателям 
книг. 8 января 1830г. появилось «Положение о правах сочинителей, 
переводчиков и издателей», 9 января 1845г. -- «Правила о музыкальной 
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собственности», а 1 января 1846г. -- «Положение о собственности 
художественной». С 1887г. все нормы авторского права перенесены в 
Свод Законов Российской Империи в приложение к ст. 420 «О праве 
собственности на произведения наук, словесности, художеств и 
искусств». 

Последний Закон Российской империи «Об авторском праве» принят 
20 марта 1911г. Этот прогрессивный для своего времени закон лишь в 
некоторых отношениях не следовал международным нормам. 

После крушения Российской империи правоотношения в сфере 
авторского права регулировались декретами и постановлениями Совета 
Народных Комиссаров (СНК), которые существенно ограничили права 
авторов. 

В соответствии с Декретом СНК «О научных, литературных, 
музыкальных и художественных произведениях» от 26 ноября 1918г. 
любое произведение могло быть признано достоянием республики. При 
издании произведения автору мог выплачиваться гонорар, а в случае 
смерти автора нуждающиеся и нетрудоспособные родственники имели 
право на получение материальной помощи через губернские отделы 
социального обеспечения в размере прожиточного уровня. 

Первый советский закон об авторском праве был принят 16 февраля 
1925г. в форме постановления Президиума Центрального 
Исполнительного Комитета (ЦИК) и СНК СССР «Об основах авторского 
права». На основании этого постановления Всероссийский ЦИК и СНК 
приняли Декрет «Об авторском праве». 

16 мая 1928 г. в законодательство об авторском праве были внесены 
изменения постановлением ЦИК и СНК СССР «Основы авторского 
права Союза ССР», которые просуществовали до начала 60-х годов, 
когда их измененное содержание было внесено в Основы гражданского 
законодательства СССР и союзных республик. 

После присоединения СССР в 1973г. к Всемирной конвенции об 
авторском праве в Основы гражданского законодательства СССР и 
гражданские кодексы союзных республик были введены новые нормы, 
которые расширили права авторов. 

Новым этапом в развитии российского законодательства об 
авторском праве стали законы «О правовой охране программ для 
электронных вычислительных машин и баз данных» и «Об авторском 
праве и смежных правах». 

Предметом регулирования Закона Российской Федерации «О 
правовой охране программ для электронных вычислительных машин и 
баз данных» стали два объекта авторского права - компьютерные 
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программы и базы данных. Закон соответствовал международным 
нормам того времени, в частности Директиве Европейского союза «О 
правовой охране компьютерных программ». 

Закон Российской Федерации «Об авторском праве и смежных 
правах» был изменен и дополнен в 2004 г., включив нормы 
«интернетовских договоров» в весьма своеобразной форме. 

Новым этапом развития законодательства об авторском праве и 
смежных правах стали разработка, принятие и вступление в силу с 01 
января 2008г. части 4 Гражданского кодекса Российской Федерации с 
отменой всех ранее действовавших специализированных законов в 
области интеллектуальной собственности, в том числе и авторского 
права. 

Вступление в силу новой части Гражданского кодекса подвело черту 
под почти десятилетними дискуссиями о соотношении 
специализированных законов и Гражданского кодекса. РФ выбрала 
вариант кодификации всех положений об интеллектуальной 
собственности, против которой активно, но безуспешно выступала 
ВОИС, стремящаяся не допустить кодификацию законодательства об 
интеллектуальной собственности. С этой целью ВОИС неоднократно 
обращалась в Государственную Думу, в Министерство иностранных дел, 
в Постоянное представительство РФ при международных организациях в 
Женеве, пытаясь «разъяснить» недопустимость кодификации права 
интеллектуальной собственности. 

Одиозные представители ВОИС и иных международных 
организаций при любом удобном случае пытались убедить 
законодателей России в недопустимости кодификации права 
интеллектуальной собственности, используя любую, даже 
неблаговидную и лживую, аргументацию, в том числе и сравнение с 
законодательством, подписанным в свое время Муссолини. Позиция 
ВОИС вполне объяснима, поскольку кодификация законодательства 
затрудняет его изменение и не позволяет ВОИС добиваться унификации 
законодательства стран-членов с нормами новых международных 
договоров, разрабатываемых в основном по инициативе развитых стран 
мира. Кодификация затрудняет глобализацию интеллектуальной 
собственности и поэтому противоречит интересам США и ряда стран 
Европейского союза, фактически управляющих деятельностью ВОИС. 

Следует признать, что в подобных условиях только очень небольшое 
число действительно независимых государств смогли кодифицировать 
свое национальное законодательство, в частности во Франции 
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кодифицированное законодательство действует с 1 апреля 1997г., а в 
России - с 1 января 2008г. 

Понятие авторского права 
Понятие «авторское право» не определено в международных 

договорах. В соответствии с ранее действовавшим Законом РФ «Об 
авторском праве и смежных правах» авторское право - это отношения, 
возникающие в связи с созданием и использованием произведений 
науки, литературы и искусства. В Гражданском Кодексе РФ понятие 
«авторское право» не определено, однако признано, что результатом 
творческой деятельности авторов являются произведения науки, 
литературы и искусства. 

На этом основании можно определить понятие «авторское право» 
следующим образом 

Авторское право - это установленное законодательством право 
некоторых лиц на произведения науки, литературы или искусства, 
созданные творческим трудом этих же или иных лиц. 

Существуют и иные определения понятия «авторское право», однако 
главным в любом определении являются три элемента: 

1. произведения науки, литературы и искусства признаются 
охраняемыми при некоторых условиях; 

2. автору представляются личные неимущественные права на 
созданное произведение; 

3. автору или иным лицам предоставляются исключительные 
имущественные права на использование созданного автором 
произведения. 

При рассмотрении авторского права очень важным оказывается 
принцип дуализма: нематериальные произведения науки, литературы и 
искусства объективно существуют только воплощенными в 
материальных объектах, в частности в товарах - вещевых или волновых. 

Несмотря на простоту и очевидность этого принципа, он никогда не 
формулировался при создании и совершенствовании национального 
законодательства и международных договоров. В результате многие 
положения международных договоров и национального 
законодательства оказываются по меньшей мере неточными. Например. 

В опубликованном официальном русском тексте ст.2(1) Бернской 
конвенции установлено, что «термин “литературные и художественные 
произведения” охватывает все произведения в области литературы, 
науки и искусства, каким бы способом и в какой форме они не были 
выражены, как то: книги, брошюры и другие письменные 



22 

 

произведения…». (Бернская конвенция об охране литературных и 
художественных произведений. Женева: ВОИС. № 287(R). 1996. С. 8.) 

В этом положении нематериальный объект (произведение) 
отождествлен с материальным носителем, в котором это произведение 
воплощено (книги, брошюры и пр.). много поколений разработчиков 
Бернской конвенции не смогли или не пожелали установить принцип 
дуализма авторского права, то есть не установили различия между 
нематериальным объектом и его воплощением в материальном носителе. 

С точки зрения принципа дуализма авторского права 
вышеупомянутое положение Бернской конвенции следует понимать как: 
термин «литературные и художественные произведения» охватывает все 
произведения в области литературы, науки и искусства, каким бы 
способом и в какой форме они не были воплощены в материальных 
объектах, таких как книги, брошюры, руководства и так далее. 

Игнорирование принципа дуализма авторского права ведет и к иным 
проблемам. Например, в ст.4 Бернской конвенции речь идет об 
изготовлении экземпляров произведений, а в ст.6 Договора ВОИС по 
авторскому праву используются выражения «оригинал» и «экземпляр» 
произведения, причем в согласованном заявлении относительно этой 
статьи говорится, что выражение «экземпляры» и «оригинал и 
экземпляры» относятся исключительно к зафиксированным экземплярам, 
которые могут быть выпущены в обращение в виде материальных 
предметов. 

С точки зрения принципа дуализма авторского права «экземпляр 
произведения» -- это любой материальный объект, в котором выражено 
произведение, в том числе и товары, находящиеся в гражданском 
обороте. 

В ранее действовавшем законодательстве под экземпляром 
произведения понималась копия произведения, изготовленная в любой 
материальной форме. В ст.1268(1) Гражданского кодекса РФ сохранен 
тот же подход, что нельзя считать правильным, поскольку в 
действительности нет копий произведения, а могут быть копии товаров, 
в которых воплощены произведения. 

С позиций принципа дуализма авторского права все эти положения и 
разъяснения получают простой и очевидный смысл: оригинал -- это 
первое воплощение автором произведения на каком-либо носителе (на 
бумаге рукописным, машинописным или компьютерным способом, на 
компакт-диске, флеш-памяти и т. д.), а экземпляры -- это товары, в 
которых воплощаются произведения, т. е. книги, брошюры, журналы и т. 
д. 
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Сфера действия авторского права 
Национальное законодательство об авторском праве в той или иной 

форме признает принцип национального режима и принцип 
территориальности, которые являются общепризнанными 
международными нормами. 

Национальный режим -- предоставление одинаковых прав как 
национальным, так и зарубежным гражданам и юридическим лицам. 

Следовательно, национальное законодательство должно одинаковым 
образом охранять авторские права как своих граждан, так и граждан 
других стран. Принцип национального режима установлен Бернской 
конвенцией в следующей форме: «Если автор не является гражданином 
страны происхождения произведения, в отношении которого ему 
предоставлена охрана в силу настоящей Конвенции, он пользуется в этой 
стране такими же правами, как и авторы -- граждане этой страны». Таким 
образом, если автор создал свое произведение в стране, гражданином 
которой он не является, то он пользуется такой же охраной своего 
произведения в данной стране, как и ее граждане. 

Принцип территориальности законодательство любой страны 
действует только на национальной территории и не может иметь силы за 
ее пределами. 

Однако национальное законодательство может оказывать косвенное 
влияние на уровень охраны и за пределами государственной территории. 
Например, если законодательство соответствует международным нормам 
и государство является членом международных договоров, то его авторы 
имеют такие же права, которые гарантируются своим авторам в каждой 
из стран -- участниц этих международных договоров. Территориальность 
авторского права установлена в Бернской конвенции, в соответствии с 
которой «охрана в стране происхождения регулируется внутренним 
законодательством». 

Участие страны в международных договорах, прежде всего в 
Бернской конвенции, расширяет сферу действия авторского права, 
поскольку в стране должны охраняться произведения, созданные в 
других странах Бернского союза как их гражданами, так и лицами без 
гражданства, что закреплено в ст. 1256(1)(3) Гражданского кодекса РФ. 
По этим же причинам признается авторское право за гражданами РФ, 
если их произведения находятся в объективной форме за рубежом. 

Нормы и принципы авторского права 
Как и всякий другой правовой институт, авторское право имеет 

принципы: 
Свобода творчества. 
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Позволяет автору выбирать интересующую его тему, форму 
будущего произведения, метод создания, использовать произведения 
всеми дозволенными законом способами. Конституционное 
законодательство гарантирует свободу научного, технического и 
художественного творчества путем широкого развертывания научных 
исследований, изобретательской и рационализаторской работы, развития 
литературы и искусства. В Конституции РФ закреплено: 

1. Каждому гарантируется свобода литературного, научного, 
технического и других видов творчества, преподавания. 
Интеллектуальная собственность охраняется законом. 

2. Каждый имеет право на участие в культурной жизни и 
пользованием учреждениями культуры, на доступ к культурным 
ценностям. 

3. Каждый обязан заботиться о сохранности исторического и 
культурного наследия. Беречь памятники истории и культуры. 

Принцип сочетания личных интересов с интересами всего общества. 
Принцип моральной и материальной заинтересованности в 

использовании произведений. Материальное поощрение: 
государственные и именные премии. 

Принцип всемирной охраны права и законного интереса авторов. 
Отражен не только в нормах права, но и в нормах, обеспечивающих 
защиту нарушенных авторских прав. 

Принцип автоматической охраны 
Принцип автоматической охраны -- авторское право на 

произведение возникает в силу факта его создания. 
Принцип автоматической охраны следует из ст. 5(2) Бернской 

конвенции, в соответствии с которой использование авторских прав на 
произведение и их осуществление «не связаны с выполнением каких бы 
то ни было формальностей». Под формальностями понимаются 
регистрация, депонирование, обнародование произведений и некоторые 
иные действия. 

Регистрация и депонирование произведений в странах, 
использующих в своем законодательстве английскую доктрину 
авторского права, были обязательными для возникновения авторского 
права. После присоединения к Бернской конвенции эти страны 
установили факультативную регистрацию произведений. Такая 
регистрация не влекла возникновения авторского права и 
предназначалась для охраны авторских прав правовыми методами, если 
эти права оказывались нарушенными. Другими словами, существующая 
в некоторых странах регистрация произведений литературы, науки и 
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искусства не означает, что для возникновения авторского права 
произведения должны быть зарегистрированы. Подробный анализ 
современного состояния систем регистрации произведений науки, 
литературы и искусства в разных странах Выполнен в одном из 
исследований ВОИС. 

Обнародование произведения -- это действие, с помощью которого 
произведение становится доступным для всеобщего сведения, т.е. 
неопределенному кругу лиц. 

Основными формами обнародования являются: 
· опубликование произведения; 
· публичное исполнение произведения; 
· сообщение произведения для всеобщего сведения; 
· доведение произведения до всеобщего сведения и т.д. 
Принцип автоматической охраны означает, что ни одно из этих 

действий не является необходимым для возникновения правовой охраны 
произведений. 

Необходимо подчеркнуть, что отказ от обязательной регистрации и 
обнародования произведения усложняет охрану прав автора. 
Встречаются случаи, когда произведение оказывается похищенным или 
заимствованным, а затем и обнародованным. Если автору становится 
известно, что его произведение обнародовано без его согласия и не под 
его именем, то за защитой своего авторского права он вынужден 
обращаться в суд и представить доказательства своего авторства. Без 
регистрации или обнародования произведений такие доказательства 
могут оказаться субъективными и суд не сможет принять их к сведению, 
встав, таким образом, на сторону нарушителя закона, а не автора. 

В отличие от Бернской конвенции, Всемирная конвенция об 
авторском праве разрешает каждому государству «требовать соблюдения 
формальностей или других условий для приобретения и осуществления 
авторских прав на произведения, впервые опубликованные на его 
территории, или на произведения его граждан, независимо от места их 
опубликования». Для выполнения таких формальностей нет 
необходимости регистрировать произведения в специальных реестрах, а 
достаточно разместить на каждом экземпляре произведения 
конвенционный знак охраны авторского права, состоящий из трех 
элементов: 

· латинской буквы «С» в окружности: ©; 
· наименования обладателя имущественных прав; 
· года первого опубликования произведения. 
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Всемирная конвенция по авторскому праву устанавливает, что знак 
охраны авторского права помещается на каждом экземпляре 
произведения таким образом и на таком месте, чтобы быть разборчивым 
и легко обнаруживаемым. 

Итак, конвенционный знак охраны авторского права - оповещение 
об имущественном праве тех или иных лиц. 

Следует особо подчеркнуть, что наличие или отсутствие 
конвенционного знака не имеет никакого отношения к наличию прав, 
которые могут возникнуть только в силу создания и объективного 
существования произведения. 

Хотелось бы отметить, что Договор ВОИС по авторскому праву 
содержит ряд внутренних противоречий. С одной стороны, Договор 
подтверждает применимость основных принципов Бернской конвенции, 
в частности принципа автоматической охраны произведений, не 
связанного «с выполнением каких бы то ни было формальностей», но, с 
другой стороны, Договор предусматривает формальности, которые в 
некотором отношении аналогичны предложенным Всемирной 
конвенцией об авторском праве. 

Например, ст.12 Договора ВОИС по авторскому праву 
устанавливает, что к экземпляру произведения может быть приложена 
информация об управлении правами, которая идентифицирует 
произведение, автора произведения, обладателя какого-либо права на 
произведение, условия использования произведения и любые цифры или 
коды, в которых она представлена. Допустимость приложения к 
произведению информации об управлении правами аналогична подходу 
Всемирной конвенции об авторском праве, поскольку Договор ВОИС по 
авторскому праву допустил использование вместе с символом © (или 
вместо него) информацию об управлении правами. Однако в отличие от 
Всемирной конвенции наличие или отсутствие такой информации не 
означает наличия или отсутствия авторского права. Другими словами, 
информация об управлении правами не является условием 
возникновения прав, что следует из согласованного заявления в 
отношении этой статьи, т.е. страны не должны использовать 
информацию об управлении правами для введения формальностей, не 
допускаемых Бернской конвенцией или Договором ВОИС об авторском 
праве, как устанавливающих возникновение права. 

Нормы авторского права содержаться в различных законодательных 
и нормативных актах федерального и республиканского значения. 
Основы гражданского законодательства устанавливают принципиальные 
положения по вопросам, требующим единообразного решения во всех 
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республиках. Такое единства предопределено и необходимостью участия 
в международных конвенциях об охране авторских прав. Вместе с тем 
Конституция РФ относит "правовое регулирование интеллектуальной 
собственности" к совместному ведению Федерации и республик в ее 
составе. 

Авторское право не распространяется на идеи, методы, процессы, 
системы, способы, концепции, принципы, открытия, факты. 

Субъекты авторского права 
Первичными субъектами авторского права признаются авторы 

произведений науки, литературы и искусства. 
Во-первых, первичными субъектами авторского права могут быть не 

только авторы произведений. Субъектами авторского права могут быть 
создатели и иных объектов интеллектуальной собственности, поскольку 
заявочная документация, которую они подают в патентное ведомство на 
получение охранных документов (патентов, свидетельств), является 
объектом авторского права. 

Во-вторых, при создании произведений совместным творческим 
трудом нескольких лиц все они признаются соавторами. Однако 
соавторами не признаются лица, которые оказывали автору или авторам 
материальное, организационное, техническое или иное нетворческое 
содействие или помощь. 

Поскольку личные неимущественные права автора признаются 
неотчуждаемыми и непередаваемыми, то субъектами личных 
неимущественных прав могут быть только авторы произведений науки, 
литературы и искусства. 

Исключительное имущественное авторское право может 
принадлежать не только автору произведения, но и иным лицам -- 
правообладателям авторского права. Причем принадлежность 
имущественного права тому или иному лицу устанавливается по 
закону или по договору. По закону или по договору субъектами 
имущественного авторского права могут быть: 

· авторы произведений; 
· наследники авторов; 
· работодатели авторов служебных произведений; 
· издатели некоторых видов произведений; 
· правопреемники юридических лиц; 
· правообладатели объектов авторского права. 
Авторы -- это физические лица, творческим трудом которых созданы 

произведения науки, литературы или искусства. 
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Наследники -- это лица, которые по закону или завещанию 
наследуют имущественные права авторов на те или иные произведения. 

Работодатели -- это лица, которые оплачивают работу авторов по 
созданию служебных произведений. 

Издатели некоторых видов произведений -- это лица, издающие 
энциклопедии, энциклопедические словари, газеты, журналы и иные 
периодические издания, в том числе сборники научных трудов. 

Правопреемники юридических лиц -- это лица, к которым перешли 
имущественные права по закону, договору или в силу других 
юридических оснований, например при реорганизации юридических лиц. 

Правообладатели объектов авторского права -- лица, обладающие 
имущественными правами на объекты авторского права. 

В Бернской конвенции сформулирован принцип презумпции 
обладателя авторского права, в соответствии с которым при отсутствии 
доказательства иного автор охраняемого произведения рассматривается 
таковым, если имя автора обозначено на произведении обычным 
образом. Признание авторства необходимо, в частности, для того, чтобы 
автор имел право на возбуждение судебного преследования во всех 
странах Бернского союза в отношении любых лиц, допустивших 
незаконное использование его произведения. 

Таким образом, в соответствии с принципом презумпции обладателя 
авторского права автором произведения считается лицо, указанное в 
качестве автора на товаре, в котором воплощено произведение. Важно 
подчеркнуть, что лицо, указанное на товаре, в котором воплощено 
произведение, считается автором этого произведения, если в ходе 
судебного разбирательства не будет доказано иное. Следовательно, 
возможны случаи, когда иные лица (в том числе и подлинный автор) 
могут претендовать на авторство в отношении того или иного 
произведения. Тогда суд, рассмотрев существо дела и соответствующие 
доказательства, может принять решение в отношении авторства того или 
иного лица. 

Объекты авторского права 
Бернская конвенция, как и иные международные договоры в области 

авторского права, не содержит определения термина «объекты 
авторского права», которое используется в национальном 
законодательстве. Однако этот термин по существу является синонимом 
термина "литературные и художественные произведения", который 
содержится и разъясняется в Бернской конвенции. В ст.1259(1) 
Гражданского кодекса РФ прямо установлено, что «объектами авторских 
прав являются произведения науки, литературы и искусства». 



29 

 

Законодательство об авторском праве содержит перечень объектов 
авторского права - это все произведения в области литературы, науки и 
искусства, каким бы способом и в какой форме они не были выражены, 
как то: книги, брошюры и другие письменные произведения; лекции, 
обращения, проповеди и другие подобного рода произведения; 
драматические и музыкально-драматические произведения; 
хореографические произведения и пантомимы; музыкальные сочинения с 
текстом или без текста; кинематографические произведения, к которым 
приравниваются произведения, выраженные способом, аналогичным 
кинематографии; рисунки, произведения живописи, архитектуры, 
скульптуры, графики и литографии; фотографические произведения, к 
которым приравниваются произведения, выраженные способом, 
аналогичным фотографии; произведения прикладного искусства; 
иллюстрации, географические карты, планы, эскизы и пластические 
произведения, относящиеся к географии, топографии, архитектуре или 
наукам. 

К объектам авторских прав также относятся программы для ЭВМ, 
которые охраняются как литературные произведения. 

К объектам авторских прав относятся: 
· производные произведения, то есть произведения, представляющие 

собой переработку другого произведения; 
· составные произведения, то есть произведения, представляющие 

собой по подбору или расположению материалов результат творческого 
труда. 

Не являются объектами авторских прав: 
· официальные документы государственных органов и органов 

местного самоуправления муниципальных образований, в том числе 
законы, другие нормативные акты, судебные решения, иные материалы 
законодательного, административного и судебного характера, 
официальные документы международных организаций, а также их 
официальные переводы; 

· государственные символы и знаки (флаги, гербы, ордена, денежные 
знаки и тому подобное), а также символы и знаки муниципальных 
образований; 

· произведения народного творчества (фольклор), не имеющие 
конкретных авторов; 

· сообщения о событиях и фактах, имеющие исключительно 
информационный характер (сообщения о новостях дня, программы 
телепередач, расписания движения транспортных средств и тому 
подобное). 
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Охрана и защита авторских прав 
Принцип автоматической охраны распространяется на произведения 

науки, литературы и искусства, если выполнены следующие условия 
охраноспособности произведений: 

· объективное существование произведения; 
· творческий характер произведения; 
· правомерность использования иных охраняемых объектов. 
Условие объективного существования произведения означает 

действительное существование произведения независимо от его автора. 
Правовая охрана может распространяться только на действительно 
существующие произведения, доступ к которым могут иметь иные люди 
(представители публики) в любой ими выбранный момент времени. 

Следовательно, условие объективности произведения означает, что 
оно должно быть воплощено в материальной форме. В противном случае 
доступ к произведению без посредничества автора невозможен. Только 
при объективном существовании произведения автор может реализовать 
свое исключительное право на использование произведения. 

Условие творческого характера означает, что произведение должно 
быть результатом творческого труда его автора. Это условие отсутствует 
в международных договорах, однако в национальном законодательстве 
оно часто устанавливается. Косвенное указание на условие творческого 
характера произведения имеется в ст. 2(5) Бернской конвенции, в 
соответствии с которой составные произведения охраняются, если они 
представляют собой «по подбору и расположению материалов результат 
интеллектуального творчества». Причем под материалами понимаются 
произведения, входящие в составное произведение. Поэтому включенные 
в сборник произведения также могут считаться результатом творчества. 

Таким образом, произведение должно быть результатом 
интеллектуального творчества, чтобы быть охраняемым. Понятие 
творчества не определяется в законодательстве, но считается, что в 
результате творческой деятельности создается все качественно новое и 
оригинальное, неповторимое и уникальное, в том числе и произведения 
науки, литературы и искусства. Творческий характер произведения 
выражается в его новизне и оригинальности как по форме, так и по 
содержанию. 

Условие правомерности использования иных охраняемых объектов 
относится прежде всего к составным и производным произведениям, 
которые создаются с использованием других произведений. Данное 
условие означает, что любое (вторичное) произведение, полученное из 
других произведений (первичных), может признаваться объектом 
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авторского права только в том случае, если оно создано с разрешения 
правообладателей используемых произведений. Если же вторичное 
произведение создано без разрешения правообладателей используемых 
произведений, то лицо, создавшее вторичное произведение, является не 
его автором, а нарушителем законодательства об авторском праве 

Условия охраноспособности, сформулированные выше, являются 
необходимыми и достаточными для возникновения правовой охраны, 
поэтому любые иные условия, которые могли бы влиять на 
возникновение охраны, не считаются обязательными и необходимыми. 

Авторское право охраняет содержание произведения как форму 
выражения любых идей, мыслей, чувств, переживаний автора. 

Наличие разнообразных ограничений права использования 
произведений подтверждает, что авторское право охраняет любую и 
каждую часть произведения, в том числе и его название, при условии, 
естественно, их творческого характера. В еще большей мере охрана 
содержания подтверждается мерами ответственности за плагиат, 
который обычно устанавливают при «побуквенном сравнении» 
оригинального и заимствованного произведения. Если оказывается, что в 
некотором произведении содержатся значительные части оригинального 
произведения, - это плагиат. Все это подтверждает, что охраняется вся 
совокупность слов в форме, выбранной автором. 

Помимо простого плагиата, существует множество изощренных 
форм плагиата, когда оригинальное произведение переписывается с 
изменением его содержания. Установить плагиат в таких случаях весьма 
сложно. К сожалению, именно такие формы плагиата чрезвычайно 
распространены. 

Способы охраны и защиты прав авторов 
Следует проводить различие между такими понятиями, как охрана 

авторских прав и их защита. Под охраной понимается установление всей 
системы правовых норм, направленных на соблюдение прав авторов и их 
правопреемников. Тогда как защита - это совокупность мер, целью 
которых является восстановление и признание этих прав в случае их 
нарушения. Защите подлежат как нарушенные личные 
неимущественные, так и исключительные права. 

Авторские права могут нарушаться как в рамках договора, 
заключенного между автором или иным правообладателем с другим 
лицом на отчуждение исключительного права либо лицензионного 
договора - с лицензиатом - пользователем произведения, так и в случае 
так называемого внедоговорного использования произведения, когда оно 
используется без согласия автора или иного правообладателя на 
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произведения и без уплаты соответствующего вознаграждения. При этом 
следует иметь в виду, что когда речь идет о защите авторских прав, то 
речь идет о защите прав не только авторов, но и их правопреемников. 
Это обусловлено тем, что исключительные (имущественные) и личные 
(неимущественные) права авторов могут нарушаться как при жизни 
авторов, так и после их смерти. Кроме того, сами исключительные права 
авторов могут переходить другим лицам еще при жизни автора. 

Нарушенные авторские права могут защищаться с помощью норм 
различных отраслей права. Так, за наиболее серьезные нарушения 
авторских прав (например, за плагиат) предусмотрена уголовно-правовая 
ответственность, хотя на практике она почти не применяется. При этом 
следует различать понятия плагиата и заимствования, под последним 
нужно понимать цитирование отрывков произведений других авторов. 

В некоторых странах принимают специальные законы, 
направленные на защиту авторских прав с помощью норм уголовного 
права в связи с применением новых цифровых технологий, а также в 
связи с использованием в сети Интернет. Достаточно упомянуть 
получивший печальную известность принятый в США Закон об 
авторском праве в цифровом тысячелетии. 

В случае нарушения авторских прав государственными 
организациями возможен и административный порядок защиты, то есть 
путем обращения в вышестоящие организации по отношению к 
организации-нарушителю. В данном случае речь идет об обращении 
авторов и их правопреемников в государственные органы, в ведении 
которых находятся учреждения, использующие произведения. Указанные 
органы могут осуществить защиту авторских прав и по собственной 
инициативе или по просьбе творческих союзов. Кроме того, 
потерпевший может обратиться в антимонопольный орган или 
творческий союз. 

Однако основным способом защиты нарушенных авторских прав 
является применение норм гражданского права. Это обусловлено тем, 
что административная и уголовная ответственность предусмотрена не за 
все виды правонарушений в области авторского права. Кроме того, 
следует учитывать то обстоятельство, что авторское право является 
частью гражданского права. В этом случае защита осуществляется с 
помощью предъявления иска в суд. 

Закрепленные в гражданском законодательстве нормы, 
регулирующие защиту нарушенных авторских прав, учитывают две 
возможные группы нарушений: нарушение авторских личных 
неимущественных прав и нарушение исключительных правомочий на 
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использование и распоряжение произведениями, охраняемыми 
авторским правом. В ГК нормы, посвященные защите гражданских прав, 
содержатся в ст. 12 ГК, однако применяться они могут с учетом 
особенностей главы 70 ГК. В частности, речь идет о применении ст. 1250 
ГК "Защита интеллектуальных прав", ст. 1251 ГК "Защита личных 
неимущественных прав", ст. 1252 ГК "Защита исключительных прав", 
анализ которых был дан выше. 

Такой способ защиты, как признание прав, применительно к 
авторским правоотношениям предполагает прежде всего признание 
права авторства на произведение. Однако, как известно, для 
возникновения авторского права не требуется соблюдения каких-либо 
формальностей или регистрации произведения. Вместе с тем на 
практике, как уже отмечалось, иногда авторы сами регистрируют свое 
авторство в нотариальном порядке. 

Дела о признании авторства рассматриваются в порядке особого 
производства, поскольку они относятся к делам об установлении фактов, 
имеющих юридическое значение. При этом суд устанавливает факт 
авторства лишь при невозможности получения заявителем в ином 
порядке документов, удостоверяющих этот факт, либо при 
невозможности восстановления утраченных документов. Если было 
нарушено право на авторство, то автор может потребовать признания 
авторства путем совершения специальных действий. Например, такое 
признание может быть осуществлено с помощью специального 
сообщения в печати. В публикации о допущенном нарушении должно 
быть указано, где и когда было допущено нарушение и каким образом. 

Нарушение личных неимущественных прав авторов не всегда 
затрагивает их имущественные права, и наоборот, соблюдение личных 
неимущественных прав может не препятствовать нарушению 
имущественных прав (например, автор не получает вознаграждения за 
использование своего произведения, хотя его личные неимущественные 
права на произведение не нарушены). 

Защита личных неимущественных правомочий автора произведения 
осуществляется независимо от вины нарушителя. Так, если издательство 
не знало и не должно было знать о том, что издаваемое произведение 
было создано одним лицом, но авторство было присвоено другим лицом, 
то это издательство все равно должно совершить действия, направленные 
на восстановление нарушенного права авторства. Требование о защите 
нарушенных неимущественных прав автора предъявляет сам автор, а 
после его смерти и в случаях, установленных в законе, это могут делать 
его наследники. 
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Способы защиты нарушенных личных неимущественных 
правомочий автора весьма специфичны. Например, при нарушении права 
на неприкосновенность произведения автор может потребовать 
восстановления нарушенного права. Однако если искажение было 
допущено в процессе издания, но до его распространения, то автор 
может потребовать внесения соответствующих изменений в тираж 
произведения. Если же этот тираж уже разошелся, то автор имеет право 
требовать соответствующей публикации о допущенном нарушении в 
печати или иным способом. При необходимости автор может требовать 
запрещения выпуска произведения в свет. Восстановление нарушенного 
права может также включать в себя внесения исправлений в 
произведение. 

В случае нарушения личных неимущественных прав автор также 
может потребовать компенсации морального вреда. Ч. 4 ГК не содержит 
специальных норм, посвященных компенсации морального вреда за 
нарушение личных неимущественных прав на результаты 
интеллектуальной деятельности. Поэтому необходимо руководствоваться 
положениями ст. 150 - 152 ГК и 1099 - 1101 ГК. 

На требования о защите личных неимущественных прав не 
распространяется исковая давность. Согласно ст. 1267 ГК авторство, имя 
автора и неприкосновенность произведения охраняются бессрочно. 

Личные неимущественные права авторов могут защищать не только 
сами авторы, но и другие лица. Автор вправе в порядке, 
предусмотренном для назначения исполнителя завещания (статья 1134), 
указать лицо, на которое он возлагает охрану авторства, имени автора и 
неприкосновенности произведения (абзац второй пункта 1 статьи 1266) 
после своей смерти. Это лицо осуществляет свои полномочия 
пожизненно. 

При отсутствии таких указаний или в случае отказа назначенного 
автором лица от исполнения соответствующих полномочий, а также 
после смерти этого лица охрана авторства, имени автора и 
неприкосновенности произведения осуществляется наследниками автора, 
их правопреемниками и другими заинтересованными лицами (п. 2 ст. 
1267 ГК). 

Законодатель не уточняет, кто имеется в виду под 
заинтересованными лицами. Обычно таковыми являются лица, к 
которым перешли права на произведение, однако сюда же могут быть 
отнесены государственные органы в области культуры, фонда 
культурного наследия того или иного автора и т.д. 
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Что касается имущественных прав, то речь идет о нарушении 
исключительного права на использование произведения и распоряжения 
им. При этом следует иметь в виду, что право требовать защиты 
нарушенного права имеют не только авторы, но и другие 
правообладатели. Наиболее распространенными случаями нарушения 
исключительных прав на произведение являются: использование 
произведения без согласия автора или иного правообладателя и без 
уплаты авторского вознаграждения, отказ в выплате авторского 
вознаграждения, нарушения исключительных прав правообладателей, в 
тех случаях, когда лицензиат вышел за рамки использования 
произведения. 

В случае невыплаты авторского вознаграждения автор или иной 
правообладатель имеют право на взыскание такого вознаграждения, т.е. 
на возмещение убытков, имеющих форму неполученных доходов. 
Произвести возмещение доходов обязано лицо, нарушившее права 
автора. Право на взыскание гонорара не зависит от вины лица, 
нарушившего это право. 

Следует различать несколько возможных случаев нарушения права 
на вознаграждение. Во-первых, это невыплата вознаграждения при 
заключенном договоре или при допустимости использования 
произведения без согласия автора, но с выплатой ему вознаграждения. 
Во-вторых, если произведение неправомерно использовано без согласия 
автора. В этом случае размер вознаграждения должен определяться, 
исходя из размера вознаграждения, которое причиталось бы автору при 
правомерном использовании произведения. 

Особым образом регулируются охрана и защита прав российских 
авторов при использовании созданных ими произведений за рубежом. 
Как уже отмечалось, авторское право имеет территориальный принцип 
охраны. Это значит, что произведение российского автора, созданное и 
обнародованное на территории России, будет охраняться на территории 
другой страны только в том случае, если эта страна является участницей 
соответствующего международного соглашения. Охрана предоставляется 
в соответствии с нормами национального законодательства. 

Следует отметить, что некоторые страны предоставляют правовую 
охрану независимо от того, является ли автор гражданином страны - 
участницы международных соглашений (иногда действует принцип 
взаимности: одно государство охраняет произведения авторов другого 
государства, если последнее предоставляло охрану авторов - граждан 
этого государства). 
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Таким образом, в случае нарушения личных неимущественных и 
исключительных прав российских авторов и иных правообладателей за 
рубежом их защита будет осуществляться в соответствии с нормами 
национального законодательства в судебном порядке. 

Помимо правовых норм для защиты авторских прав применяются 
технические средства. Так, ст.1299 ГК РФ посвящена мерам правовой 
защиты против обхода технических средств, контролирующих доступ к 
произведению, предотвращающих либо ограничивающих осуществление 
действий, которые не разрешены автором или иным правообладателем в 
отношении произведения. 

Согласно п.1 указанной статьи техническими средствами защиты 
авторских прав признаются любые технологии, технические устройства 
или их компоненты, контролирующие доступ к произведению, 
предотвращающие либо ограничивающие осуществление действий, 
которые не разрешены автором или иным правообладателем в 
отношении произведения. 

В соответствии с п.2 указанной статьи в отношении произведений не 
допускается: 

1) осуществление без разрешения автора или иного правообладателя 
действий, направленных на то, чтобы устранить ограничения 
использования произведения, установленные путем применения 
технических средств защиты авторских прав; 

2) изготовление, распространение, сдача в прокат, предоставление во 
временное безвозмездное пользование, импорт, реклама любой 
технологии, любого технического устройства или их компонентов, 
использование таких технических средств в целях получения прибыли 
либо оказание соответствующих услуг, если в результате таких действий 
становится невозможным использование технических средств защиты 
авторских прав либо эти технические средства не смогут обеспечить 
надлежащую защиту указанных прав. 

Новым в ней (по сравнению со ст.48.1 Закона об авторском праве и 
смежных правах) является включение в понятие технических средств 
наряду с техническими устройствами и их компонентами также любых 
технологий, при помощи которых осуществляется защита авторских 
прав. Такая формулировка в большей мере соответствует смыслу ст.11 
Договора ВОИС по авторскому праву. 

Поскольку действия, связанные с устранением технических средств 
защиты или удалением информации об авторских правах, сами по себе 
могут не приводить к нарушению исключительного права, но в любом 
случае создают условия и предпосылки для нарушения авторских прав, 
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было необходимо предусмотреть возможность применения в таких 
случаях адекватных мер правовой защиты. 

В настоящее время в России отсутствует какой-либо 
государственный орган, который комплексно занимался бы вопросами 
авторско-правовой охраны и защиты авторских прав, хотя в 
определенной мере этим занимается Роспатент. Для борьбы с "пиратами" 
созданы такие организации, как Московское бюро Международной 
федерации фонографической промышленности (МФФП) и Российская 
ассоциация борьбы с "пиратством" аудиовизуальной продукции (РАПО), 
Российское общество по мультимедиа и цифровым сетям (РОМС). 
Борьба с нарушениями авторских и смежных прав приобретает особую 
актуальность в связи со вступлением России в ВТО. 

Попытки бороться с контрафактной продукцией делаются не только 
на федеральном, но и на местном уровне. Так, Постановлением 
Правительства Москвы от 19 января 1999г. N 33 "О введении защитного 
знака на видео- и аудиокассеты, компьютерные информационные 
носители лазерные и компакт-диски" на государственное муниципальное 
унитарное предприятие "Информзащита" возложена функция по 
присвоению защитных идентификационных знаков на указанную 
продукцию, а также проверка законности их выпуска. 

Легальное определение контрафактной продукции дано в п.4 ст.1252 
ГК, согласно которому в случае, когда изготовление, распространение 
или иное использование, а также импорт, перевозка или хранение 
материальных носителей, в которых выражены результат 
интеллектуальной деятельности или средство индивидуализации, 
приводят к нарушению исключительного права на такой результат или 
на такое средство, такие материальные носители считаются 
контрафактными и по решению суда подлежат изъятию из оборота и 
уничтожению без какой бы то ни было компенсации, если иные 
последствия не предусмотрены настоящим Кодексом. Следует 
учитывать, что существуют две разные категории контрафактных 
экземпляров. Первая - незаконно изготовленные, а потому их любое 
дальнейшее использование является незаконным; собственно они и есть 
"контрафактные экземпляры". Вторая - это те экземпляры, которые 
изготовлены и существуют законно, но их использование является 
ограниченным; поэтому, если эти экземпляры используются вне 
законных пределов, они, эти экземпляры, также считаются 
контрафактными. 

Применительно к произведениям, охраняемым авторским правом, 
под контрафакцией прежде всего следует понимать самовольное и 
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незаконное изготовление и распространение экземпляров произведения 
без согласия правообладателя. В обиходе применяется также понятие 
"пиратского" экземпляра произведения, под которым понимается 
экземпляр, созданный и используемый без согласия правообладателя. 
Экземпляры произведения, изготовленные в стране, где они перешли в 
сферу общественного достояния, и ввезенные в РФ, являются 
контрафактными, если в России авторское право на них продолжает 
действовать. 

В случае нарушения исключительных (имущественных) прав в 
результате изготовления или распространения контрафактных 
экземпляров автор или иной правообладатель может потребовать 
возмещения убытков, включая упущенную выгоду, взыскания доходов, 
полученных нарушителем вследствие нарушения авторских прав вместо 
возмещения убытков. Вместе с тем для определения размера 
компенсации может быть оценен приблизительный размер убытков. При 
этом размер компенсации не должен зависеть от степени вины 
нарушителя и общественной значимости правонарушения. В данном 
случае ответственность наступает не за получение неправомерных 
доходов, а за нарушение исключительных прав. Следует отметить, что на 
практике указанная компенсация широко применяется. 

Убытки правообладателя на произведение могут включать и 
упущенную выгоду, то есть те доходы, которые мог бы получить автор 
или иной правообладатель при правомерном использовании 
произведения. Однако в этом случае необходимо доказать сам факт 
наличия убытков и то обстоятельство, что убытки возникли в результате 
правонарушения, и определить размер этих убытков. 

Следует отметить, что контрафакцию составляет и безвозмездное 
использование произведений, права на которые принадлежат другому 
лицу (отсутствие умысла не исключает самого факта правонарушения). 
Что касается пиратства, то оно характеризуется злонамеренностью 
действий нарушителя, особым масштабом незаконного использования 
произведений и, как правило, организованным характером таких 
правонарушений. 

Статья 1302 ГК РФ дополняет и конкретизирует общие положения 
п.2 ст.1252 об обеспечении иска по делам о нарушении исключительных 
прав. Наиболее существенным дополнением является указание в п.2 
ст.1302 ГК на то, что суд может наложить арест, а органы дознания и 
следствия могут принять меры для розыска и наложения ареста на 
материалы и оборудование, используемые или предназначенные для 
изготовления и воспроизведения контрафактных экземпляров 
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произведения. Как отмечено в п. п.18, 19 Постановления Пленума ВС РФ 
от 19 июня 2006 г. N 15, при принятии решения об обеспечении иска по 
данной категории дел суд или судья обязан при наличии достаточных 
данных о нарушении авторских или смежных прав вынести определение 
о розыске и наложении ареста на экземпляры произведений или 
фонограмм, предположительно являющиеся контрафактными, а также на 
материалы и оборудование, предназначенные для изготовления и 
воспроизведения указанных экземпляров произведений или фонограмм. 
В необходимых случаях суд или судья обязан решить вопрос об изъятии 
этих экземпляров произведений или фонограмм, а также материалов и 
оборудования и о передаче их на ответственное хранение. 

Принимая решение о специальных способах обеспечения иска, суд 
или судья должен указать в определении достаточные основания, 
позволяющие полагать, что ответчик либо иные лица являются 
нарушителями авторского права или смежных прав. Определение суда не 
должно содержать выводы по существу возникшего спора и 
предопределять решение по делу. Исполнение определения суда об 
обеспечении иска с указанием способов обеспечения иска о защите 
авторского права и смежных прав осуществляется немедленно в порядке, 
установленном для исполнения судебных постановлений. [16] 

Административная и уголовная защита прав 
При нарушении прав интеллектуальной собственности к 

нарушителю могут быть применены не только гражданско-правовые 
меры, но и меры, предусмотренные административным и уголовным 
законодательством. 

Административная защита прав. 
В соответствии со ст.7.12 Кодекса РФ об административных 

правонарушениях следующие деяния признаются нарушением авторских 
и смежных прав. 

Ввоз, продажа, сдача в прокат или иное незаконное использование 
экземпляров произведений или фонограмм в целях извлечения дохода в 
случаях, если экземпляры произведений или фонограмм являются 
контрафактными, либо на экземплярах произведений или фонограмм 
указана ложная информация об их изготовителях, о местах их 
производства, а также об обладателях авторских и смежных прав, а равно 
иное нарушение авторских и смежных прав в целях извлечения дохода 
влечет наложение административного штрафа на граждан в размере от 15 
до 20 минимальных размеров оплаты труда с конфискацией 
контрафактных экземпляров произведений и фонограмм, а также 
материалов и оборудования, используемых для их воспроизведения, и 



40 

 

иных орудий совершения административного правонарушения; на 
должностных лиц -- от 30 до 40 минимальных размеров оплаты труда с 
конфискацией контрафактных экземпляров произведений и фонограмм, а 
также материалов и оборудования, используемых для их 
воспроизведения, и иных орудий совершения административного 
правонарушения; на юридических лиц -- от 300 до 400 минимальных 
размеров оплаты труда с конфискацией контрафактных экземпляров 
произведений и фонограмм, а также материалов и оборудования, 
используемых для их воспроизведения, и иных орудий совершения 
административного правонарушения. 

Уголовная защита права. 
В соответствии со ст.146 Уголовного кодекса РФ устанавливаются 

наказания за следующие деяния, признаваемые нарушениями авторских 
прав. 

1. Присвоение авторства - плагиат. 
Если это деяние причинило крупный ущерб автору или иному 

правообладателю, наказывается штрафом в размере до 200 тысяч рублей 
или в размере заработной платы или иного дохода осужденного за 
период до 18 месяцев, обязательными работами на срок от 180 до 240 
часов, либо арестом на срок от трех до шести месяцев. 

2. Незаконное использование объектов авторского права, а равно 
приобретение, хранение, перевозка контрафактных экземпляров 
произведений или фонограмм в целях сбыта, совершенные в крупном 
размере. 

Наказываются штрафом в размере до 200 тысяч рублей или в 
размере заработной платы или иного дохода осужденного за период до 
18 месяцев, либо обязательными работами на срок от 180 до 240 часов, 
либо лишением свободы на срок до двух лет. 

Эти деяния, если они совершены группой лиц по предварительному 
сговору или организованной группой; в особо крупном размере; лицом с 
использованием своего служебного положения, наказываются лишением 
свободы на срок до пяти лет со штрафом в размере до 500 тысяч рублей 
или в размере заработной платы или иного дохода осужденного за 
период до трех лет либо без такового. 

Деяния, предусмотренные настоящей статьей, признаются 
совершенными в особо крупном размере, если стоимость экземпляров 
произведений или фонограмм, либо стоимость прав на использование 
объектов авторского права превышают 50 тысяч рублей, а в особо 
крупном размере - 250 тысяч рублей. 
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Авторское право - один из институтов гражданского права. 
Регулируемые им имущественные и личные неимущественные 
отношения связаны с созданием и использованием произведений 
литературы, науки и искусства. Авторское право как самостоятельный 
институт решает конкретные задачи, которые включают в себя 
всемирную охрану имущественных и личных неимущественных прав и 
законных интересов авторов; обеспечение правовыми средствами 
наиболее благоприятных условий для создания научных и 
художественных произведений; широкое использование их обществом. 

В объективном смысле авторское право представляет собой 
совокупность правовых норм, регулирующих отношения по поводу 
создания использования произведений науки, литературы и искусства. 

В субъективном смысле авторское право - те личные имущественные 
и неимущественные права, которые принадлежат лицам, создавшим 
произведения литературы, науки и искусства. 

Как и всякий другой правовой институт, авторское право имеет 
принципы: 

Свобода творчества. Позволяет автору выбирать интересующую его 
тему, форму будущего произведения, метод создания, использовать 
произведения всеми дозволенными законом способами. 
Конституционное законодательство гарантирует свободу научного, 
технического и художественного творчества путем широкого 
развертывания научных исследований, изобретательской и 
рационализаторской работы, развития литературы и искусства. В 
Конституции РФ закреплено: 

1. Каждому гарантируется свобода литературного, научного, 
технического и других видов творчества, преподавания. 
Интеллектуальная собственность охраняется законом. 

2. Каждый имеет право на участие в культурной жизни и 
пользованием учреждениями культуры, на доступ к культурным 
ценностям. 

3. Каждый обязан заботиться о сохранности исторического и 
культурного наследия. Беречь памятники истории и культуры. 

Принцип сочетания личных интересов с интересами всего общества. 
Принцип моральной и материальной заинтересованности в 
использовании произведений. Материальное поощрение: 
государственные и именные премии. 

Принцип всемирной охраны права и законного интереса авторов. 
Отражен не только в нормах права, но и в нормах, обеспечивающих 
защиту нарушенных авторских прав. 
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Нормы авторского права содержаться в различных законодательных 
и нормативных актах федерального и республиканского значения. 
Гражданское законодательство устанавливает принципиальные 
положения по вопросам, требующим единообразного решения во всех 
республиках. Такое единства предопределено и необходимостью участия 
в международных конвенциях об охране авторских прав Вместе с тем 
Конституция РФ относит "правовое регулирование интеллектуальной 
собственности" к совместному ведению Федерации и республик в ее 
составе. 

Субъектами авторского права признаются авторы произведений, 
литературы и искусства, а также иные правообладатели авторского 
права: наследники авторов, работодатели авторов служебных 
произведений, издатели некоторых видов произведений, правопреемники 
юридических лиц, правообладатели объектов авторского права. 

В соответствии с законодательством РФ авторское право 
распространяется на произведения: 

· обнародованные и не обнародованные, по нахождению в 
объективной форм на территории РФ, независимо от гражданства 
авторов и правопреемников; 

· на произведения, обнародованные и не обнародованные по 
нахождению в какой-либо объективной форме за пределами РФ, и 
признается за авторами - гражданами РФ, и их правопреемниками; 

· на произведения, обнародованные или не обнародованные, но 
находящиеся в какой-либо объективной форме за пределами РФ, и 
признается за авторами и их приемниками, - гражданами других 
государств в соответствии с международными договорами РФ. 

При представлении РФ правовой охраны произведению в 
соответствии с международными договорами РФ автор произведения 
определяется по законодательству государства, на территории которого 
имел место юридический факт, послуживший основанием для обладания 
авторским правом. 

Авторские права распространяются на произведения: науки; 
фотографические; декоративно-прикладного искусства; архитектуры; 
сценографического искусства; живописи; скульптуры; графики; дизайна; 
графических рассказов; аудиовизуальные, музыкальные (с текстами и без 
текстов); хореографии и пантомимы; драматические и музыкально-
драматические; переводы; литературные; для ЭВМ; производные, 
сборники и т.д. 

Права авторов произведений литературы, науки и искусства делятся 
на личные и имущественные. Личные права охватывают право на 
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авторство, на авторское имя, на неприкосновенность произведение и 
имени автора, право на опубликование. Имущественным считают право 
на воспроизведение и распространение произведения, на авторское 
вознаграждение. 

Личные и имущественные права тесно переплетены, каждое 
принадлежащее автору право призвано в той или иной мере охранять как 
его имущественные, так и неимущественные интересы. 

Очень важным аспектом является собственно защита авторских 
прав, под которой следует понимать совокупность мер, направленных на 
признание и восстановление этих прав при их нарушении или 
оспаривании. Действующее законодательство содержит достаточно 
подробную регламентацию видов, форм, средств и способов защиты 
авторских и смежных прав. Судебный порядок защиты авторских прав 
наиболее распространен. Его основу составляет исковое производство. В 
исковом заявлении указывается, какие права автора нарушены (личные 
неимущественные или имущественные). Исковые требования 
неимущественного характера связаны с восстановлением личных прав 
автора, а исковые требования имущественного характера - со взысканием 
авторского вознаграждения или убытков. Возможны иски, в которых 
одновременно заявлены требования о восстановлении личных 
неимущественных интересов и имущественных прав. 

 
2.2.Правовой режим для программ ЭВМ и баз данных. Охрана 

прав на программы и информационные системы. 
Стремительное развитие новых информационных технологий, 

базирующихся на использовании электронно-вычислительной техники и 
современных средств телекоммуникаций, поставило перед юристами и 
законодателями множество теоретических и практических вопросов. 
Возникает ли новый объект правового регулирования? Достаточно ли 
действующих норм? Существует ли необходимость в создании новой 
самостоятельной отрасли законодательства? 

Проблема «компьютерного права» возникла в середине ХХ века как 
следствие возникновения и использования в различных сферах 
общественной и частной жизни средств вычислительной техники и иных, 
связанных с ними технических средств. Отношения, формировавшиеся в 
процессе создания и использования новых информационных технологий, 
требовали адекватного правового регулирования. 

Соответствующее законодательство промышленно развитых стран за 
последние десятилетия развивалось и развивается достаточно быстро, 
что обусловлено динамикой развития технических средств, и как 
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следствие, стремительным расширением сферы их применения, 
позволяющем говорить о возникновении нового социального феномена - 
общества, глобально зависящего от электронных информационных 
систем. Следует отметить, что «компьютерное» законодательство в 
определенной степени «не поспевает», и это объясняется, с одной 
стороны, революционными темпами развития информационных 
технологий, с другой стороны, естественным консерватизмом 
законодателей, их стремлением создавать новые правовые механизмы 
лишь после накопления некого минимального объема правоотношений, 
требующих урегулирования. 

Под программой для ЭВМ Закон понимает объективную форму 
представления совокупности данных и команд, предназначенных для 
функционирования ЭВМ и других компьютерных устройств с целью 
получения определенного результата Гражданский кодекс Российской 
Федерации (Часть четвертая), 2006. - Ст. 1261. Данное понятие включает 
также подготовительные материалы, полученные в ходе разработки 
данного объекта и порождаемые ею аудиовизуальные изображения. 

В этой связи возникает вопрос, должна ли совокупность данных и 
команд представлена в виде, непосредственно предназначенном для 
ввода в ЭВМ, либо в сферу охраны попадает и представление, 
требующее определенных преобразований перед вводом в компьютер? 
Действительно, использование для несложных прикладных задач 
популярных в последнее время методов объектно-ориентированного 
программирования и визуальных средств программирования может 
привести к ситуации когда загрузочный код однозначно порождается 
выполнением пользователем в интерактивном режиме некоторой 
вербальной инструкции, устанавливающей порядок задания свойств 
некоторых стандартных программных объектов. Такая инструкция в 
принципе может быть определена как подготовительный материал, но с 
другой стороны, с точки зрения практики именно она может оказаться 
объективным выражением, передаваемым от разработчика к 
пользователю. 

Следует отметить, что в некоторых международных соглашениях, 
например в директиве 91/250/ЕЕС, такие вспомогательные разработки, 
приводящие на следующей стадии к созданию программы для ЭВМ, 
однозначно рассматриваются как входящие в состав охраняемых 
объектов. Там же в качестве формы представления программы для ЭВМ 
упоминаются программы, включенные в аппаратное обеспечение. 

Отказ Российского законодателя от воспроизведения этой нормы 
видимо может быть объяснен тем, что аппаратное выражение программы 
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в принципе может рассматриваться в качестве одной из ее объективных 
форм представления. Но с учетом того, что с точки зрения обыденной 
профессиональной логики компьютерщиков, программное и аппаратное 
обеспечение обычно противопоставляются друг другу, такое уточнение 
могло оказаться полезным. 

Под базой данных понимается объективная форма представления и 
организации совокупности данных (статей, расчетов и т.д.), 
систематизированных таким образом, чтоб эти данные могли быть 
найдены и обработаны с помощью ЭВМ. 

Адаптация программы для ЭВМ или базы данных - это внесение 
изменений, осуществляемых исключительно в целях обеспечения 
функционирования программы для ЭВМ или базы данных на конкретных 
технических средствах пользователя или под управлением конкретных 
программ пользователя. 

Модификация (переработка) программы для ЭВМ или базы данных - 
это любые их изменения, не являющиеся адаптацией. 

Декомпилирование программы для ЭВМ - это технический прием, 
включающий преобразование объектного кода в исходный текст в целях 
изучения структуры и кодирования программы для ЭВМ. 

Воспроизведение программы для ЭВМ или базы данных - это 
изготовление одного или более экземпляров программы для ЭВМ или 
базы данных в любой материальной форме, а также их запись в память 
ЭВМ. 

Распространение программы для ЭВМ или базы данных - это 
предоставление доступа к воспроизведенной в любой материальной 
форме программе для ЭВМ или базе данных, в том числе сетевыми и 
иными способами, а также путем продажи, проката, сдачи внаем, 
предоставления взаймы, включая импорт для любой из этих целей. 

Выпуск в свет (опубликование) программы для ЭВМ или базы 
данных - это предоставление экземпляров программы для ЭВМ или базы 
данных с согласия автора неопределенному кругу лиц (в том числе путем 
записи в память ЭВМ и выпуска печатного текста), при условии, что 
количество таких экземпляров должно удовлетворять потребности этого 
круга лиц, принимая во внимание характер указанных произведений. 

Использование программы для ЭВМ или базы данных - это выпуск в 
свет, воспроизведение, распространение и иные действия по их введению 
в хозяйственный оборот (в том числе в модифицированной форме). Не 
признается использованием программы для ЭВМ или базы данных 
передача средствами массовой информации сообщений о выпущенной в 
свет программе для ЭВМ или базе данных. 



46 

 

Программы для ЭВМ указаны в числе объектов авторского права 
наряду с литературными произведениями, что обусловлено спецификой 
творческой деятельности по их созданию. Такое объединение 
соответствует и международным рекомендациям. Авторские права на все 
виды программ для ЭВМ (в том числе на операционные системы и 
программные комплексы), которые могут быть выражены на любом 
языке и в любой форме, включая исходный текст и объектный код, 
охраняются так же, как авторские права на произведения литературы. 
Программой для ЭВМ является представленная в объективной форме 
совокупность данных и команд, предназначенных для функционирования 
ЭВМ и других компьютерных устройств в целях получения 
определенного результата, включая подготовительные материалы, 
полученные в ходе разработки программы для ЭВМ, и порождаемые ею 
аудиовизуальные отображения. При этом термин «компьютерная 
программа» является равнозначным термину «программа для ЭВМ». 
Понятие «программное средство» включает кроме самой программы для 
ЭВМ соответствующие описания программы, руководства для 
пользователя, методики тестирования и обучения пользователей и т. п. 
Под программным продуктом понимается программное средство, 
ориентированное на конкретного пользователя или группу 
пользователей. Под программным обеспечением или математическим 
обеспечением ЭВМ понимается совокупность программ, языков 
программирования, процедур, правил и документации, необходимых для 
использования и эксплуатации программных продуктов на данной ЭВМ. 

В авторском праве база данных относится к категории сборников и 
определяется как объективная форма представления и организации 
совокупности данных (например, статей, расчетов и т. д.), 
систематизированных таким образом, чтобы эти данные могли быть 
найдены и обработаны с помощью электронной вычислительной 
машины. Правовая охрана распространяется на базы данных, 
представляющие собой результат творческого труда по подбору и 
организации данных, как выпущенные, так и не выпущенные в свет, 
представленные в объективной форме, без учета их материального 
носителя, назначения и достоинства. Базы данных охраняются также 
независимо от того, являются ли данные, на которых они основаны или 
которые они включают, объектами авторского права. 

База данных является компьютерной программой, предназначенной 
для поиска и обработки систематизированных материалов. Вследствие 
сочетания в своей юридической конструкции прав на компьютерную 
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программу и используемые материалы, база данных имеет некоторые 
особенности правового регулирования: 

1) Авторское право на базу данных, состоящую из материалов, не 
являющихся объектами авторского права, принадлежит лицам, 
создавшим базу данных. 

2) Авторское право на базу данных признается при условии 
соблюдения авторского права на каждое из произведений, включенных в 
эту базу данных. 

3) Авторское право на каждое из произведений, включенных в базу 
данных, сохраняется. Эти произведения могут использоваться 
независимо от такой базы данных. 

4) Авторское право на базу данных не препятствует другим лицам 
осуществлять самостоятельный подбор и организацию произведений и 
материалов, входящих в эту базу данных. 

Как уже отмечалось, авторское право на программу для ЭВМ или 
базу данных возникает в силу их создания. Для признания и 
осуществления авторского права на программу для ЭВМ или базу 
данных не требуется депонирования, регистрации или соблюдения иных 
формальностей. Вместе с тем правообладатель для оповещения о своих 
правах может, начиная с первого выпуска в свет программы для ЭВМ 
или базы данных, использовать знак охраны авторского права, 
состоящий из трех элементов: 

-- буквы «С» в окружности или в круглых скобках; 
-- наименования (имени) правообладателя; 
-- года первого выпуска программ для ЭВМ или базы данных в свет. 
Наряду с этим правообладатель всех имущественных прав на 

программу для ЭВМ или базу данных непосредственно или через своего- 
представителя в течение всего срока действия авторского права может по 
своему желанию зарегистрировать программу для ЭВМ или базу данных 
путем подачи заявки в Российское агентство по правовой охране 
программ для ЭВМ, баз данных и топологий интегральных микросхем. 
Государственная регистрация программ для ЭВМ и баз данных: 

1. Правообладатель в течение срока действия исключительного 
права на программу для ЭВМ или на базу данных может по своему 
желанию зарегистрировать такую программу или такую базу данных в 
федеральном органе исполнительной власти по интеллектуальной 
собственности. 

Программы для ЭВМ и базы данных, в которых содержатся 
сведения, составляющие государственную тайну, государственной 
регистрации не подлежат. Лицо, подавшее заявку на государственную 
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регистрацию (заявитель), несет ответственность за разглашение сведений 
о программах для ЭВМ и базах данных, в которых содержатся сведения, 
составляющие государственную тайну, в соответствии с 
законодательством Российской Федерации. 

2. Заявка на государственную регистрацию программы для ЭВМ или 
базы данных (заявка на регистрацию) должна относиться к одной 
программе для ЭВМ или к одной базе данных. 

Заявка на регистрацию должна содержать: 
заявление о государственной регистрации программы для ЭВМ или 

базы данных с указанием правообладателя, а также автора, если он не 
отказался быть упомянутым в качестве такового, и места жительства или 
места нахождения каждого из них; 

депонируемые материалы, идентифицирующие программу для ЭВМ 
или базу данных, включая реферат; 

документ, подтверждающий уплату государственной пошлины в 
установленном размере или наличие оснований для освобождения от 
уплаты государственной пошлины, либо для уменьшения ее размера, 
либо для отсрочки ее уплаты. 

Правила оформления заявки на регистрацию устанавливает 
федеральный орган исполнительной власти, осуществляющий 
нормативно-правовое регулирование в сфере интеллектуальной 
собственности. 

3. На основании заявки на регистрацию федеральный орган 
исполнительной власти по интеллектуальной собственности проверяет 
наличие необходимых документов и материалов, их соответствие 
требованиям, предусмотренным пунктом 2 настоящей статьи. При 
положительном результате проверки указанный федеральный орган 
вносит программу для ЭВМ или базу данных соответственно в Реестр 
программ для ЭВМ и в Реестр баз данных, выдает заявителю 
свидетельство о государственной регистрации и публикует сведения о 
зарегистрированных программе для ЭВМ или базе данных в 
официальном бюллетене этого органа. 

По запросу указанного федерального органа либо по собственной 
инициативе автор или иной правообладатель вправе до публикации 
сведений в официальном бюллетене дополнять, уточнять и исправлять 
документы и материалы, содержащиеся в заявке на регистрацию. 

4. Порядок государственной регистрации программ для ЭВМ и баз 
данных, формы свидетельств о государственной регистрации, перечень 
указываемых в них сведений и перечень сведений, публикуемых в 
официальном бюллетене федерального органа исполнительной власти по 
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интеллектуальной собственности, устанавливаются федеральным 
органом исполнительной власти, осуществляющим нормативно-правовое 
регулирование в сфере интеллектуальной собственности. 

5. Договоры об отчуждении исключительного права на 
зарегистрированные программу для ЭВМ или базу данных и переход 
исключительного права на такую программу или базу данных к другим 
лицам без договора подлежат государственной регистрации в 
федеральном органе исполнительной власти по интеллектуальной 
собственности. 

Сведения об изменении обладателя исключительного права вносятся 
в Реестр программ для ЭВМ или в Реестр баз данных на основании 
зарегистрированного договора или иного правоустанавливающего 
документа и публикуются в официальном бюллетене федерального 
органа исполнительной власти по интеллектуальной собственности. 

6. Сведения, внесенные в Реестр программ для ЭВМ или в Реестр баз 
данных, считаются достоверными, поскольку не доказано иное. 
Ответственность за достоверность предоставленных для государственной 
регистрации сведений несет заявитель. 

Под программой ЭВМ в авторском праве понимается объективная 
(материальная) форма представления совокупности данных и команд, 
предназначенных для функционирования ЭВМ и, других компьютерных 
устройств с целью получения определенного результата, а также 
подготовительные материалы, полученные в ходе разработки программы 
для ЭВМ, и порождаемые ею аудиовизуальные отображения. Авторское 
право распространяется на любые программы для ЭВМ, являющиеся 
результатом творческой деятельности, как выпущенные, так и не 
выпущенные в свет, представленные в объективной форме, независимо 
от их материального носителя, назначения и достоинства. 

Несмотря на то что регистрация не является обязательным условием 
авторско-правовой охраны программ для ЭВМ и баз данных, включение 
их в указанный выше Реестр дает возможность: 

-- заявить о своих правах на данные произведения и тем самым 
предупредить несанкционированное их использование; 

-- исключить разработку аналогичных произведений. 
В соответствии с постановлением Правительства РФ от 28. 02. 96 г. 

№ 226 «О государственном учете и регистрации баз данных и банков 
данных» государственный учет и регистрация баз данных и учет банков 
данных осуществляются в целях: 
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-- информирования граждан и организаций о содержащихся в базах и 
банках данных информационных ресурсах, а также о порядке доступа к 
ним; 

-- организации информационного обеспечения органов 
государственной власти Российской Федерации. Обязательному 
государственному учету и регистрации подлежат базы данных, 
созданные, приобретенные или накапливаемые за счет или с 
привлечением средств федерального бюджета. 

 
Личные права на программу для ЭВМ или базу данных 
Личные неимущественные авторские права включают в себя: 
- право признаваться автором произведения (право авторства) Это 

личное правомочие, по которому автор вправе требовать признания 
своего авторства. На основании этого права автор может требовать 
защиты своих интересов от несанкционированного использования, 
копирования и воспроизведения программ и баз данных; 

- право использовать или разрешать использовать произведение под 
подлинным именем автора, псевдонимом либо без обозначения имени, то 
есть анонимно (право на имя). Автор программ для ЭВМ и баз данных 
может по своему усмотрению выбрать способ указания своего имени при 
первом и последующем изданиях своего произведения. Он может указать 
свое действительное имя или псевдоним либо вообще не указывать 
своего имени и выпустить в свет программу или базу данных анонимно. 
Это право автор может использовать и в целях извлечения определенных 
имущественных преимуществ; 

- право обнародовать или разрешать обнародовать произведение в 
любой форме (право на обнародование), включая право на отзыв, право 
на защиту произведения, включая его название, от всякого искажения 
или иного посягательства, способного нанести ущерб чести и 
достоинству автора (право на защиту репутации автора). 

- право на неприкосновенность (целостность) произведений и их 
названий от искажений и иных посягательств, способных нанести ущерб 
чести и достоинству автора (право на защиту репутации). Любые 
изменения, вносимые в программу или в базу данных, не могут быть 
внесены без согласия автора, включая и название самой программы. 

Личные неимущественные права принадлежат автору с момента 
создания программы или базы данных и охраняются бессрочно. Они 
принадлежат автору независимо от его имущественных прав и 
сохраняются за ним в случае уступки исключительных прав на 
использование программ для ЭВМ и баз данных. Эти права принадлежат 
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исключительно автору и не могут быть отчуждены от него, а также 
передаваться по наследству. 

Однако за наследниками сохраняется право после смерти автора 
осуществлять распоряжение его личными правами в случае, если имеют 
место действия со стороны третьих лиц, нарушающие их. 

При использовании произведения после смерти автора лицо, 
обладающее исключительным правом на произведение, вправе 
разрешить внесение в произведение изменений, сокращений или 
дополнений при условии, что этим не искажается замысел автора и не 
нарушается целостность восприятия произведения и это не противоречит 
воле автора, определенно выраженной им в завещании, письмах, 
дневниках или иной письменной форме. 

Имущественные права на программу для ЭВМ или базу 
данных 
Имущественные авторские права включают в себя право: 
- воспроизводить произведение (право на воспроизведение); 
- распространять экземпляры произведения любым способом: 

продавать, сдавать в прокат и так далее (право на распространение); 
- импортировать экземпляры произведения в целях распространения, 

включая экземпляры, изготовленные с разрешения обладателя 
исключительных авторских прав (право на импорт); 

- публично показывать произведение (право на публичный показ); 
- публично исполнять произведение (право на публичное 

исполнение); 
- сообщать произведение (включая показ, исполнение или передачу в 

эфир) для всеобщего сведения путём передачи в эфир и (или) 
последующей передачи в эфир (право на передачу в эфир); 

- сообщать произведение (включая показ, исполнение или передачу в 
эфир) для всеобщего сведения по кабелю, проводам или с помощью иных 
аналогичных средств (право на сообщение для всеобщего сведения по 
кабелю); 

- переводить произведение (право на перевод); 
- переделывать, аранжировать или другим образом перерабатывать 

произведение (право на переработку); 
- сообщать произведение таким образом, при котором любое лицо 

может иметь доступ к нему в интерактивном режиме из любого места и в 
любое время по своему выбору (право на доведение до всеобщего 
сведения) Право интеллектуальной собственности: учебник. Автор: 
Судариков С. А. / Проспект - 2008 г.. 
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Следует отметить, что имущественные права могут передаваться 
другим лицам (то есть, являются отчуждаемыми). Договор о передачи 
части или всех имущественных прав называется авторским договором, 
Такой договор должен предусматривать список тех из 
вышеперечисленных имущественных авторских прав, которые 
передаются; срок и территорию, на которые передаётся право; размер 
вознаграждения и/или порядок его определения (причём правительству 
РФ поручено устанавливать минимальные ставки авторского 
вознаграждения), порядок и сроки его выплаты. 

Существенными условиями для любого договора связанного с 
передачей прав на программы или базы данных будут следующие: 

- договор должен предусматривать способы использования 
(конкретные права, передаваемые по данному договору) 

- срок и территорию использования 
- максимальное количество разрешенных пользователей 
- размер вознаграждения и (или) порядок определения размера 

вознаграждения за каждый способ использования 
- порядок и сроки выплаты вознаграждения 
- другие условия, которые стороны сочтут существенными для 

договора. 
При этом при заключении договора следует учитывать следующее: 
При отсутствии в договоре условия о сроке, на который передается 

право, договор может быть расторгнут по истечении пяти лет с даты его 
заключения, если пользователь будет письменно уведомлен об этом за 
шесть месяцев до расторжения договора. 

При отсутствии в договоре условия о территории, на которую 
передается право, действие передаваемого по договору права 
ограничивается территорией Российской Федерации. 

Все права на использование произведения, прямо не переданные по 
договору, считаются не переданными. 

Предметом договора не могут быть права на использование 
неизвестные на момент заключения договора. 

Если в договоре о распространении программы вознаграждение 
определяется в виде фиксированной суммы, то в договоре должен быть 
установлен максимальное количество экземпляров программы. 

Используемые схемы передачи прав: 
1) Передача прав на использование программы. 
Договоры о передачи прав на программы или базы данных не 

вызывают особых сложностей в силу признание таковых законом "О 
правовой охране программ для электронных вычислительных машин и 
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баз данных". В рамках данной схемы возможна передача как 
исключительных, так и не исключительных прав на использование 
программы. Разница в том, что владелец исключительных прав может 
запрещать использование программы другим лицам, а владелец 
неисключительных прав только использовать программу в пределах 
определенных договором. 

2) Лицензия. 
В российском праве лицензия, означает специальное разрешение на 

осуществление конкретного вида деятельности при обязательном 
соблюдении лицензионных требований и условий, выданное 
лицензирующим органом юридическому лицу или индивидуальному 
предпринимателю. (Федеральный закон от 8 августа 2001 г. N 128-ФЗ "О 
лицензировании отдельных видов деятельности"). Применительно к 
компьютерным программам или базам данных понятие лицензия 
законодательно не используется. 

3) Купля-продажа (или поставка) экземпляра программы. 
В данной схеме заложено несколько противоречий. Термин переход 

прав на экземпляр произведения, не подразумевает перехода прав на 
само произведение, вследствие чего по своей природе близок к передаче 
прав на использование программы. В тоже время понятие купли продажи 
(или поставки) подразумевает переход права собственности (в том числе 
права пользования, владения и распоряжения имуществом). 
Применительно к компьютерной программе или базе данных это может 
означать, возможность покупателя осуществлять любые действия с 
экземпляром программы, что противоречит специальному в данной 
отрасли закону "О правовой охране программ для электронных 
вычислительных машин и баз данных". Поэтому следует воздерживаться 
от расширительного толкования переданных по данной схеме прав на 
программы и базы данных. Также следует учитывать, что все лица 
должны осуществлять гражданские права добросовестно и разумно. 

4) Купля-продажа (или поставка) программы 
Трактоваться может как передача прав собственности на саму 

программу, а не ее экземпляр. В силу заложенной противоречивости 
схемы, может провоцировать множество споров в последующем. При 
этом остаются не определенными как права приобретателя программы, 
так и продавца. 

5) Создание программы по авторскому договору. 
По авторскому договору автор создает программу, 

соответствующую требованиям авторского договора и передает 
имущественные права на созданную программу Заказчику, в размере, 



54 

 

указанном в договоре. Т.е. по сути, происходит заказ на создание 
программы, при этом имущественные права возникают сначала у автора, 
а затем передаются заказчику. Данная схема используется при создании 
программы физическими лицами. 

6) Служебное задание. 
По условиям практически не отличается от схемы №5, с тем лишь 

исключением, что задание дается работнику, который обязан его 
исполнить при условии, что эта работа входит в его трудовые функции. 
При этом за неудовлетворительное качество работы работодатель вправе 
применять к работнику меры воздействия в пределах, установленных 
трудовым кодексом, а работник имеет право на вознаграждение, 
оговоренное в договоре с работодателем или установленное в компании 
работодателя. 

7) Создание программы по договору НИОКР (научно 
исследовательских и опытно конструкторских работы). В целом схема 
приемлема для создания новой компьютерной программы или базы 
данных. В то же время имеет ряд плюсов и минусов. 

Данная схема, часто используемая в случаях, когда заказчиком 
программы выступает государственная структура. Дело в том, что в 
соответствии с подпунктом 16 пункта 3 статьи 149 второй части 
Налогового кодекса РФ НДС не облагается выполнение научно-
исследовательских и опытно-конструкторских работ за счет средств 
бюджетов, а также средств Российского фонда фундаментальных 
исследований, Российского фонда технологического развития и 
образуемых для этих целей в соответствии с законодательством 
Российской Федерации внебюджетных фондов министерств, ведомств, 
ассоциаций; выполнение научно-исследовательских и опытно-
конструкторских работ учреждениями образования и науки на основе 
хозяйственных договоров. 

При этой схеме следует учитывать, что в случаях, если в договоре не 
определенно, кому принадлежат права на результаты работ выполняемых 
по данному договору, в соответствии с ГК РФ, все права приобретает 
заказчик. 

Также несомненным минусом данной схемы является 
невозможность по договору на НИОКР передать права на уже 
существующие программы или базы данных. Данный пробел возможно 
устранить в рамках реализации схем № 9, 10, и 11, но в тоже время при 
передаче прав возникает обязанность уплатить НДС. 

8) Создание программы по подрядному договору. 
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Содержание данной схемы создание программы по договору с четко 
определенными требованиями к конечному результату. При этом 
Исполнитель несет ответственность в виде компенсации возможных 
убытков (реального ущерба и упущенной прибыли), что противоречит 
сути отношений по созданию компьютерной программы. Из минусов 
данной схемы следует указать, что все права на результаты работ по 
окончанию работ передаются Заказчику в любом случае, а с 
государственных заказчиков НДС взимается. 

9) Лицензия (или право на использование) и услуги, или работы или 
НИОКР. 

Оформление данной схемы возможно как в рамках одного договора, 
так и двух и более. 

При этом для передачи лицензии (или права на использование) 
следует учитывать комментарии, данные в схемах №1 и 2, а для 
оформления производимых работ четко представлять что адаптацию 
программы можно проводить в рамках оказания услуг, выполнения работ 
или НИОКР, а модификацию программы только в рамках проведения 
работ или НИОКР. 

10) Поставка программы (поставка экземпляра программы) + услуги, 
или работы или НИОКР 

Оформление данной схемы так же возможно как в рамках одного 
договора, так и двух и более. 

Существенную сложность в данную схему вносит термин поставка. 
В связи с этим рекомендую ознакомиться с комментариями данными к 
схемам № 3 и 4, так как все недостатки данных схем перекочевали и в 
эту. Для оформления производимых работ следует четко представлять 
что адаптацию программы можно проводить в рамках оказания услуг, 
выполнения работ или НИОКР, а модификацию программы только в 
рамках проведения работ или НИОКР. 

11) Создание программы с использованием другой программы. 
По своей сути это не является самостоятельной схемой, так как 

может использоваться при реализации всех предыдущих схем. В 
качестве существенных недостатков следует указать, что в случае 
использования без разрешения других программ при создании новой 
программы нарушаются имущественные права владельцев используемых 
программ. При этом в соответствии с законодательством, владельцы 
вправе потребовать компенсацию убытков, запрета использования новой 
программы, покупки у них прав на использование их программы, и. т.п. 
Практически отследить использование других программ не 
представляется возможным. Поэтому рекомендуется включать в договор 
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условия, о том, что разработчик (исполнитель, автор, поставщик) 
гарантирует и несет ответственность, что при создании программы не 
были нарушены права и законные интересы третьих лиц. 

Срок действия исключительного права на произведение следует 
определять по законодательству государства, в котором «испрашивается 
охрана». 

В соответствии с частью 4 Гражданского кодекса Российской 
Федерации (вступившей в действие 1 января 2008 года) статьёй 1281, 
исключительное право на произведение действует в течение всей жизни 
автора и семидесяти лет, считая с 1 января года, следующего за годом 
смерти автора (за исключением отдельных особо оговоренных случаев). 
По прошествии этого срока произведение становится общественным 
достоянием Право интеллектуальной собственности: учебник. Автор: 
Судариков С. А. / Проспект - 2008 г.;. 

Лицо, правомерно владеющее экземпляром программы для ЭВМ или 
экземпляром базы данных (пользователь), вправе без разрешения автора 
или иного правообладателя и без выплаты дополнительного 
вознаграждения: 

1) внести в программу для ЭВМ или базу данных изменения 
исключительно в целях их функционирования на технических средствах 
пользователя и осуществлять действия, необходимые для 
функционирования таких программы или базы данных в соответствии с 
их назначением, в том числе запись и хранение в памяти ЭВМ (одной 
ЭВМ или одного пользователя сети), а также осуществить исправление 
явных ошибок, если иное не предусмотрено договором с 
правообладателем; 

2) изготовить копию программы для ЭВМ или базы данных при 
условии, что эта копия предназначена только для архивных целей или 
для замены правомерно приобретенного экземпляра в случаях, когда 
такой экземпляр утерян, уничтожен или стал непригоден для 
использования. При этом копия программы для ЭВМ или базы данных не 
может быть использована в иных целях, чем цели, указанные в 
подпункте 1 настоящего пункта, и должна быть уничтожена, если 
владение экземпляром таких программы или базы данных перестало 
быть правомерным. 

Лицо, правомерно владеющее экземпляром программы для ЭВМ, 
вправе без согласия правообладателя и без выплаты дополнительного 
вознаграждения изучать, исследовать или испытывать 
функционирование такой программы в целях определения идей и 
принципов, лежащих в основе любого элемента программы для ЭВМ, 
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путем осуществления действий, предусмотренных подпунктом 1 пункта 
1 настоящей статьи. 

Лицо, правомерно владеющее экземпляром программы для ЭВМ, 
вправе без согласия правообладателя и без выплаты дополнительного 
вознаграждения воспроизвести и преобразовать объектный код в 
исходный текст (декомпилировать программу для ЭВМ) или поручить 
иным лицам осуществить эти действия, если они необходимы для 
достижения способности к взаимодействию независимо разработанной 
этим лицом программы для ЭВМ с другими программами, которые могут 
взаимодействовать с декомпилируемой программой, при соблюдении 
следующих условий: 

1) информация, необходимая для достижения способности к 
взаимодействию, ранее не была доступна этому лицу из других 
источников; 

2) указанные действия осуществляются в отношении только тех 
частей декомпилируемой программы для ЭВМ, которые необходимы для 
достижения способности к взаимодействию; 

3) информация, полученная в результате декомпилирования, может 
использоваться лишь для достижения способности к взаимодействию 
независимо разработанной программы для ЭВМ с другими программами, 
не может передаваться иным лицам, за исключением случаев, когда это 
необходимо для достижения способности к взаимодействию независимо 
разработанной программы для ЭВМ с другими программами, а также не 
может использоваться для разработки программы для ЭВМ, по своему 
виду существенно схожей с декомпилируемой программой для ЭВМ, или 
для осуществления другого действия, нарушающего исключительное 
право на программу для ЭВМ. 

Применение положений, предусмотренных настоящей статьей, не 
должно наносить неоправданный ущерб нормальному использованию 
программы для ЭВМ или базы данных и не должно ущемлять 
необоснованным образом законные интересы автора или иного 
правообладателя. 

 
 
2.3.Правовая охрана смежных прав 

Сме4жные права4 — совокупность норм, предоставляемых 
по российскому законодательству для правовой охраны интересов 
соответствующих категорий правообладателей в отношении следующих 
результатов (объектов) интеллектуальной деятельности: 
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• исполнений артистов-исполнителей и дирижеров, постановок 
режиссеров-постановщиков спектаклей (исполнения), если эти 
исполнения выражаются в форме, допускающей их воспроизведение и 
распространение с помощью технических средств; 

• фонограмм, то есть любых исключительно звуковых записей 
исполнений или иных звуков либо их отображений, за исключением 
звуковой записи, включенной в аудиовизуальное произведение; 

• сообщений передач организаций эфирного или кабельного 
вещания, в том числе передач, созданных самой организацией 
эфирного или кабельного вещания либо по ее заказу за счет ее средств 
другой организацией; 

• базы данных в части их охраны от несанкционированного 
извлечения и повторного использования составляющих их 
содержание материалов; 

• произведения науки, литературы и искусства, обнародованные 
после их перехода в общественное достояние, в части охраны прав 
публикаторов таких произведений 

— Статья 1304. Объекты смежных прав 
На законодательном уровне смежные права впервые были 

регламентированы Законом об авторском праве Австрии в 1936 
году (статьи 66-80)[1]. 

Термин «примыкающие права» было впервые использован 
в итальянском законе 1941 года (Раздел второй: "Положения, 
относящиеся к примыкающим правам при соблюдении авторского 
права") [2]. 

Иногда смежные права связаны с произведениями, которые не 
охраняются авторским правом, например, произведения, которые 
являются всеобщим достоянием. Например, фортепьянный 
концерт Бетховена может быть исполнен в концертном зале или записан 
накомпакт-диск без лицензионных отчислений правообладателям 
поскольку Бетховен умер в 1827 году и все его произведения являются 
всеобщим достоянием (и не подлежат охране авторским правом). 
Однако, исполнитель такого концерта (пианист и оркестр), так же как и 
производитель компакт-диска, содержащего запись концерта, будут 
пользоваться смежными правами в отношении, соответственно, своего 
исполнения концерта или его записи. То есть, в рассматриваемом случае 
никто не имеет права записывать живое исполнение такого концерта без 
разрешения исполнителей. Также никто не имеет права делать копии 
фонограммы, являющейся звукозаписью этого фортепьянного концерта, 
без разрешения производителя звукозаписи. 
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Стоит отметить, что звукозаписи могут пользоваться охраной, даже 
если они не являются произведениями. Звукозапись может содержать 
звуки природы, такие как пение птиц, океанские волны и т. д., а фирма 
звукозаписи, организовавшая производство содержащих эти звуки 
аудионосителей, будет иметь охрану против не разрешённого ею 
использования этой записи. 

Субъекты смежных прав 
Субъектами смежных прав по российскому законодательству 

являются следующие категории правообладателей: 
• исполнители (музыканты, певцы, пародисты, актёры, танцоры

 и т. д.); 
• производители фонограмм (изготовители фонограмм); 
• организации эфирного или кабельного вещания; 
• изготовители баз данных; 
• публикаторы. 

Права исполнителей признаются в силу того, что их творческое 
участие необходимо для того, чтобы дать жизнь, например, 
музыкальным произведениям, драматическим и хореографическим 
произведениям и кинофильмам, и в силу того, что они имеют 
оправданный интерес в правовой охране их индивидуальных 
интерпретаций. 

Права производителей записей признаются в силу того, что их 
творческие, финансовые и организационные ресурсы необходимы для 
доведения записанного звука до аудитории в виде коммерческих 
фонограмм (на материальных носителях). Они также имеют законные 
интересы в обладании юридическими средствами, необходимыми для 
принятия действий против случаев противоправного использования, будь 
то изготовление и распространение незаконных копий, или 
несанкционированное эфирное вещание, или доведение фонограмм до 
сведения аудитории. 

Права организаций вещания признаются вследствие их роли в 
доведении произведений до широкой аудитории и в связи с 
оправданностью их интереса в осуществлении контроля за передачей и 
ретрансляцией их вещательных передач[3]. 

Смежные права на совместное исполнение принадлежат совместно 
принимавшим участие в его создании членам 
коллектива исполнителей (актерам, занятым в спектакле, оркестрантам и 
другим членам коллектива исполнителей) независимо от того, образует 
такое исполнение неразрывное целое или состоит из элементов, каждый 
из которых имеет самостоятельное значение. Доходы от совместного 
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использования совместного исполнения распределяются между всеми 
правообладателями поровну, если соглашением между ними не 
предусмотрено иное. 

Смежные права на совместное исполнение осуществляются 
руководителем коллектива исполнителей, а при его отсутствии — 
членами коллектива исполнителей совместно, если соглашением между 
ними не предусмотрено иное. Если совместное исполнение образует 
неразрывное целое, ни один из членов коллектива исполнителей не 
вправе без достаточных оснований запретить его использование. 

Элемент совместного исполнения, использование которого 
возможно независимо от других элементов, то есть элемент, имеющий 
самостоятельное значение, может быть использован создавшим его 
исполнителем по своему усмотрению, если соглашением между членами 
коллектива исполнителей не предусмотрено иное. 

Каждый из членов коллектива исполнителей вправе самостоятельно 
принимать меры по защите своих смежных прав на совместное 
исполнение, в том числе в случае, когда такое исполнение образует 
неразрывное целое. 

Международная охрана смежных прав 
Первой организованной международной реакцией на необходимость 

в предоставлении правовой охраны трём 
категориям бенефициаров смежных прав стало заключение в 1961 
году Международной конвенции по охране прав исполнителей, 
производителей фонограмм и организаций эфирного вещания («Римской 
конвенции»). 

В отличие от большинства международных конвенций, которые как 
правило, синтезируют существующее национальное законодательство 
многих стран, Римскаяконвенция явилась попыткой 
установить международно-правовые нормы в новой области, по которой 
к тому времени существовало незначительное число национальных 
законов. Поэтому большинство государств до присоединения к 
Конвенции должны были составить проекты законов о смежных правах и 
принять их. 

Со времени принятия Конвенции в 1961 году множество государств 
осуществили законодательные инициативы в вопросах, относящихся к 
смежным правам настолько, что их 
внутреннее законодательство «превысило» минимальные уровни охраны, 
установленные Конвенцией. 

Одной из самых крупных международных реакцией на всё 
возрастающие потребности в правовой охране смежных прав стало 
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заключение Договора ВОИС по исполнениям и фонограммам («ДИФ»), 
подписанного в Женеве 20 декабря 1996 года. В нём предусматривалось 
предоставление дополнительной охраны имущественныхи 
неимущественных прав исполнителей и производителей фонограмм, в 
частности, в отношении их использования в цифровом виде, включая 
использование сетиИнтернет. Договор вступил в силу 20 мая 2002 года. 
Для России ДИФ вступил в силу с 5 февраля 2009 года. 

Защита смежных прав[править] 
Что касается обеспечения защиты прав, то средства судебной 

защиты от случаев нарушения смежных прав, как правило, аналогичны 
средствам, которыми располагают обладатели авторского права — это: 

• охранительные или временные меры; 
• гражданско-правовые средства защиты; 
• уголовные санкции; 
• меры, предпринимаемые на границе; 
• а также меры, средства судебной защиты и санкции против 

злоупотреблений в отношении технических устройств. 
Идея смежных прав привлекла внимание и как способ 

защиты устного культурного наследия многих развивающихся стран, 
которое является частью их фольклора, поскольку именно исполнители 
часто знакомят широкую аудиторию с этим фольклорным наследием. 
Предоставляя охрану смежным правам, развивающиеся страны могут тем 
самым также предоставить охраны обширному, древнему и бесценному 
культурному наследию, являющемуся метафорой их собственного 
существования и подлинности, а на самом деле, той сущностью, которая 
разделяет культуры соседствующих стран и народов всего мира. 

2.4.Права изготовителя базы данных 
Статья 1334  Исключительное право изготовителя базы данных 
1. Изготовителю базы данных, создание которой (включая обработку 

или представление соответствующих материалов) требует существенных 
финансовых, материальных, организационных или иных затрат, 
принадлежит исключительное право извлекать из базы данных 
материалы и осуществлять их последующее использование в любой 
форме и любым способом (исключительное право изготовителя базы 
данных). Изготовитель базы данных может распоряжаться указанным 
исключительным правом. При отсутствии доказательств иного базой 
данных, создание которой требует существенных затрат, признается база 
данных, содержащая не менее десяти тысяч самостоятельных 
информационных элементов (материалов), составляющих содержание 
базы данных (абзац второй пункта 2 статьи 1260).  
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Никто не вправе извлекать из базы данных материалы и осуществлять их 
последующее использование без разрешения правообладателя, кроме 
случаев, предусмотренных настоящим Кодексом. При этом под 
извлечением материалов понимается перенос всего содержания базы 
данных или существенной части составляющих ее материалов на другой 
информационный носитель с использованием любых технических 
средств и в любой форме. 

2. Исключительное право изготовителя базы данных признается и 
действует независимо от наличия и действия авторских и иных 
исключительных прав изготовителя базы данных и других лиц на 
составляющие базу данных материалы, а также на базу данных в целом 
как составное произведение. 

3. Лицо, правомерно пользующееся базой данных, вправе без 
разрешения правообладателя извлекать из такой базы данных материалы 
и осуществлять их последующее использование в личных, научных, 
образовательных и иных некоммерческих целях в объеме, оправданном 
указанными целями, и в той мере, в которой такие действия не нарушают 
авторские права изготовителя базы данных и других лиц. 
 
Использование материалов, извлеченных из базы данных, способом, 
предполагающим получение к ним доступа неограниченного круга лиц, 
должно сопровождаться указанием на базу данных, из которой эти 
материалы извлечены. 

Статья 1335 Срок действия исключительного права изготовителя 
базы данных 

1. Исключительное право изготовителя базы данных возникает в 
момент завершения ее создания и действует в течение пятнадцати лет, 
считая с 1 января года, следующего за годом ее создания. 
Исключительное право изготовителя базы данных, обнародованной в 
указанный период, действует в течение пятнадцати лет, считая с 1 января 
года, следующего за годом ее обнародования. 

2. Сроки, предусмотренные пунктом 1 настоящей статьи, 
возобновляются при каждом обновлении базы данных. 

Статья 1336 Действие исключительного права изготовителя 
базы данных на территории Российской Федерации 

1. Исключительное право изготовителя базы данных действует на 
территории Российской Федерации в случаях, когда: 
 
изготовитель базы данных является гражданином Российской Федерации 
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или российским юридическим лицом; 
 
изготовитель базы данных является иностранным гражданином или 
иностранным юридическим лицом при условии, что законодательством 
соответствующего иностранного государства предоставляется на его 
территории охрана исключительному праву изготовителя базы данных, 
изготовителем которой является гражданин Российской Федерации или 
российское юридическое лицо; 
 
в иных случаях, предусмотренных международными договорами 
Российской Федерации. 

2. Если изготовитель базы данных является лицом без гражданства, в 
зависимости от того, имеет это лицо место жительства на территории 
Российской Федерации или иностранного государства, соответственно 
применяются правила пункта 1 настоящей статьи, относящиеся к 
гражданам Российской Федерации или иностранным гражданам. 

2.5.Ответственность за нарушение авторских и смежных 
прав 
За совершенное правонарушение, в том числе в авторско-правовой 

сфере и интеллектуальной собственности, в отношении нарушителя 
может наступать ответственность трех видов, согласно действующему 
законодательству: 

o гражданско-правовая ответственность за нарушение 
o административная ответственность 
o уголовная ответственность 

Гражданско-правовая ответственность за нарушение авторских 
прав 

Данный тип ответственности за нарушение авторских прав - самый 
распространенный. Ответственность в таком случае 
регулируется четвертой частью Гражданского кодекса. 

Гражданско-правовая ответственность за нарушение может 
наступить в случае предъявления требований: 

o от обладателей исключительных имущественных авторских 
прав 

o от лиц, ими уполномоченных 
o от организаций по управлению имущественными правами на 

коллективной основе 
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Защита исключительных прав 
Защита исключительных прав на результаты интеллектуальной 

деятельности осуществляется путем направления претензии о нарушении 
прав и предъявления требований: 

1)      о признании права - к лицу, которое отрицает или иным 
образом не признает право, нарушая тем самым интересы 
правообладателя; 

2)      о пресечении действий, нарушающих право или создающих 
угрозу его нарушения, - к лицу, совершающему такие действия или 
осуществляющему необходимые приготовления к ним; 

3)      о возмещении убытков - к лицу, неправомерно 
использовавшему результат интеллектуальной деятельности или 
средство индивидуализации без заключения соглашения с 
правообладателем (бездоговорное использование) либо иным образом 
нарушившему его исключительное право и причинившему ему ущерб; 

4)      об изъятии материального носителя в соответствии с пунктом 
5 настоящей статьи - к его изготовителю, импортеру, хранителю, 
перевозчику, продавцу, иному распространителю, недобросовестному 
приобретателю; 

5)      о публикации решения суда о допущенном нарушении с 
указанием действительного правообладателя - к нарушителю 
исключительного права. 

В порядке обеспечения иска по делам о нарушении исключительных 
прав к материальным носителям и оборудованию могут быть приняты 
обеспечительные меры, установленные процессуальным 
законодательством (арест). 

При нарушении исключительного права правообладатель вправе 
вместо возмещения убытков требовать от нарушителя выплаты 
компенсации за нарушение указанного права. Компенсация подлежит 
взысканию при доказанности факта правонарушения. Размер 
компенсации определяется судом в пределах, установленных Кодексом, 
в зависимости от характера нарушения и иных обстоятельств дела. 

Правообладатель вправе требовать от нарушителя выплаты 
компенсации за каждый случай неправомерного 
использования результата интеллектуальной деятельности или средства 
индивидуализации либо за допущенное правонарушение в целом. 

Если юридическое лицо неоднократно или грубо нарушает 
исключительные права на результаты интеллектуальной деятельности 
и на средства индивидуализации, суд может в соответствии с пунктом 2 
статьи 61 Кодекса принять решение о ликвидации такого 
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юридического лица по требованию прокурора. Если такие нарушения 
совершает гражданин, его деятельность в качестве индивидуального 
предпринимателя может быть прекращена по решению или приговору 
суда. 

Ответственность за нарушение исключительного права на 
произведение 

В случаях нарушения исключительного права на 
произведение автор или иной правообладатель вправе в соответствии с 
пунктом 3 статьи 1252 Кодекса требовать по своему выбору от 
нарушителя вместо возмещения убытков выплаты компенсации: 

o в размере от десяти тысяч рублей до пяти миллионов 
рублей, определяемом по усмотрению суда; 

o в двукратном размере стоимости экземпляров произведения 
или в двукратном размере стоимости права использования 
произведения, определяемой исходя из цены, которая при сравнимых 
обстоятельствах обычно взимается за правомерное использование 
произведения. 
Ответственность за нарушение исключительного права на 

объект смежных прав 
В случаях нарушения исключительного права на объект смежных 

прав обладатель исключительного права вправе в соответствии с 
пунктом 3 статьи 1252 Кодекса требовать по своему выбору от 
нарушителя вместо возмещения убытков выплаты компенсации: 

o в размере от десяти тысяч рублей до пяти миллионов 
рублей, определяемом по усмотрению суда; 

o в двукратном размере стоимости экземпляров фонограммы 
или в двукратном размере стоимости права использования объекта 
смежных прав, определяемой исходя из цены, которая при 
сравнимых обстоятельствах обычно взимается за правомерное 
использование такого объекта. 
Наиболее распространенное требование, предъявляемое 

правообладателями при нарушении авторских прав - требование о 
выплате компенсации. При этом, следует обратить внимание, что 
компенсация в размере от 10.000 до 5.000.000 рублей выплачивается за 
каждый случай нарушения, что подразумевает, если Вы нарушили 
авторские права на 10 объектов авторского права, то указанную 
компенсацию надо умножить на 10. 

Также следует помнить, что удаление информации об авторском 
праве (копирайтов, указаний авторства и т.п.) влечет отдельную 
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ответственность в виде возмещения убытков или компенсации в 
указанном размере. 

Административная ответственность за нарушение авторских 
прав 

Административная ответственность за нарушение авторских и 
смежных прав предусмотрена Кодексом об административных 
правонарушениях: 

Ввоз, продажа, сдача в прокат или иное незаконное использование 
экземпляров произведений или фонограмм в целях извлечения дохода 
влечет наложение административного штрафа на граждан в размере 
от одной тысячи пятисот до двух тысяч рублей с 
конфискацией контрафактных экземпляров произведений и фонограмм 
в случаях, если: 

o экземпляры произведений или фонограмм являются 
контрафактными 

o на экземплярах произведений или фонограмм указана ложная 
информация об их изготовителях, о местах их производства, а также 
об обладателях авторских и смежных прав 
Штраф за нарушение: 

o на должностных лиц - от десяти тысяч до двадцати тысяч 
рублей с конфискацией контрафактных экземпляров произведений и 
фонограмм, а также материалов и оборудования, используемых для 
их воспроизведения, и иных орудий совершения административного 
правонарушения 

o на юридических лиц - от тридцати тысяч до сорока тысяч 
рублей с конфискацией контрафактных экземпляров произведений и 
фонограмм, а также материалов и оборудования, используемых для 
их воспроизведения, и иных орудий совершения административного 
правонарушения. 
Уголовная ответственность за нарушение авторских прав 
Уголовная ответственность за нарушение авторских и смежных 

прав предусмотрена Уголовным кодексом: 
Незаконное использование объектов авторского права 

или смежных прав , приобретение, хранение, перевозка контрафактных 
экземпляров произведений или фонограмм в целях сбыта, совершенные в 
крупном размере, наказываются 

1)      штрафом в размере до двухсот тысяч рублей или в размере 
заработной платы или иного дохода осужденного за период до 
восемнадцати месяцев 
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2)      обязательными работами на срок от ста восьмидесяти до 
двухсот сорока часов 

3)      лишением свободы на срок до двух лет. 
Деяния, совершенные: 
а) группой лиц по предварительному сговору или организованной 

группой; 
б) в особо крупном размере; 
в) лицом с использованием своего служебного положения, - 
наказываются лишением свободы на срок до шести лет со 

штрафом в размере до пятисот тысяч рублейили в размере заработной 
платы или иного дохода осужденного за период до трех лет либо без 
такового. 

Деяния, предусмотренные Уголовным кодексом, признаются 
совершенными в крупном размере, если стоимость экземпляров 
произведений или фонограмм либо стоимость прав на использование 
объектов авторского права и смежных прав превышают 50 000 - 
пятьдесят тысяч рублей, а в особо крупном размере250 000 - двести 
пятьдесят тысяч рублей. 

Для того, чтобы разграничить и определить 
применение уголовной и административной ответственности 
устанавливается, была ли у нарушителя цель извлечения дохода при 
нарушении. Если небыло, то административная ответственность 
исключается; если была, то далее разграничение происходит по размеру 
причиненного ущерба. 

Если ущерб от нарушения авторских прав составляет в сумме до 50 
000 рублей, то применяется административная ответственность, если 
больше, то уголовная. 

Обычно, правоохранительные органы суммируют стоимость 
экземпляров или прав на имеющиеся в официальной продаже авторские 
произведения, фонограммы, фильмы или компьютерные программы. 

Важно понимать, что привлечение к уголовной ответственности за 
нарушение возможно даже в том случае, если нарушитель авторских 
прав не получал дохода от такого нарушения и даже не имел цели 
извлечения дохода от нарушения, иными словами, если 
даже распространял охраняемые объекты авторских прав, которые 
имеют стоимость, на некоммерческой основе. 

• Защита прав в Интернете 
• Претензия о нарушении 
• Исковое заявление 
• Судебная/правоприменительная практика 
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• Гражданско-правовая ответственность 
• Административная ответственность 
• Уголовная ответственность 

 
Тема 3. Правовое регулирование отношений, связанных с 

использованием информационно-коммуникационных сетей. 
3.1.Роль государства в развитии и регулировании сети 

Интернет 
Российское государство проводит последовательную линию по 

решению вопросов правового регулирования отношений, возникающих в 
сфере информации и информатизации. На это направлены усилия целого 
ряда федеральных министерств и ведомств, а также структур 
регионального уровня. 

В последние годы в нашей стране высшими органами 
государственной власти принят целый ряд нормативно-правовых актов, 
регулирующих информационные отношения, среди которых 
федеральные законы: 

«Об информации, информатизации и защите информации»; 
«О средствах массовой информации»; 
«О связи»; 
«Об участии в международном информационном обмене». 
Это только основные законы. В других законах также есть 

положения, закладывающие основы правового регулирования 
информационных отношений в обществе и государстве. 

Сейчас быстро расширяется использование глобальных 
компьютерных сетей не только во всем мире, но и в России. Это ставит 
перед государством новые правовые проблемы, связанные с созданием и 
использованием информационных ресурсов и технологий. 

В последнее время Интернет в России развивается динамично. С 
1997 года число пользователей выросло в 5 раз и составляет сегодня 
около 2 миллионов человек, а по некоторым оценкам, и еще выше – 2,5 
миллиона. 

В российских средствах массовой информации все чаще стали 
появляться статьи, поднимающие ряд проблем, связанных с 
государственным регулированием российского сегмента Интернета. В 
них под предлогом, что Интернет является саморегулирующейся 
системой, ставится под сомнение необходимость принятия 
законодательных и нормативных актов, регулирующих различные 
аспекты деятельности в Сети, обсуждается правомочность использования 
любых механизмов контроля. 
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Существование подобных точек зрения на роль государства в 
регулировании Интернета связано, прежде всего, с тем обстоятельством, 
что первоначально в большинстве стран его создавали и развивали 
научные академические круги, которые разрабатывали и использовали 
собственные внутренние регулирующие инструменты. Однако бурный 
рост коммерции в Сети крайне обострил отношения между 
поставщиками и пользователями услуг, и, прежде всего, в области 
защиты экономических интересов, соблюдения правил честной 
конкуренции и справедливого доступа к информационным ресурсам. 

Наше министерство не отрицает значимости процессов 
саморегулирования структуры Интернета и поддерживает инициативу 
профессиональных кругов в этом направлении. Однако принципиальная 
позиция Министерства по связи и информатизации, выработанная во 
взаимодействии с другими министерствами и ведомствами, состоит в 
том, что это саморегулирование обязательно должно дополняться 
государственным регулированием и вместе с федеральными законами и 
нормативными актами создавать условия для эффективного развития 
российского сегмента Интернета. 

При разработке государственной политики по отношению к 
Интернету Минсвязи России исходил из необходимости соблюдения 
баланса интересов всех групп, занятых деятельностью в Сети, включая 
коммерческие структуры и государственные органы. 

Исходя из опыта развития российского сегмента Интернета и с 
учетом подхода к участию государства в регулировании деятельности 
провайдеров интернет-услуг и их взаимоотношений друг с другом, а 
также с пользователями, государственными структурами, Минсвязи 
России выделил следующие направления нормативно-правового 
регулирования: 

• защита прав пользователей сетевых услуг, включая защиту 
персональных данных; 

• обеспечение качества предоставляемых сетевых услуг; 
• охрана прав собственников сетевых информационных 

ресурсов, включая права интеллектуальной собственности; 
• обеспечение юридической значимости электронного 

документа, распределение адресного пространства национального 
сегмента Сети; 

• проблема безопасности и борьбы с компьютерными 
преступлениями в сетях; 

• защита пользователей от распространения в сетях вредной 
информации; 
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• защита чести и достоинства граждан. 
В настоящее время наше Министерство совместно с другими 

заинтересованными государственными структурами при деятельном 
участии научно-технической общественности осуществляет подготовку к 
внесению изменений и дополнений в действующие федеральные законы: 
«Об информации, информатизации и защите информации», «Об участии 
в международном информационном обмене». К основным принципам 
государственной политики, закрепленным в данных законопроектах, 
относятся: 

• содействие формированию и использованию 
информационных ресурсов и обеспечение доступа к ним 
юридических и физических лиц средствами глобальных 
информационных сетей; 

• расширение взаимовыгодного международного 
сотрудничества при создании и распространении законодательных 
норм для Интернета. 

Кроме того, законопроект «О внесении изменений в действующий 
закон «Об участии в международном информационном обмене» 
включает в себя также ряд положений, определяющих правовой режим 
участия в международном информационном обмене с применением 
средств глобальных информационных сетей. Он формулирует 
ограничения на использование отдельных видов информации, определяет 
условия включения информационных систем в состав средств 
обеспечения международного информационного обмена, определяет 
виды деятельности, подлежащие лицензированию. 

Доверие к новым информационным технологиям и сетям зависит от 
законодательного признания подлинности электронных документов и 
электронной цифровой подписи, что требует решения соответствующих 
правовых и технических проблем. 

Завершается разработка проекта федерального закона «Об 
электронной цифровой подписи», который определит принципы и 
условия использования электронной подписи, правовой статус 
удостоверяющих центров открытых ключей электронно-цифровой 
подписи и порядок ее использования. 

Важное место в обеспечении устойчивого функционирования 
российского сегмента Интернета занимают вопросы регулирования 
адресного пространства Сети. 

Известно, что сложившееся в этой сфере положение не устраивает 
практически никого, кроме, возможно, монополиста – регистратора 
доменных имен. 
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Высокий уровень цен за регистрацию и защищенность наименования 
популярных фирм, имен известных людей, закупка наименований 
доменов впрок, использование вызывающих осуждение общества слов и 
тому подобное, – все это повлекло за собой неоднократные обращения в 
наше Министерство с просьбой навести порядок в этом виде 
деятельности. В настоящее время подготовлен проект постановления 
Правительства Российской Федерации о порядке регистрации 
российских доменных имен в Интернете, в котором определен новый 
подход к регистрации наименований доменов, разделены функции 
ведения базы данных имен и предоставления услуг при регистрации, что 
соответствует мировой практике демонополизации предоставления услуг 
пользователям сетей. 

Добиться требуемого результата невозможно только на основе 
саморегулирования. Поэтому предполагается организовать при 
Министерстве Российской Федерации по связи и информатизации 
альтернативный центр регистрации доменных имен, который обеспечит 
ведение базы данных имен «Зоны РУ» на бесплатной основе. 

В проекте постановления планируется организация специального 
конкурса для всех желающих заняться присвоением и регистрацией 
доменных адресов. Речь идет не о замене сформировавшихся в этой 
области структур, а о пресечении монополизма ведущих провайдеров. 

Другой аспект проблемы защиты прав интеллектуальной 
собственности – наименования доменов. Сейчас прорабатываются 
возможности введения специальной процедуры при регистрации, которая 
позволила бы защитить права на товарные знаки. Такой же подход будет 
использоваться в правительственном сегменте Сети при защите 
наименований доменов, связанных с государственными должностями. 

Наше Министерство внимательно изучает опыт других стран по 
упорядочению доменного пространства в национальных сегментах 
Интернета. Примером четких и жестких правил регулирования 
деятельности в данной области может служить Израиль, где в декабре 
1998 года вышел документ «Правила выделения доменных имен в 
домене высшего уровня», в соответствии с которым Интернет-
сообщество Израиля, являющееся бесприбыльной организацией, 
уполномочено контролировать свой сегмент глобальной 
информационной сети. Правила предназначены для регулирования 
следующих действий и процедур: заявлений о выделении доменных 
имен, регистрации и замены доменных имен, распространения 
общедоступной информации по доменным адресам. В «Правилах» 
установлены порядок расчетов, разрешения конфликтов, размер платы за 
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выделение доменного имени, а также определены процедуры отказа, 
условного выделения и резервирования под ответственность органов 
разрешения споров. 

Одним из основных направлений государственной политики 
использования глобальных телекоммуникационных систем является 
обеспечение безопасности информационных и телекоммуникационных 
систем и информационных ресурсов России. Это направление включает в 
себя: 

• повышение безопасности информационных систем, среди 
которых – сети связи, информационные системы федеральных 
органов государственной власти, финансово-кредитных и 
банковских сфер, различных отраслей хозяйственной деятельности, 
а также системы средств информатизации вооружения и военной 
техники, экологически опасных и экономически важных 
производств; 

• использование современных средств защиты информации, 
включая криптографию, при интеграции российских 
информационно-телекомтеграции российских информационно-
телекоммуникационных систем в общемировые глобальные сети; 

• вопросы сохранности и правомерного использования 
информационных ресурсов. 

Возрастает угроза безопасности информационных и 
телекоммуникационных систем и информационных ресурсов из-за 
увеличения масштабов компьютерной преступности и повышения 
степени опасности этих деяний, распространения эпидемий вирусного 
заражения компьютерных программ. Последним примером является 
инцидент с рассылкой письма, содержащего вирус «ай лав ю». Он 
охватил практически все развитые страны и парализовал на несколько 
часов работу многих фирм и правительственных органов. В соответствии 
с этим одной из основных задач государства становится создание 
эффективного механизма противодействия таким угрозам на уровне 
международных договоренностей и в рамках национального 
законодательства. 

Несколько слов о проекте федерального закона «О государственной 
поддержке развития сети Интернет в Российской Федерации». В ряде 
стран и на международном уровне приняты законодательные акты, 
направленные на обеспечение защиты прав пользователей электронных 
средств общения людей, в том числе и глобальных трансграничных 
сетей. И потому предлагаемый к обсуждению проект весьма актуален, 
однако он требует серьезной доработки, как с точки зрения структуры, 
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так и в отношении юридической техники. Так, в проекте отсутствует 
такой раздел, как «понятия и термины, используемые в данном законе», 
не сформулирован пункт в виде поручения Правительству о разработке 
нормативно-правовых актов в сфере регулирования Интернета. 

В заключение сформулируем первоочередные правовые проблемы 
Интернета: 

• регулирование использования информационной 
инфраструктуры и телекоммуникаций; 

• защита информации в телекоммуникационных сетях; 
• обеспечение свободного доступа к информации, создаваемой 

на деньги налогоплательщиков; 
• защита телекоммуникационных сетей от неправомерных 

действий. 
 

3.2.Правовое регулирование отношений, возникающих при 
работе в сети Интернет. 

Основные направления правового регулирования 
информационных отношений в интернете 

Можно выделить основные направления правового регулирования 
отношений в Интернете: 

• защита от вредной и незаконной информации; 
• соблюдение авторских и смежных прав; 
• вопросы электронного документооборота, доменные имена, 

правовое регулирование отношений при использовании электронной 
цифровой подписи; 

• вопросы киберэкономики (электронные деньги, реклама, 
маркетинг, электронные публикации, электронные контракты, налог на 
передачу информации, ЭЦП; 

• информационная безопасность; 
• правонарушения в Интернете. 
При правовом регулировании отношений в Интернете 

важно соблюдение баланса: 
• между свободой слова и интересами несовершеннолетних; 
• свободы доступа к информации и информационной безопасностью 

личности, общества, государства. Защита государственной тайны, 
коммерческой тайны, других видов тайн не должна накладывать запрет 
на распространение и свободный доступ к информации, затрагивающие 
свободы и права человека и гражданина; 
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• свободы производства информации и ограничения производства и 
распространения опасной информации, информации, оскорбляющей 
личность. 

Свобода – не вседозволенность. Потребители имеют все больший 
доступ к он-лайновым банковским операциям, каталогам и прочим 
услугам. Оплачиваться услуги могут как традиционными методами, так и 
электронными – с использованием «электронных денег. Системы 
электронных денег разрабатывают несколько компаний. Сами 
электронные деньги – эквивалент банковского депозита, либо выданный 
в виде зашифрованной серии цифр компьютерным сетям, либо 
записанный на карточку со встроенным микропроцессором. 

Важным моментом на пути формирования основ информационного 
общества на международном уровне следует считать принятие в Окинаве 
Хартии Глобального информационного общества, в которой 
устанавливаются основные принципы вхождения мирового сообщества в 
такое общество на основе единой информационной инфраструктуры, 
базис которой составляет Интернет. 

Основные направления законодательства, имеющие наиболее 
тесную связь с отношениями, возникающими в Интернете: 

• законодательство об осуществлении права на поиск, получение и 
потребление информации (о праве на доступ к информации или право 
знать); 

• законодательство об интеллектуальной собственности 
(законодательство об авторском праве и смежных правах, патентное 
законодательство, законодательство о ноу-хау); 

• законодательство о СМИ; 
• законодательство о документированной информации и об 

информационных ресурсах; 
• законодательство об информации ограниченного доступа; 
• законодательство о создании и применении информационных 

систем, информационных технологий и средств их обеспечения; 
• законодательство об ответственности за правонарушения в 

информационной сфере. 
Именно нормы актов этих направлений могут быть рассмотрены на 

предмет дополнений и изменений для приведения в соответствие с 
особенностям среды Интернета. 

Кроме того, важнейшее значение сегодня приобретает работа по 
формированию актов международного законодательства, ибо именно на 
этом уровне необходимо регулировать основную группу отношений, 
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возникающих в виртуальной среде Интернета, не имеющей 
географических границ. 

Основные нормы регулирования отношений, возникающих в 
сети интернет 

Информационно-правовые нормы. На информацию, размещенную в 
сети интернет, распространяются те же общие нормы, что и на 
информацию распространённую другим способом. В первую очередь эти 
нормы закреплены в Федеральном Законе «Об информации, защите 
информации и информационных технологиях». Так в этом законе 
закреплен принцип свободы поиска, получения, передачи, производства 
и распространения информации любым законным способом. На 
информацию в интернете распространяются все ограничения 
предусмотренными федеральными законами. Например, запрещено 
распространение государственной, коммерческой или иной тайны, 
установленной законами. В законе также говорится, что государственные 
органы и органы местного самоуправления обязаны обеспечивать 
доступ, в том числе с использованием информационно-
телекоммуникационных сетей, в том числе сети «Интернет» к 
информации о своей деятельности. Информационным правом помимо 
всего прочего регулируются способы защиты информации, что всегда 
оставалось актуальным в сети интернет. Если сайт является средством 
массовой информации, то он попадает под регулирование закона о СМИ. 

Административными нормами регулируются некоторые 
технические аспекты работы сети интернет. Так, на территории 
Российской Федерации использование информационно-
телекоммуникационных сетей осуществляется с соблюдением 
требований Федерального закона «О связи». Им, например, 
предусмотрено, что в поселениях с населением не менее чем пятьсот 
человек должен быть создан не менее чем один пункт коллективного 
доступа к информационно-телекоммуникационной сети «Интернет». 

Гражданско-правовые нормы.  Ими регулируются самые 
разнообразные отношения, возникающие в сети интернет. Например, 
отношения по защите авторских прав. Отношения по защите товарного 
знака, которые часто возникают в так называемых доменных спорах. 
Купля-продажа в интернете, электронные страховые услуги, 
электронные деньги и многое другое – регулируется нормами 
гражданского права. 

Уголовно-правовые нормы. Глава 28 Уголовного кодекса 
устанавливает ответственность за преступления в сфере компьютерной 
информации. К ним относятся такие преступления, как неправомерный 
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доступ к компьютерной информации, создание, использование и 
распространение вредоносных компьютерных программ, нарушение 
правил эксплуатации средств хранения, обработки или передачи 
компьютерной информации и информационно-телекоммуникационных 
сетей. Так же есть и другие статья, под которое может попасть то или 
иное деяние в сети интернет. Это распространение заведомо ложных 
сведений (ст. 129) или сведений о частной жизни лица, составляющих 
его личную или семейную тайну (ст. 137); публичные призывы к 
осуществлению террористической деятельности или публичное 
оправдание терроризма (ст. 205.2); незаконное распространение 
порнографических материалов или предметов (ст. 242); распространение, 
публичная демонстрация или рекламирование материалов или предметов 
с порнографическими изображениями несовершеннолетних (ст. 242.1); 
публичные призывы к осуществлению экстремистской деятельности (ст. 
280); совершенные публично или с использованием средств массовой 
информации действия, направленные на возбуждение ненависти либо 
вражды, а также унижение человеческого достоинства (ст. 282); призывы 
к развязыванию агрессивной войны (ст. 354); 

Процессуально-правовые нормы. Так, в Арбитражном 
процессуальном кодексе предусмотрена возможность представлять 
некоторые виды доказательств посредством сети интернет. Так же 
процессуальным законодательством предусмотрено каким образом и в 
каких случаях электронная информация, размещенная в сети интернет 
может стать доказательством по делу. 

Таким образом, в этих статьях мы рассмотрели что такое интернет с 
правовой точки зрения, какие правовые отношения возникают в сети и 
какими нормами они регулируются. Теперь можно перейти к более 
конкретным аспектам правового регулирования в сети интернет. 

3.3.Правовой статус доменного имени 
В начале XXI в. о доменном имени в России стали говорить как 

о «новом объекте права интеллектуальной собственности», 
самостоятельном объекте исключительных прав, новом средстве 
индивидуализации или объекте, служащим средством 
индивидуализации, «товарном знаке, используемом в Интернете», 
«разновидности коммерческого обозначения». 

Признание доменного имени новым средством индивидуализации, в 
дополнение к таким традиционным, как товарный знак, знак 
обслуживания и фирменное наименование, получило довольно широкое 
распространение. Появились призывы законодательно урегулировать 
статус доменных имен, «признать равенство прав на доменные имена с 
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иными средствами индивидуализации», дать законодательное 
определение доменного имени, обеспечить охрану прав на доменное 
имя и т.д.. 

Понятие доменного имени  
Действующее российское законодательство не предусматривает 

понятий «доменное имя», «домен». Упоминание доменного имени можно 
найти в техническом стандарте РД 45.134-2000 «Средства технические 
телематических служб. Общие технические требования». Согласно ему 
домен — иерархически структурированный глобальный адрес 
компьютера узла сети в виде строки символов. В широком смысле это 
символьное (буквенно-цифровое) обозначение, сформированное в 
соответствии с правилами адресации сети Интернет и соответствующее 
определенному сетевому адресу. 

В юридической литературе было предложено 3 подхода к 
определению правового статуса доменного имени: 

• технический: доменное имя — это всего лишь словесное 
обозначение сетевого ресурса, которое конкретизирует путь к 
информационному ресурсу; 

• гражданско-правовой: функция доменного имени — 
индивидуализация информационного ресурса; 

• смешанный: под доменным именем понимается уникальное 
символьное имя, предназначенное для идентификации ресурсов в сети 
Интернет. 

В ГК РФ установлен исчерпывающий перечень объектов 
интеллектуальной собственности и приравненных к ним средств 
индивидуализации юридических лиц, товаров, работ, услуг и 
предприятий, которым предоставляется правовая охрана на основании и 
в порядке, предусмотренном частью IV ГК РФ. Доменное имя как 
отдельный объект исключительных прав в данном списке не 
поименовано. Это, по мнению судов, указывает на то, что оно не 
является самостоятельным объектом исключительных прав. Кроме того, 
российское законодательство не содержит норм, определяющих 
правовой статус доменного имени и регулирующих отношения, 
возникающие в связи с использованием доменных имен. 

Регистрация 
Не урегулирован законодательно порядок регистрации доменных 

имен. 
С точки зрения судов такие правила могут определяться обычаями 

делового оборота. 
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Согласно информации, приведенной в судебных актах, ранее 
действовали Правила регистрации доменных имен, утвержденные 
решением Координационной группы РосНИИРОС от 29.12.2001. Они 
применялись к доменам второго уровня в домене .RU. 

В настоящее время приняты Правила регистрации доменных имен в 
домене .RU и Правила регистрации доменных имен в домене .РФ. С 
ними можно ознакомиться на официальном сайте Координационного 
центра национального домена сети Интернет (http://www.cctld.ru/ru). 

Указанные правила определяют общие термины, а также права и 
обязанности сторон по регистрации доменных имен в том или ином 
домене сети Интернет, сроки, на которые осуществляется регистрация, 
обязанности сторон по поддержанию сведений о доменном имени. В 
силу положений данных документов в правоотношениях участвуют 2 
стороны: 

• регистратор — лицо, оказывающее услуги по регистрации доменов 
и аккредитованное координатором; 

• администратор (пользователь) — лицо, обратившееся за услугой по 
регистрации доменного имени и в последующем осуществляющее 
администрирование (управление) зарегистрированным доменом. 

Срок регистрации доменного имени в доменах .RU и .РФ — 1 год, в 
дальнейшем он может быть продлен регистратором на основании заявки 
администратора. 

Важно! Договор на оказание услуг по регистрации доменных имен 
является публичным, что в силу статьи 426 ГК РФ означает 
обязательность его заключения с каждым лицом, кто обратился за 
услугой. 

Регистратор в домене .RU вправе отказать в регистрации по 
следующим основаниям: 

• наличие доменного имени в Реестре зарегистрированных доменных 
имен; 

• наличие доменного имени в перечне зарезервированных доменных 
имен; 

• использование в качестве доменного имени слов, противоречащих 
общественным интересам, принципам гуманности и морали (в частности, 
слов непристойного содержания, призывов антигуманного характера, 
оскорбляющих человеческое достоинство либо религиозные чувства). 

В Правилах регистрации в домене .РФ перечень оснований для 
отказа в регистрации дополнен следующими: 

• предоставление администратором неполных или недостоверных 
сведений о себе; 
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• невыполнение администратором условий договора о регистрации 
доменного имени. 

Право на использование 
При регистрации доменного имени администратор должен 

учитывать, что доменное имя может пересекаться с объектами 
исключительных прав: товарным знаком, знаком обслуживания, 
фирменным наименованием юрлица, иными наименованиями и 
названиями, использование которых регулируется законодательством. 

В действующих правилах отсутствует прямая обязанность 
администратора проверять доменное имя на подобного рода совпадения, 
в них содержатся лишь рекомендации администраторам при регистрации 
имени осуществлять такую проверку. Вместе с тем, как следует из 
сложившейся судебной практики, зачастую администраторы доменов в 
той или иной степени нарушают исключительные права владельцев 
средств индивидуализации. 

Напомним. Объектами исключительных прав являются следующие 
средства индивидуализации: 

• фирменное наименование; 
• товарные знаки и знаки обслуживания; 
• наименование места происхождения товара; 
• коммерческое обозначение 
Статьями 1484, 1519 ГК РФ прямо предусмотрено исключительное 

право владельца товарного знака и наименования места происхождения 
товара на использование их в сети Интернет, в том числе в доменном 
имени. Это также справедливо и для фирменного наименования. 

Нельзя использовать средства индивидуализации, сходные до 
степени смешения со средствами индивидуализации, принадлежащими 
третьим лицам, у которых соответствующее исключительное право 
возникло ранее. Если в доменном имени используется средство 
индивидуализации, принадлежащее на законных основаниях третьему 
лицу, то данное лицо может обратиться в суд в порядке статьи 1252 ГК 
РФ в случае, если право на средство индивидуализации возникло ранее 
наименования домена и средство индивидуализации и доменное имя 
тождественны или сходны до степени смешения, а также имеется 
приоритет по регистрации перед доменным именем. Возможна и 
противоположная ситуация — администратор домена при регистрации 
доменного имени начал использовать данное имя до даты приоритета 
товарного знака. Здесь исключительные права третьих лиц на средства 
индивидуализации не нарушаются. 
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В силу норм статей 1474 и 1539 ГК РФ передача исключительного 
права на использование фирменного наименования запрещена, а 
исключительное право на коммерческое обозначение может перейти к 
другому лицу только в составе предприятия, для индивидуализации 
которого оно используется. 

Анализ данных норм показывает, что использовать в доменном 
имени фирменное наименование может только правообладатель, у 
которого возникло исключительное право на фирменное наименование. 
Коммерческое же обозначение можно использовать для регистрации 
доменного имени, только если исключительное право на такое 
обозначение будет передано администратору домена по договору в 
составе предприятия, которое оно индивидуализирует, либо по договору 
коммерческой концессии. Из этого следует, что право на использование 
доменного имени утрачивается администратором в случае, если оно 
нарушает исключительные права владельцев средств индивидуализации. 

Защита прав 
В силу того что доменное имя не является объектом 

исключительных прав, при его регистрации у владельца исключительные 
права не возникают. Однако он, несомненно, наделяется определенным 
объемом прав. В частности, администратор: 

• определяет порядок использования доменного имени и 
администрирования самого информационного ресурса; 

• осуществляет организационную и техническую поддержку 
функционирования домена; 

• несет ответственность за возможное нарушение прав на средства 
индивидуализации, равно как за конфликтные ситуации, возникающие 
при использовании домена. 

Как уже было отмечено, регистрация доменного имени возможна 
только при отсутствии его в Реестре зарегистрированных доменных имен 
и в перечне зарезервированных доменных имен. Это основные условия, 
при соблюдении которых регистрируется доменное имя. Значит, в 
Правилах регистрации доменных имен в домене .RU и Правилах 
регистрации доменных имен в домене .РФ уже содержится механизм, 
предотвращающий незаконное использование чужого доменного имени. 

В соответствии с вышеизложенным право на доменное имя можно 
определить как комплекс прав владельца домена по администрированию 
и установлению порядка использования домена остальными 
пользователями сети Интернет. 

Поскольку доменное имя не является объектом исключительных 
прав и не относится к вещам или иному имуществу, законодательство не 
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предусматривает возможность подачи иска о признании или защите 
права на него, не определены условия и субъекты правоотношений. 

Итак, доменные имена, став серьезным коммерческим активом, все 
же не являются средством индивидуализации, аналогичным товарным 
знакам или фирменным наименованиям. Российская судебная практика и 
законодательство показывают, что доменное имя наряду с вывесками, 
бланками, этикетками и т.д. может выступать в качестве одной из форм 
использования (как законного, так и противоправного) охраняемых 
законодательством об интеллектуальной собственности средств 
индивидуализации. 

Кроме того, доменное имя пополнило собой перечень таких не 
являющихся объектами исключительных прав, но широко используемых, 
в том числе и в коммерческой деятельности, идентификаторов, как 
телефонный номер и почтовый адрес. Последнее обстоятельство еще раз 
подчеркивает первоочередность адресной функции доменного имени. 

3.4.Понятие и правовой статус сайта 
До настоящего времени на уровне федерального законодательства  

нет четкого и однозначного определения термина «интернет-сайт». 
Однако само понятие «официальный сайт» широко употребляется в 
нормативных актах всех уровней законодательной и исполнительной 
власти.  

Термин «официальный сайт» встречается во многих Кодексах 
Российской Федерации. В постановлении Правительства РФ от 
12.02.2003 г. № 98 «Об обеспечении доступа к информации о 
деятельности Правительства Российской Федерации и федеральных 
органов исполнительной власти» было определено какого рода 
информация может размещается в информационных системах общего 
пользования, т.е. фактически и на официальных сайтах органов 
исполнительной власти  в сети Интернет, но само определение 
официального сайта не приводится. Существует и некоторый разброс в 
терминологии так, например, в  приказе Министерства образования и 
науки РФ от 26.10. 2006 г. № 269 «Об обеспечении Интернет - доступа к 
информации о деятельности Минобрнауки России» под официальным 
информационным ресурсом Минобрнауки России в сети Интернет – 
понимается портал с точкой входа www.mon.gov.ru (далее Интернет-
портал Минобрнауки России), тогда как в других подобных приказах 
федеральных министерств и ведомств используется уже упоминавшееся, 
но не раскрытое понятие «официального сайта». 

Единственным нормативным актом, дающим легальное – на уровне 
регионального законодательства – определение понятия «сайт», является 
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закон города Москвы от 31.03.2004 № 20 «О гарантиях доступности 
информации о деятельности органов государственной власти города 
Москвы». Здесь в ст. 2 закрепляется:  «официальный сайт органа власти 
(далее – официальный сайт) – совокупность информационных ресурсов, 
размещаемых в соответствии с законом или решением соответствующего 
органа власти в Интернете по определенному адресу, опубликованному 
для всеобщего сведения». Отсюда следует, что для регионального 
законодателя сайт – это некая совокупность информационных ресурсов, 
хотя определение информационного ресурса в действующем на данный 
момент времени Федеральном законе от 27.07.2006 г.  №149 «Об 
информации, информационных технологиях и о защите информации» 
(Закона «Об информации») присутствует только косвенно. 

Право как достаточно консервативная область человеческой 
деятельности в случае появления некоторых новых непривычных для неё 
понятий пытается найти близкие по внешнему смыслу аналогии в уже 
существующем регулировании и, опираясь на 1известные конструкции 
пытается увязать новые технологии с уже существующими 
правоотношениями. В случае с сайтами в сети Интернет наметилось 
несколько таких подходов: 

1. Регулирование правового положения сайта как средства массовой 
информации. По мнению авторитетных учёных в том значении на 
которое указывал законодатель в ст. 24 Закона Российской Федерации от 
27.12.1991 г. № 2124-I «О средствах массовой информации» Интернет-
сайт не может считаться «иным средством массовой информации», а, 
следовательно, регистрация его как средства массовой информации 
возможна только на добровольной основе. 

2. Определение правового положения сайта как совокупности 
специализированного программного обеспечения и информации 
организованной в виде базы данных. Если отталкиваться от технической 
составляющей сайта, то  в его основе вне зависимости от используемых 
технологий лежит набор программ для ЭВМ под которой законодатель 
понимает «представленной в объективной форме совокупность данных и 
команд, предназначенных для функционирования ЭВМ с целью 
получения определённого результата…» (ст. 1261 ГК РФ). Сама 
информация, размещённая на сайте, очень часто и программно в случае 
использовании динамических технологий формирования содержимого 
страниц, и формально, при использовании традиционного гипертекста, 
подпадает под определение базы данных, как «представленной в 
объективной форме совокупности самостоятельных материалов» (ст. 
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1260 ГК РФ). В качестве таких материалов могут выступать отдельные 
страницы сайта.  

3. Распространение на отдельные элементы сайта: информационное 
наполнение, дизайн, концепцию и т.д. норм права интеллектуальной 
собственности включая патентное право. 

4. Определение Интернет-сайта как сложного объекта, включающего 
в себя несколько охраняемых законом результатов интеллектуальной 
деятельности в порядке предусмотренном ст. 1240 ГК РФ. 

5. Создание новой отрасли «сетевого права». 
Отдельным направлением можно считать развитие внеправовых 

морально-этических принципов сетевого «нетикета».  
Вместе с тем отсутствие чёткого определения не выводит сайты из 

правового поля хотя бы в силу общих норм ст. 6 Закона «Об 
информации…», поскольку обладатель информации, а в данном случае 
это владелец сайта, если иное не предусмотрено федеральными 
законами, не только  вправе разрешать или ограничивать доступ к 
информации, определять порядок и условия такого доступа, но и обязан 
соблюдать права и законные интересы иных лиц, принимать меры по 
защите информации.  

Таким образом, при создании и сопровождении сайта владелец, если 
это юридическое лицо локальным нормативным актом определяет цели и 
задачи создания данного информационного ресурса, порядок размещения 
информации на сайте, определяет ответственных лиц за его 
информационное наполнение. При помощи гражданско- правовых 
договорных отношений со сторонними организациями или физическими 
2лицами создает сам сайт как программный комплекс и его 
информационную составляющую. Важно на данном этапе исключить в 
дальнейшем возможности претензий со стороны третьих лиц в части 
использования программных, музыкальных, графических, дизайнерских 
и других элементов за счёт применения оригинальных решений 
разработчика или разрешений на использовании сторонних объектов у их 
законных правообладателей. Альтернативным вариантом может быть 
использование программных и дизайнерских компонентов 
распространяемых под свободной лицензией. 

В договоре обязательно должен быть отражён переход всего 
комплекса исключительных прав на созданный сайт заказчику и 
определён порядок  дальнейшего использования разработчиком 
созданных элементов для впоследствии разрабатываемых им сайтов.  

В дальнейшем при функционировании в составе сайта 
интерактивных сервисов: форумов, гостевых книг, чатов и т.д. есть 
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смысл  ввести обязательную регистрацию пользователей. При 
проведении регистрации необходимо их ознакомить с правилами, 
которые запрещают им размещать на сайте информацию, 
противоречащую законодательству Российской Федерации. 
Обязательной для интерактивных сервисов должна быть процедура пред- 
или постмодерации. 

 
Тема 4. Правовой статус электронного документа. Электронная 

цифровая подпись. 
4.1.Понятия электронного документа и электронной цифровой 

подписи 
Понятие электронного документа, его особенности 
С массовой компьютеризацией, появлением более совершенных 

технологий и программного обеспечения возникает реальная 
возможность перехода на так называемое «безбумажное» 
делопроизводство, основой которого выступает «электронный документ» 
- документ, обладающий новыми, отличными от традиционных, 
характеристиками. 

История появления понятия «электронный документ» начинается в 
1970-е годы в СССР термина «машиночитаемые документы». Вышедший 
в 1984 г. ГОСТ 6.10.4-84 закрепил факт наличия в документальной среде 
документации на новых носителях. Под машиночитаемым документом 
понимали «документ, пригодный для автоматического считывания 
содержащейся в нем информации». 

ГОСТ 6.10.1-88 содержал четыре определения, относящихся к 
машиночитаемому документу: машинно-ориентированный документ, 
документ на машинном носителе, документ на машинном магнитном 
носителе (магнитной ленте, магнитном диске) и машинограмма. 
Отличительная особенность таких документов заключается лишь в том, 
что они должны быть пригодны для обработки на ЭВМ, или созданы с 
помощью вычислительной техники, но их реквизиты оформляются при 
этом в установленном для всех документов порядке. 

Несколько другая интерпретация машиночитаемого документа дана 
в ГСДОУ(2.3.3.1)1991 года: под ним понимается «документ, пригодный 
для автоматического считывания содержащейся в нем информации». По 
мнению М.В. Ларина, ошибка этого определения заключается в 
преувеличении возможностей техники по считыванию информации в 
автоматическом режиме. Даже сегодня, при огромном прогрессе 
вычислительной техники, это далеко не всегда возможно выполнить без 
участия человека. 
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В современном законодательстве есть несколько определений 
понятия «электронный документ»: 

1) Электронный документ – документ на машиночитаемом носителе, 
для использования которого необходимы средства вычислительной 
техники (п. 3.1 ГОСТ 7.83-2001).   

2) Электронный документ – информационный объект, состоящий из 
двух частей: 

- реквизитной, содержащей идентифицирующие атрибуты (имя, 
время и место создания, данные об авторе и т.д.) и электронную 
цифровую подпись; 

- содержательной, включающей в себя текстовую, числовую и/или 
графическую информацию, которая обрабатывается в качестве единого 
целого. 

При необходимости документ электронный может приобретать 
различные формы визуального отображения: на экране или бумаге (Р 
50.1.031-2001). 

3) Электронный документ - документ, в котором информация 
представлена в электронно-цифровой форме.  В данном определении 
никак не определяется сущность электронного документа: если следовать 
такому определению, то любая информация в электронной форме будет 
считаться электронным документом. 

4) Электронный документ - это документированная информация, 
представленная в электронной форме, то есть в виде, пригодном для 
восприятия человеком с использованием электронных вычислительных 
машин, а также передачи по информационно-телекоммуникационным 
сетям или обработки в информационных системах. 

5) Электронный документ - информация в электронной форме, 
подписанная квалифицированной электронной подписью, равнозначный 
документу на бумажном носителе, подписанному собственноручной 
подписью, кроме случая, если федеральными законами или 
принимаемыми в соответствии с ними нормативными правовыми актами 
установлено требование о необходимости составления документа 
исключительно на бумажном носителе. 

Последнее определение содержится в ФЗ от 6.04.2011 г. N 63-ФЗ 
«Об электронной подписи». Оно является наиболее удачным, так как 
закрепляет наличие электронной формы и квалифицированной 
электронной подписи. 
Разнообразие легальных определений объясняется отсутствием единого 
закона об электронном документе. 
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В 2005 году была предпринята попытка создать такой закон. ГД 
Федерального Собрания РФ внесла проект  федерального закона № 
159016-4 «Об электронном документе». Законопроект был направлен на 
определение правового режима электронного документа, включая 
установление требований, предъявляемых к обеспечению сохранности 
электронного документа, а также  в целях придания им юридической 
силы. Законопроект не был поддержан Правительством РФ. Положения 
проекта нуждались в уточнении, которые во многом дублировали ФЗ от 
10.01.2002 г. N 1-ФЗ  «Об электронной цифровой подписи». В настоящее 
время альтернативных проектов, направленных на установление 
правового режима электронного документа, нет. 

Следовательно, проблема правового регулирования режима не 
получила законодательного решения. 
Необходимо отметить, что существует значительный зарубежный опыт 
правового регулирования общественных отношений в сфере 
электронного документа.В настоящее время законы об электронном 
документе действуют в Республике Армения, Республиках Беларусь, 
Молдова, Узбекистан, Казахстан. Законом Республики Беларусь от 28 
декабря 2009 г. № 113-3 «Об электронном документе и электронной 
цифровой подписи» введены в действие такие понятия, как «копия 
электронного документа», целостность электронного документа. 
Электронный документ согласно статье 17 Закона состоит из двух 
неотъемлемых частей - общей и особенной. Общая часть  электронного 
документа состоит из информации, составляющей содержание 
документа. Особенная часть электронного документа состоит из одной 
или нескольких электронных цифровых подписей, а также может 
содержать дополнительные данные, необходимые для проверки 
электронной цифровой подписи и идентификации электронного 
документа, которые устанавливаются техническими нормативными 
актами[5, с. 34]. 

Ученые, изучая данную проблему, предлагают свои определения 
понятию «электронный документ». Они либо схожи с предложенными в 
современном законодательстве понятиями, либо отличаются от них. 
Например, А.И. Земсков дает определение электронного документа, 
тождественное содержащемуся в п. 3.1 ГОСТ 7.83 – 2001: «законченный 
по содержанию массив информации, зафиксированный машиночитаемым 
образом на машиночитаемом носителе»[4, с. 40]. Такое понимание 
электронного документа  не приемлемо, так как оно говорит лишь о 
факте существования такого документа, без указания его реквизитов, 
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установленных правил оформления, наличия электронно-цифровой 
подписи. 

В.И. Тихонов считает, что «электронные документы – электронные 
данные, содержащие атрибуты и реквизиты, позволяющие их 
идентифицировать» [6, с. 204-218].  Следовательно, он  подчеркивает   
необходимость наличия реквизитов у документа, электронной цифровой 
подписи, что имеет несомненно положительное значение. 
М.Н. Костомаров опровергает все предложенные определения, считая, 
наиболее точно сущность этого явления отражает термин «электронная 
форма документа», а «электронный документ» – всего лишь 
промежуточное состояние, временная форма хранения составляющих 
документ элементов в памяти компьютера. 

Таким образом, при существующем многообразии мнений о понятии 
«электронный документ», единого  определения данному явлению не 
существуют ни в научном мире, ни в современном законодательстве. 
Идеальное понятие должно отражать обязательное наличие реквизитов, 
подписи. Понятие «электронного документа» не должно содержать такие 
непонятные обороты, как «пригодный для восприятия человека». 
Электронный документ – это электронная форма выражения 
информации, содержащая реквизиты и квалифицированную электронную 
подпись. 

Итак, принятие законодательного акта об электронном документе 
является одним из актуальных направлений развития законодательного 
регулирования обеспечения юридической значимости электронных 
документов, позволяет снять ограничения и устранить препятствия к 
применению электронных документов, установить правовой режим 
данных документов, и, наконец, предложить единое  понятие 
«электронный документ». 
 

Понятие и правовое значение электронно-цифровой подписи 
Рассмотрение данной темы является актуальным и объясняется тем, 

что информационные технологии, бурное развитие которых началось в 
90-е гг., коренным образом изменили нашу жизнь. Уже сейчас факты 
свидетельствуют: большая часть оборота информации и документов 
теперь осуществляется в электронном виде.  

В развитых странах мира, в том числе и в Российской Федерации, 
электронная цифровая подпись широко используется в хозяйственном 
обороте. Банк России и другие банки Российской Федерации эффективно 
используют ЭЦП для осуществления своих операций путем пересылки 
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банковских электронных документов по корпоративным и 
общедоступным телекоммуникационным сетям. 

Для преодоления всех существующих в данной области отношений 
препятствий необходимо создание унифицированных правил, при 
помощи которых страны могут в национальном законодательстве решить 
основные проблемы, связанные с юридической значимостью записей в 
памяти ЭВМ, письменной формой электронных данных (в том числе и 
документов), подписью под такими данными, оригиналом и копиями 
электронных данных, а также признанием в качестве судебных 
доказательств электронных данных, заверенных электронной подписью. 

10 января 2002 года был принят Федеральный Закон «Об 
электронной цифровой подписи», вступивший в силу с 22 января 
текущего года, который закладывает основы решения проблемы 
обеспечения правовых условий для использования электронной 
цифровой подписи в процессах обмена электронными документами, при 
соблюдении которых электронная цифровая подпись признается 
юридически равнозначной собственноручной подписи человека в 
документе на бумажном носителе. 

Необходимость принятия такого закона обусловлена тем, что при 
использовании ЭЦП возникают новые права и обязанности субъектов 
правоотношений, для удостоверения подлинности ЭЦП формируется 
система специальных организаций, права, обязанности и ответственность 
которых также должны быть законодательно установлены. Нормативным 
актом, устанавливающим права, обязанности и ответственность 
субъектов, может быть только закон. Подзаконные акты вправе 
конкретизировать правовые механизмы им установленные. С учетом 
таких актов впоследствии будет сформировано российское 
законодательство об ЭЦП. 

Для использования ЭЦП в России частично правовую базу создают 
отдельные немногочисленные положения, содержащиеся в ГК РФ (ст. 
160, 434, 847) и федеральных законах («Об информации, 
информатизации и защите информации», «Об участии в международном 
информационном обмене»). 

Федеральный Закон «Об электронной цифровой подписи» 
определяет условия использования ЭЦП в электронных документах 
органами государственной власти и государственными организациями, а 
также юридическими и физическими лицами, при соблюдении которых: 

Средства создания подписи признаются надежными; 
Сама ЭЦП признается достоверной, а ее подделка или 

фальсификация подписанных данных могут быть точно установлены; 
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Предоставляются юридические гарантии безопасности передачи 
информации по открытым телекоммуникационным каналам; 

Соблюдаются правовые нормы, содержащие требования к 
письменной форме документа; 

Сохраняются все традиционные процессуальные функции подписи, 
в том числе удостоверение полномочий подписавшей стороны, 
установление подписавшего лица и содержания сообщения, а также роль 
подписи в качестве судебного доказательства; 

Обеспечивается охрана персональной информации. 
В Законе устанавливаются права и обязанности обладателя 

электронной цифровой подписи. 
В соответствии с законом владельцем сертификата ключа подписи 

(обладателем электронной цифровой подписи) является физическое 
лицо, на имя которого удостоверяющим центром выдан сертификат 
ключа подписи и которое владеет соответствующим закрытым ключом 
электронной цифровой подписи, позволяющим с помощью средств 
электронной цифровой подписи создавать свою электронную цифровую 
подпись электронных документах (подписывать электронные 
документы). 

Владелец сертификата ключа подписи обязан (статья 12 Закона): 
Хранить в тайне закрытый ключ электронной цифровой подписи; 
Не использовать для электронной цифровой подписи открытые и 

закрытые ключи электронной цифровой подписи, если ему известно, что 
эти ключи используются или использовались ранее; 

Немедленно требовать приостановления действия сертификата 
ключа подписи при наличии оснований полагать, что тайна закрытого 
ключа электронной цифровой подписи нарушена. 

При несоблюдении требований, возмещение причиненных убытков 
возлагается на владельца сертификата ключа подписи. 

Определены требования к сертификату ключа подписи, 
выдаваемому удостоверяющим центром для обеспечения возможности 
подтверждения подлинности ЭЦП. Устанавливается состав сведений, 
содержащихся в сертификате ключа подписи, срок и порядок его 
хранения, а также порядок ведения реестров сертификатов. 

Согласно ст. 6 данного Закона сертификат ключа подписи должен 
содержать следующие сведения: 

-Уникальный регистрационный номер сертификата ключа подписи, 
даты начала и окончания срока действия сертификата ключа подписи, 
находящегося в реестре удостоверяющего центра; 
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- Фамилия, имя, отчество владельца сертификата ключа подписи или 
псевдоним владельца; 

-Открытый ключ электронной цифровой подписи; 
-Наименование и место нахождения удостоверяющего центра, 

выдавшего сертификат ключа подписи; 
-Сведения об отношениях, при осуществлении которых электронный 

документ с электронной цифровой подписью будет иметь юридическое 
значение. 

В Законе устанавливаются правовой статус удостоверяющих 
центров, их функции. В частности, удостоверяющий центр обязан вести 
реестр сертификатов ключей подписей и обеспечивать участникам 
информационной системы свободный доступ к содержащимся в нем 
сведениям. По обращениям пользователей сертификатов ключей 
подписей удостоверяющий центр должен подтверждать подлинность 
электронной цифровой подписи в электронном документе в отношении 
выданных им сертификатов ключей подписей. Определяются отношения 
этих центров с уполномоченным федеральным органом исполнительной 
власти, который координирует деятельность удостоверяющих центров и 
также ведет единый государственный реестр сертификатов ключей 
подписей удостоверяющих центров. 

Затраты федеральных органов исполнительной власти по внедрению 
и использованию ЭЦП будут осуществляться в пределах средств 
федерального бюджета, предусмотренных для их деятельности. 

Закон устанавливает, что удостоверяющим центром для 
информационных систем общего пользования (для использования 
неограниченным кругом лиц) может быть организация, обладающая 
признаками юридического лица и способная нести гражданскую 
ответственность перед пользователями сертификатов ключей подписи. 
При этом конкретные требования, предъявляемые к материальным и 
финансовым возможностям таких центров, будут установлены 
Правительством Российской Федерации. В корпоративной 
информационной системе по соглашению участников системы функции 
удостоверяющего центра могут выполняться одним из участников. 

Закон исходит из того, что деятельность удостоверяющего центра по 
выдаче сертификатов ключей подписи в информационных системах 
общего пользования подлежит лицензированию. При оформлении 
лицензии организация, претендующая на ее получение, должна 
представить обоснование своей способности нести гражданскую 
ответственность в размере, не менее чем в 1000 раз превышающим 
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предел цены сделки, который данный центр может указывать в 
сертификате ключа подписи. 

Срок хранения сертификата ключа подписи в форме электронного 
документа в удостоверяющем центре определяется договором между 
удостоверяющим центром и владельцем сертификата ключа подписи. 
При этом обеспечивается доступ участников информационной системы в 
удостоверяющий центр для получения сертификата ключа подписи. 

По истечении срок хранения сертификат ключа подписи 
исключается из реестра сертификатов ключей подписей и переводится в 
режим архивного хранения. Срок архивного хранения составляет не 
менее чем пять лет. Порядок выдачи копий сертификатов ключей 
подписей в этот период устанавливается в соответствии с 
законодательством Российской Федерации. 

Электронная цифровая подпись документов производится шифром, 
который называется ключом. Фактически ключ - это большой цифровой 
код (более 1000 цифр), который создается специально для его владельца. 
Этот персональный, принадлежащий только ему ключ записывается на 
его ключевую дискету, которую он должен хранить таким образом, 
чтобы ее никто не мог украсть или скопировать, ведь иначе 
злоумышленник, обладая таким секретным ключом, сможет подписывать 
любые документы от его имени. Ключи электронных цифровых 
подписей используются на основании соответствующих сертификатов. 
Этим секретным ключом производиться непосредственно электронная 
цифровая подпись. 

Для того, чтобы получатель документа мог проверить электронную 
подпись лица на полученном документе, ему необходимо иметь 
Открытый ключ. Открытый ключ - это маленькая часть секретного 
ключа, достаточная только для проверки подписи (но не для подписания 
документа от имени владельца электронной цифровой подписи). 

Иными словами, электронная цифровая подпись представляет собой 
код, который содержит в себе в зашифрованном виде: 

- Идентификацию секретного ключа владельца как лица, 
подписавшего документ; 

-  Дату и время произведения подписи; 
- Самое главное - весь исходный текст документа в том виде, в каком 

он существовал на момент произведения подписи. 
Теперь, если исправить хотя бы одну букву в исходном тексте 

документа, при проверке подписи программа заявит, что «Документ 
искажен после подписания»! 



92 

 

Подписанный электронной цифровой подписью документ имеет 
юридическое значение только в пределах тех отношений, которые 
указаны в сертификате ключа подписи. Участник информационной 
системы может одновременно владеть любым количеством сертификатов 
ключей подписей. Однако в отличие от зарубежной практики 
владельцами сертификатов ключей в соответствии с Законом могут быть 
только физические лица. 

В российском законе присутствует технологическое определение 
ЭЦП, а сфера использования ЭЦП ограничена процессами обмена 
электронными данными. 

4.2.Условия использования электронной цифровой подписи 
     Статья 4. Условия признания равнозначности электронной 

цифровой подписи и собственноручной подписи 
     1. Электронная цифровая подпись в электронном документе 
равнозначна собственноручной подписи в документе на бумажном 
носителе при одновременном соблюдении следующих условий: 
     сертификат ключа подписи, относящийся к этой электронной 
цифровой подписи, не утратил силу (действует) на момент проверки или 
на момент подписания электронного документа при наличии 
доказательств, определяющих момент подписания; 
     подтверждена подлинность электронной цифровой подписи в 
электронном документе; 
     электронная цифровая подпись используется в соответствии со 
сведениями, указанными в сертификате ключа подписи. 
     2. Участник информационной системы может быть одновременно 
владельцем любого количества сертификатов ключей подписей. При 
этом электронный документ с электронной цифровой подписью имеет 
юридическое значение при осуществлении отношений, указанных в 
сертификате ключа подписи. 

     Статья 5. Использование средств электронной цифровой подписи 
     1. Создание ключей электронных цифровых подписей осуществляется 
для использования в: 
     информационной системе общего пользования ее участником или по 
его обращению удостоверяющим центром; 
     корпоративной информационной системе в порядке, установленном в 
этой системе. 
     2. При создании ключей электронных цифровых подписей для 
использования в информационной системе общего пользования должны 
применяться только сертифицированные средства электронной цифровой 
подписи. Возмещение убытков, причиненных в связи с созданием 
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ключей электронных цифровых подписей несертифицированными 
средствами электронной цифровой подписи, может быть возложено на 
создателей и распространителей этих средств в соответствии с 
законодательством Российской Федерации. 
     3. Использование несертифицированных средств электронной 
цифровой подписи и созданных ими ключей электронных цифровых 
подписей в корпоративных информационных системах федеральных 
органов государственной власти, органов государственной власти 
субъектов Российской Федерации и органов местного самоуправления не 
допускается. 
     4. Сертификация средств электронной цифровой подписи 
осуществляется в соответствии с законодательством Российской 
Федерации о сертификации продукции и услуг. 

     Статья 6. Сертификат ключа подписи 
     1. Сертификат ключа подписи должен содержать следующие 
сведения: 
     уникальный регистрационный номер сертификата ключа подписи, 
даты начала и окончания срока действия сертификата ключа подписи, 
находящегося в реестре удостоверяющего центра; 
     фамилия, имя и отчество владельца сертификата ключа подписи или 
псевдоним владельца. В случае использования псевдонима 
удостоверяющим центром вносится запись об этом в сертификат ключа 
подписи; 
     открытый ключ электронной цифровой подписи; 
     наименование средств электронной цифровой подписи, с которыми 
используется данный открытый ключ электронной цифровой подписи; 
     наименование и место нахождения удостоверяющего центра, 
выдавшего сертификат ключа подписи; 
     сведения об отношениях, при осуществлении которых электронный 
документ с электронной цифровой подписью будет иметь юридическое 
значение. 
     2. В случае необходимости в сертификате ключа подписи на 
основании подтверждающих документов указываются должность (с 
указанием наименования и места нахождения организации, в которой 
установлена эта должность) и квалификация владельца сертификата 
ключа подписи, а по его заявлению в письменной форме - иные сведения, 
подтверждаемые соответствующими документами. 
     3. Сертификат ключа подписи должен быть внесен удостоверяющим 
центром в реестр сертификатов ключей подписей не позднее даты начала 
действия сертификата ключа подписи. 
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     4. Для проверки принадлежности электронной цифровой подписи 
соответствующему владельцу сертификат ключа подписи выдается 
пользователям с указанием даты и времени его выдачи, сведений о 
действии сертификата ключа подписи (действует, действие 
приостановлено, сроки приостановления его действия, аннулирован, дата 
и время аннулирования сертификата ключа подписи) и сведений о 
реестре сертификатов ключей подписей. В случае выдачи сертификата 
ключа подписи в форме документа на бумажном носителе этот 
сертификат оформляется на бланке удостоверяющего центра и заверяется 
собственноручной подписью уполномоченного лица и печатью 
удостоверяющего центра. В случае выдачи сертификата ключа подписи и 
указанных дополнительных данных в форме электронного документа 
этот сертификат должен быть подписан электронной цифровой подписью 
уполномоченного лица удостоверяющего центра. 

     Статья 7. Срок и порядок хранения сертификата ключа подписи в 
удостоверяющем центре 
     1. Срок хранения сертификата ключа подписи в форме электронного 
документа в удостоверяющем центре определяется договором между 
удостоверяющим центром и владельцем сертификата ключа подписи. 
При этом обеспечивается доступ участников информационной системы в 
удостоверяющий центр для получения сертификата ключа подписи. 
     2. Срок хранения сертификата ключа подписи в форме электронного 
документа в удостоверяющем центре после аннулирования сертификата 
ключа подписи должен быть не менее установленного федеральным 
законом срока исковой давности для отношений, указанных в 
сертификате ключа подписи. 
     По истечении указанного срока хранения сертификат ключа подписи 
исключается из реестра сертификатов ключей подписей и переводится в 
режим архивного хранения. Срок архивного хранения составляет не 
менее чем пять лет. Порядок выдачи копий сертификатов ключей 
подписей в этот период устанавливается в соответствии с 
законодательством Российской Федерации. 
     3. Сертификат ключа подписи в форме документа на бумажном 
носителе хранится в порядке, установленном законодательством 
Российской Федерации об архивах и архивном деле. 

4.3.Удостоверяющие центры 
     Статья 8. Статус удостоверяющего центра 

     1. Удостоверяющим центром, выдающим сертификаты ключей 
подписей для использования в информационных системах общего 
пользования, должно быть юридическое лицо, выполняющее функции, 
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предусмотренные настоящим Федеральным законом. При этом 
удостоверяющий центр должен обладать необходимыми материальными 
и финансовыми возможностями, позволяющими ему нести гражданскую 
ответственность перед пользователями сертификатов ключей подписей 
за убытки, которые могут быть понесены ими вследствие 
недостоверности сведений, содержащихся в сертификатах ключей 
подписей. 
     Требования, предъявляемые к материальным и финансовым 
возможностям удостоверяющих центров, определяются Правительством 
Российской Федерации по представлению уполномоченного 
федерального органа исполнительной власти. 
     Статус удостоверяющего центра, обеспечивающего 
функционирование корпоративной информационной системы, 
определяется ее владельцем или соглашением участников этой системы. 
     2. Деятельность удостоверяющего центра подлежит лицензированию 
в соответствии с законодательством Российской Федерации о 
лицензировании отдельных видов деятельности. 

     Статья 9. Деятельность удостоверяющего центра 
     1. Удостоверяющий центр: 
     изготавливает сертификаты ключей подписей; 
     создает ключи электронных цифровых подписей по обращению 
участников информационной системы с гарантией сохранения в тайне 
закрытого ключа электронной цифровой подписи; 
     приостанавливает и возобновляет действие сертификатов ключей 
подписей, а также аннулирует их; 
     ведет реестр сертификатов ключей подписей, обеспечивает его 
актуальность и возможность свободного доступа к нему участников 
информационных систем; 
     проверяет уникальность открытых ключей электронных цифровых 
подписей в реестре сертификатов ключей подписей и архиве 
удостоверяющего центра; 
     выдает сертификаты ключей подписей в форме документов на 
бумажных носителях и (или) в форме электронных документов с 
информацией об их действии; 
     осуществляет по обращениям пользователей сертификатов ключей 
подписей подтверждение подлинности электронной цифровой подписи в 
электронном документе в отношении выданных им сертификатов ключей 
подписей; 
     может предоставлять участникам информационных систем иные 
связанные с использованием электронных цифровых подписей услуги. 
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     2. Изготовление сертификатов ключей подписей осуществляется на 
основании заявления участника информационной системы, которое 
содержит сведения, указанные в статье 6 настоящего Федерального 
закона и необходимые для идентификации владельца сертификата ключа 
подписи и передачи ему сообщений. Заявление подписывается 
собственноручно владельцем сертификата ключа подписи. 
Содержащиеся в заявлении сведения подтверждаются предъявлением 
соответствующих документов. 
     3. При изготовлении сертификатов ключей подписей удостоверяющим 
центром оформляются в форме документов на бумажных носителях два 
экземпляра сертификата ключа подписи, которые заверяются 
собственноручными подписями владельца сертификата ключа подписи и 
уполномоченного лица удостоверяющего центра, а также печатью 
удостоверяющего центра. Один экземпляр сертификата ключа подписи 
выдается владельцу сертификата ключа подписи, второй - остается в 
удостоверяющем центре. 
     4. Услуги по выдаче участникам информационных систем 
сертификатов ключей подписей, зарегистрированных удостоверяющим 
центром, одновременно с информацией об их действии в форме 
электронных документов оказываются безвозмездно. 

     Статья 10. Отношения между удостоверяющим центром и 
уполномоченным федеральным органом исполнительной власти 
     1. Удостоверяющий центр до начала использования электронной 
цифровой подписи уполномоченного лица удостоверяющего центра для 
заверения от имени удостоверяющего центра сертификатов ключей 
подписей обязан представить в уполномоченный федеральный орган 
исполнительной власти сертификат ключа подписи уполномоченного 
лица удостоверяющего центра в форме электронного документа, а также 
этот сертификат в форме документа на бумажном носителе с 
собственноручной подписью указанного уполномоченного лица, 
заверенный подписью руководителя и печатью удостоверяющего центра. 
     2. Уполномоченный федеральный орган исполнительной власти ведет 
единый государственный реестр сертификатов ключей подписей, 
которыми удостоверяющие центры, работающие с участниками 
информационных систем общего пользования, заверяют выдаваемые ими 
сертификаты ключей подписей, обеспечивает возможность свободного 
доступа к этому реестру и выдает сертификаты ключей подписей 
соответствующих уполномоченных лиц удостоверяющих центров. 
     3. Электронные цифровые подписи уполномоченных лиц 
удостоверяющих центров могут использоваться только после включения 
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их в единый государственный реестр сертификатов ключей подписей. 
Использование этих электронных цифровых подписей для целей, не 
связанных с заверением сертификатов ключей подписей и сведений об их 
действии, не допускается. 
     4. Уполномоченный федеральный орган исполнительной власти: 
     осуществляет по обращениям физических лиц, организаций, 
федеральных органов государственной власти, органов государственной 
власти субъектов Российской Федерации и органов местного 
самоуправления подтверждение подлинности электронных цифровых 
подписей уполномоченных лиц удостоверяющих центров в выданных 
ими сертификатах ключей подписей; 
     осуществляет в соответствии с положением об уполномоченном 
федеральном органе исполнительной власти иные полномочия по 
обеспечению действия настоящего Федерального закона. 

     Статья 11. Обязательства удостоверяющего центра по отношению 
к владельцу сертификата ключа подписи 
     Удостоверяющий центр при изготовлении сертификата ключа 
подписи принимает на себя следующие обязательства по отношению к 
владельцу сертификата ключа подписи: 
     вносить сертификат ключа подписи в реестр сертификатов ключей 
подписей; 
     обеспечивать выдачу сертификата ключа подписи обратившимся к 
нему участникам информационных систем; 
     приостанавливать действие сертификата ключа подписи по 
обращению его владельца; 
     уведомлять владельца сертификата ключа подписи о фактах, которые 
стали известны удостоверяющему центру и которые существенным 
образом могут сказаться на возможности дальнейшего использования 
сертификата ключа подписи; 
     иные установленные нормативными правовыми актами или 
соглашением сторон обязательства. 

     Статья 12. Обязательства владельца сертификата ключа подписи 
     1. Владелец сертификата ключа подписи обязан: 
     не использовать для электронной цифровой подписи открытые и 
закрытые ключи электронной цифровой подписи, если ему известно, что 
эти ключи используются или использовались ранее; 
     хранить в тайне закрытый ключ электронной цифровой подписи; 
     немедленно требовать приостановления действия сертификата ключа 
подписи при наличии оснований полагать, что тайна закрытого ключа 
электронной цифровой подписи нарушена. 
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     2. При несоблюдении требований, изложенных в настоящей статье, 
возмещение причиненных вследствие этого убытков возлагается на 
владельца сертификата ключа подписи. 

     Статья 13. Приостановление действия сертификата ключа 
подписи 
     1. Действие сертификата ключа подписи может быть приостановлено 
удостоверяющим центром на основании указания лиц или органов, 
имеющих такое право в силу закона или договора, а в корпоративной 
информационной системе также в силу установленных для нее правил 
пользования. 
     2. Период от поступления в удостоверяющий центр указания о 
приостановлении действия сертификата ключа подписи до внесения 
соответствующей информации в реестр сертификатов ключей подписей 
должен устанавливаться в соответствии с общим для всех владельцев 
сертификатов ключей подписей правилом. По договоренности между 
удостоверяющим центром и владельцем сертификата ключа подписи 
этот период может быть сокращен. 
     3. Действие сертификата ключа подписи по указанию полномочного 
лица (органа) приостанавливается на исчисляемый в днях срок, если иное 
не установлено нормативными правовыми актами или договором. 
Удостоверяющий центр возобновляет действие сертификата ключа 
подписи по указанию полномочного лица (органа). В случае, если по 
истечении указанного срока не поступает указание о возобновлении 
действия сертификата ключа подписи, он подлежит аннулированию. 
     4. В соответствии с указанием полномочного лица (органа) о 
приостановлении действия сертификата ключа подписи удостоверяющий 
центр оповещает об этом пользователей сертификатов ключей подписей 
путем внесения в реестр сертификатов ключей подписей 
соответствующей информации с указанием даты, времени и срока 
приостановления действия сертификата ключа подписи, а также 
извещает об этом владельца сертификата ключа подписи и полномочное 
лицо (орган), от которого получено указание о приостановлении 
действия сертификата ключа подписи. 

     Статья 14. Аннулирование сертификата ключа подписи 
     1. Удостоверяющий центр, выдавший сертификат ключа подписи, 
обязан аннулировать его: 
     по истечении срока его действия; 
     при утрате юридической силы сертификата соответствующих средств 
электронной цифровой подписи, используемых в информационных 
системах общего пользования; 
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     в случае, если удостоверяющему центру стало достоверно известно о 
прекращении действия документа, на основании которого оформлен 
сертификат ключа подписи; 
     по заявлению в письменной форме владельца сертификата ключа 
подписи; 
     в иных установленных нормативными правовыми актами или 
соглашением сторон случаях. 
     2. В случае аннулирования сертификата ключа подписи 
удостоверяющий центр оповещает об этом пользователей сертификатов 
ключей подписей путем внесения в реестр сертификатов ключей 
подписей соответствующей информации с указанием даты и времени 
аннулирования сертификата ключа подписи, за исключением случаев 
аннулирования сертификата ключа подписи по истечении срока его 
действия, а также извещает об этом владельца сертификата ключа 
подписи и полномочное лицо (орган), от которого получено указание об 
аннулировании сертификата ключа подписи. 

     Статья 15. Прекращение деятельности удостоверяющего центра 
     1. Деятельность удостоверяющего центра, выдающего сертификаты 
ключей подписей для использования в информационных системах 
общего пользования, может быть прекращена в порядке, установленном 
гражданским законодательством. 
     2. В случае прекращения деятельности удостоверяющего центра, 
указанного в пункте 1 настоящей статьи, сертификаты ключей подписей, 
выданные этим удостоверяющим центром, могут быть переданы другому 
удостоверяющему центру по согласованию с владельцами сертификатов 
ключей подписей. 
     Сертификаты ключей подписей, не переданные в другой 
удостоверяющий центр, аннулируются и передаются на хранение в 
соответствии со статьей 7 настоящего Федерального закона 
уполномоченному федеральному органу исполнительной власти. 
     3. Деятельность удостоверяющего центра, обеспечивающего 
функционирование корпоративной информационной системы, 
прекращается по решению владельца этой системы, а также по 
договоренности участников этой системы в связи с передачей 
обязательств данного удостоверяющего центра другому 
удостоверяющему центру или в связи с ликвидацией корпоративной 
информационной системы. 

4.4.Особенности использования электронной цифровой подписи  
Статья 16. Использование электронной цифровой подписи в сфере 

государственного управления 



100 

 

     1. Федеральные органы государственной власти, органы 
государственной власти субъектов Российской Федерации, органы 
местного самоуправления, а также организации, участвующие в 
документообороте с указанными органами, используют для подписания 
своих электронных документов электронные цифровые подписи 
уполномоченных лиц указанных органов, организаций. 
     2. Сертификаты ключей подписей уполномоченных лиц федеральных 
органов государственной власти включаются в реестр сертификатов 
ключей подписей, который ведется уполномоченным федеральным 
органом исполнительной власти, и выдаются пользователям 
сертификатов ключей подписей из этого реестра в порядке, 
установленном настоящим Федеральным законом для удостоверяющих 
центров. 
     3. Порядок организации выдачи сертификатов ключей подписей 
уполномоченных лиц органов государственной власти субъектов 
Российской Федерации и уполномоченных лиц органов местного 
самоуправления устанавливается нормативными правовыми актами 
соответствующих органов. 

     Статья 17. Использование электронной цифровой подписи в 
корпоративной информационной системе 
     1. Корпоративная информационная система, предоставляющая 
участникам информационной системы общего пользования услуги 
удостоверяющего центра корпоративной информационной системы, 
должна соответствовать требованиям, установленным настоящим 
Федеральным законом для информационных систем общего пользования. 
     2. Порядок использования электронных цифровых подписей в 
корпоративной информационной системе устанавливается решением 
владельца корпоративной информационной системы или соглашением 
участников этой системы. 
     3. Содержание информации в сертификатах ключей подписей, 
порядок ведения реестра сертификатов ключей подписей, порядок 
хранения аннулированных сертификатов ключей подписей, случаи 
утраты указанными сертификатами юридической силы в корпоративной 
информационной системе регламентируются решением владельца этой 
системы или соглашением участников корпоративной информационной 
системы. 

     Статья 18. Признание иностранного сертификата ключа подписи 
     Иностранный сертификат ключа подписи, удостоверенный в 
соответствии с законодательством иностранного государства, в котором 
этот сертификат ключа подписи зарегистрирован, признается на 
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территории Российской Федерации в случае выполнения установленных 
законодательством Российской Федерации процедур признания 
юридического значения иностранных документов. 

     Статья 19. Случаи замещения печатей 
     1. Содержание документа на бумажном носителе, заверенного 
печатью и преобразованного в электронный документ, в соответствии с 
нормативными правовыми актами или соглашением сторон может 
заверяться электронной цифровой подписью уполномоченного лица. 
     2. В случаях, установленных законами и иными нормативными 
правовыми актами Российской Федерации или соглашением сторон, 
электронная цифровая подпись в электронном документе, сертификат 
которой содержит необходимые при осуществлении данных отношений 
сведения о правомочиях его владельца, признается равнозначной 
собственноручной подписи лица в документе на бумажном носителе, 
заверенном печатью. 

 
Тема 5.  Правовое регулирование обеспечения информационной 

безопасности в сфере информатики. 
5.1.Оосновы правового обеспечения защиты государственной 

тайны 
Государственная тайна — согласно определению, принятому 

в российском законодательстве, защищаемые государством сведения в 
области его военной, внешнеполитической, 
экономической, разведывательной, контрразведывательной, оперативно-
розыскной и иной деятельности, распространение которых может 
нанести ущерб безопасности государства. 

Законодательство Российской Федерации о государственной 
тайне основывается на Конституции Российской Федерации, Законах 
Российской Федерации «О безопасности» и «О государственной тайне». 

Перечень сведений, составляющих государственную тайну, 
определяется федеральным законом «О государственной тайне» (Раздел 
II), на основании которого межведомственная комиссия по защите 
государственной тайны формирует перечень сведений, отнесённых 
к государственной тайне. 

На распространение таких сведений государством устанавливаются 
ограничения с момента их создания (разработки) или заблаговременно; 
государство с целью упорядочивания обращения таких сведений 
формирует необходимые нормативные акты (перечневую систему 
засекречивания). 
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Органы государственной власти, руководители которых наделены 
полномочиями по отнесению сведений к государственной тайне, 
разрабатывают в пределах своей компетенции развёрнутые перечни 
сведений, подлежащих засекречиванию. Руководствуясь данными 
перечнями, исполнители определяют степени секретности сведений, 
устанавливают грифы секретности разрабатываемых ими документов 
(носителей) и выполняют ограничительные мероприятия. 

Законом «О государственной тайне» запрещается относить 
к государственной тайне и засекречивать сведения: 

• о чрезвычайных происшествиях и катастрофах, угрожающих 
безопасности и здоровью граждан, и их последствиях, а также о 
стихийных бедствиях, их официальных прогнозах и последствиях; 

• о состоянии экологии, здравоохранения, санитарии, 
демографии, образования, культуры, сельского хозяйства, а также о 
состоянии преступности; 

• о привилегиях, компенсациях и социальных гарантиях, 
предоставляемых государством гражданам, должностным лицам, 
предприятиям, учреждениям и организациям; 

• о фактах нарушения прав и свобод человека и гражданина; 
• о размерах золотого запаса и государственных валютных 

резервах Российской Федерации; 
• о состоянии здоровья высших должностных лиц Российской 

Федерации; 
• о фактах нарушения законности органами государственной 

власти и их должностными лицами. 
Степени секретности 
Основная статья: Классификация секретной информации в 

России 
Степень секретности сведений, составляющих государственную 

тайну, соответствует степени тяжести ущерба, который может быть 
нанесён государственной безопасности вследствие распространения 
указанных сведений. Устанавливаются три степени секретности 
сведений, составляющих государственную тайну, и соответствующие 
этим степеням грифы секретности: «особой важности», «совершенно 
секретно» и «секретно». Использование перечисленных грифов 
секретности для засекречивания сведений, не отнесенных 
к государственной тайне, не допускается. 
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Рассекречивание сведений 
Основаниями для рассекречивания сведений, 

составляющих государственную тайну, (снятия ограничений на их 
распространение) являются: 

• взятие на себя Российской Федерацией международных 
обязательств по открытому обмену сведениями, составляющими в 
Российской Федерации государственную тайну; 

• изменение объективных обстоятельств, вследствие которого 
дальнейшая защита сведений, составляющих государственную тайну, 
является нецелесообразной. 
Срок засекречивания сведений, составляющих государственную 

тайну, не должен превышать 30 лет. В исключительных случаях этот 
срок может быть продлен по заключению межведомственной комиссии 
по защите государственной тайны. 

Ограничения 
Лица, допущенные к сведениям степени «совершенно секретно» или 

«особой важности», могут быть ограничены в своих конституционных 
правах. Такие ограничения могут быть установлены исключительно в 
индивидуальном порядке органами безопасности на основании 
заключения об осведомлённости лица в сведениях, 
составляющих государственную тайну. 

Защита государственной тайны      
Статья 20. Органы защиты государственной тайны 
       К органам защиты государственной тайны относятся: 
       межведомственная комиссия по защите государственной тайны; 
       федеральный орган исполнительной власти, уполномоченный в 

области обеспечения безопасности, федеральный орган исполнительной 
власти, уполномоченный в области обороны, федеральный орган 
исполнительной власти, уполномоченный в области внешней разведки, 
федеральный орган исполнительной власти, уполномоченный в области  

противодействия техническим разведкам и технической защиты 
информации, и их территориальные органы; 

       органы государственной власти, предприятия, учреждения и 
организации и их структурные подразделения по защите 
государственной тайны.       

 Межведомственная комиссия по защите государственной тайны 
является коллегиальным органом, координирующим деятельность 
органов государственной власти по защите государственной тайны в 
интересах разработки и выполнения государственных программ 
нормативных и методических документов, обеспечивающих реализацию 
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законодательства Российской Федерации о государственной тайне. 
Функции межведомственной комиссии по защите государственной тайны 
и ее надведомственные полномочия реализуются в соответствии с 
Положением о межведомственной комиссии по защите государственной 
тайны, утверждаемым Президентом Российской Федерации. 

       Федеральный орган исполнительной власти, уполномоченный в 
области обеспечения безопасности, федеральный орган исполнительной 
власти, уполномоченный в области обороны, федеральный орган 
исполнительной власти, уполномоченный в области внешней разведки, 
федеральный орган исполнительной власти, уполномоченный в области 
противодействия техническим разведкам и технической защиты 
информации, и их территориальные органы организуют и обеспечивают 
защиту государственной тайны в соответствии с функциями, 
возложенными на них законодательством Российской Федерации. 

       Органы государственной власти, предприятия, учреждения и 
организации обеспечивают защиту сведений, составляющих 
государственную тайну, в соответствии с возложенными на них задачами 
и в пределах своей компетенции. Ответственность за организацию 
защиты сведений, составляющих государственную тайну, в органах 
государственной власти, на предприятиях в учреждениях и организациях 
возлагается на их руководителей. В зависимости от объема работ с 
использованием сведений, составляющих государственную тайну, 
руководителями органов государственной власти предприятий, 
учреждений и организаций создаются структурные подразделения по 
защите государственной тайны, функции которых  

определяются указанными руководителями в соответствии с 
нормативными документами, утверждаемыми Правительством 
Российской Федерации, и с учетом специфики проводимых ими работ. 

       Защита государственной тайны является видом основной 
деятельности органа государственной власти, предприятия, учреждения 
или организации.        

Статья 21. Допуск должностных лиц и граждан к государственной 
тайне 

       Допуск должностных лиц и граждан Российской Федерации к 
государственной тайне осуществляется в добровольном порядке. 

       Допуск лиц, имеющих двойное гражданство, лиц без 
гражданства, а также лиц из числа иностранных граждан, эмигрантов и 
реэмигрантов к государственной тайне осуществляется в порядке, 
устанавливаемом Правительством Российской Федерации. 
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       Допуск должностных лиц и граждан к государственной тайне 
предусматривает: 

       принятие на себя обязательств перед государством по 
нераспространению доверенных им сведений, составляющих 
государственную тайну; 

       согласия на частичные, временные ограничения их прав в 
соответствии со статьей 24 настоящего Закона; 

       письменное согласие на проведение в отношении их 
полномочными органами проверочных мероприятий; 

       определение видов, размеров и порядка предоставления 
социальных гарантий, предусмотренных настоящим Законом; 

       ознакомление с нормами законодательства Российской 
Федерации о государственной тайне, предусматривающими 
ответственность за его нарушение; 

       принятие решения руководителем органа государственной 
власти, предприятия, учреждения или организации о допуске 
оформляемого лица к сведениям, составляющим государственную тайну. 

       Объем проверочных мероприятий зависит от степени 
секретности сведений, к которым будет допускаться оформляемое лицо. 
Проверочные мероприятия осуществляются в соответствии с 
законодательством Российской Федерации. Целью проведения 
проверочных мероприятий является выявление оснований, 
предусмотренных статьей 22 настоящего Закона. 

       Для должностных лиц и граждан, допущенных к 
государственной тайне на постоянной основе, устанавливаются 
следующие социальные гарантии: 

       процентные надбавки к заработной плате в зависимости от 
степени секретности сведений, к которым они имеют доступ;        

       преимущественное право при прочих равных условиях на 
оставление на работе при проведении органами государственной власти, 
предприятиями, учреждениями и организациями организационных и 
(или) штатных мероприятий. 

       Для сотрудников структурных подразделений по защите 
государственной тайны дополнительно к социальным гарантиям, 
установленным для должностных лиц и граждан, допущенных к 
государственной тайне на постоянной основе, устанавливается 
процентная надбавка к заработной плате за стаж работы в указанных 
структурных подразделениях. 

       Взаимные обязательства администрации и оформляемого лица 
отражаются в трудовом договоре (контракте). Заключение трудового 
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договора (контракта) до окончания проверки компетентными органами 
не допускается. 

       Устанавливается три формы допуска к государственной тайне 
должностных лиц и граждан, соответствующие трем степеням 
секретности сведений, составляющих государственную тайну: к 
сведениям особой важности, совершенно секретным или секретным. 
Наличие у должностных лиц и граждан допуска к сведениям более 
высокой степени секретности является основанием для доступа их к 
сведениям более низкой степени секретности. 

       Сроки, обстоятельства и порядок переоформления допуска 
граждан к государственной тайне устанавливаются нормативными 
документами, утверждаемыми Правительством Российской Федерации.        

       Порядок допуска должностных лиц и граждан к государственной 
тайне в условиях объявленного чрезвычайного положения может быть 
изменен Президентом Российской Федерации.        

Статья 21(1). Особый порядок допуска к государственной тайне 
       Члены Совета Федерации, депутаты Государственной Думы, 

судьи на период исполнения ими своих полномочий, а также адвокаты, 
участвующие в качестве защитников в уголовном судопроизводстве по 
делам, связанным со сведениями, составляющими государственную 
тайну, допускаются к сведениям, составляющим государственную тайну, 
без проведения проверочных мероприятий, предусмотренных статьей 21 
настоящего Закона. 

       Указанные лица предупреждаются о неразглашении 
государственной тайны, ставшей им известной в связи с исполнением 
ими своих полномочий, и о привлечении их к ответственности в случае 
ее разглашения, о чем у них отбирается соответствующая расписка.       
Сохранность государственной тайны в таких случаях гарантируется 
путем установления ответственности указанных лиц федеральным 
законом.        

Статья 22. Основания для отказа должностному лицу или 
гражданину в допуске к государственной тайне 

       Основаниями для отказа должностному лицу или гражданину в 
допуске к государственной тайне могут являться: 

       признание его судом недееспособным, ограниченно 
дееспособным или рецидивистом, нахождение его под судом или 
следствием за государственные и иные тяжкие преступления, наличие у 
него неснятой судимости за эти преступления; 

       наличие у него медицинских противопоказаний для работы с 
использованием сведений, составляющих государственную тайну, 
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согласно перечню, утверждаемому федеральным органом 
исполнительной власти, уполномоченным в области здравоохранения и 
социального развития; 

       постоянное проживание его самого и (или) его близких 
родственников за границей и (или) оформление указанными лицами 
документов для выезда на постоянное жительство в другие государства; 

       выявление в результате проверочных мероприятий действий 
оформляемого лица, создающих угрозу безопасности Российской 
Федерации; 

       уклонение его от проверочных мероприятий и (или) сообщение 
им заведомо ложных анкетных данных. 

       Решение об отказе должностному лицу или гражданину в 
допуске к государственной тайне принимается руководителем органа 
государственной власти, предприятия, учреждения или организации в 
индивидуальном порядке с учетом результатов проверочных 
мероприятий.  

Гражданин имеет право обжаловать это решение в вышестоящую 
организацию или в суд.        

Статья 23. Условия прекращения допуска должностного лица или 
гражданина к государственной тайне. 

       Допуск должностного лица или гражданина к государственной 
тайне может быть прекращен по решению руководителя органа 
государственной власти, предприятия, учреждения или организации в 
случаях: 

       расторжения с ним трудового договора (контракта) в связи с 
проведением организационных и (или) штатных мероприятий; 

       однократного нарушения им взятых на себя предусмотренных 
трудовым договором (контрактом) обязательств, связанных с защитой 
государственной тайны; 

       возникновения обстоятельств, являющихся согласно статье 22 
настоящего Закона основанием для отказа должностному лицу или 
гражданину в допуске к государственной тайне. 

       Прекращение допуска должностного лица или гражданина к 
государственной тайне является дополнительным основанием для 
расторжения с ним трудового договора (контракта), если такие условия 
предусмотрены в трудовом договоре (контракте). 

       Прекращение допуска к государственной тайне не освобождает 
должностное лицо или гражданина от взятых ими обязательств по 
неразглашению сведений, составляющих государственную тайну. 
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       Решение администрации о прекращении допуска должностного 
лица или гражданина к государственной тайне и расторжении на 
основании этого с ним трудового договора (контракта) может быть 
обжаловано в вышестоящую организацию или в суд.        

Статья 24. Ограничения прав должностного лица или гражданина, 
допущенных или ранее допускавшихся к государственной тайне 

       Должностное лицо или гражданин, допущенные или ранее 
допускавшиеся к государственной тайне, могут быть временно 
ограничены в своих правах. Ограничения могут касаться: 

       права выезда за границу на срок, оговоренный в трудовом 
договоре (контракте) при оформлении допуска гражданина к 
государственной тайне; 

       права на распространение сведений, составляющих 
государственную тайну, и на использование открытий и изобретений, 
содержащих такие сведения; 

       права на неприкосновенность частной жизни при проведении 
проверочных мероприятий в период оформления допуска к 
государственной тайне.        

Статья 25. Организация доступа должностного лица или 
гражданина к сведениям, составляющим государственную тайну 

       Организация доступа должностного лица или гражданина к 
сведениям, составляющим государственную тайну, возлагается на 
руководителя соответствующего органа государственной власти, 
предприятия, учреждения или организации, а также на их структурные 
подразделения по защите государственной тайны. Порядок доступа 
должностного лица или гражданина к сведениям, составляющим 
государственную тайну, устанавливается нормативными документами, 
утверждаемыми Правительством Российской Федерации. 

       Руководители органов государственной власти, предприятий, 
учреждений и организаций несут персональную ответственность за 
создание таких условий, при которых должностное лицо или гражданин 
знакомятся только с теми сведениями, составляющими государственную 
тайну, и в таких объемах, которые необходимы ему для выполнения его 
должностных (функциональных) обязанностей.        

Статья 26. Ответственность за нарушение законодательства 
Российской Федерации о государственной тайне. 

       Должностные лица и граждане, виновные в нарушении 
законодательства Российской Федерации о государственной тайне, несут 
уголовную, административную, гражданско-правовую или 
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дисциплинарную ответственность в соответствии с действующим 
законодательством. 

       Соответствующие органы государственной власти и их 
должностные лица основываются на подготовленных в установленном 
порядке экспертных заключениях об отнесении незаконно 
распространенных сведений к сведениям, составляющим 
государственную тайну. 

       Защита прав и законных интересов граждан, органов 
государственной власти, предприятий, учреждений и организаций в 
сфере действия настоящего Закона осуществляется в судебном или ином 
порядке, предусмотренном настоящим Законом. 

        
Статья 27. Допуск предприятий, учреждений и организаций к 

проведению работ, связанных с использованием сведений, составляющих 
государственную тайну       Допуск предприятий, учреждений и 
организаций к проведению работ, связанных с использованием сведений, 
составляющих государственную тайну, созданием средств защиты 
информации, а также с осуществлением мероприятий и (или) оказанием 
услуг по защите государственной тайны, осуществляется путем 
получения ими в порядке, устанавливаемом Правительством Российской 
Федерации, лицензий на проведение работ со сведениями 
соответствующей степени секретности. 

       Лицензия на проведение указанных работ выдается на 
основании результатов специальной экспертизы предприятия, 
учреждения и организации и государственной аттестации их 
руководителей, ответственных за защиту сведений, составляющих 
государственную тайну, расходы по проведению которых относятся на 
счет предприятия, учреждения, организации, получающих лицензию.       
Лицензия на проведение работ с использованием сведений, 
составляющих государственную тайну, выдается предприятию, 
учреждению, организации при выполнении ими следующих условий: 

       выполнение требований нормативных документов, 
утверждаемых Правительством Российской Федерации, по обеспечению 
защиты сведений, составляющих государственную тайну, в процессе 
выполнения работ, связанных с использованием указанных сведений; 

  наличие в их структуре подразделений по защите государственной 
тайны и специально подготовленных сотрудников для работы по защите 
информации, количество и уровень квалификации которых достаточны 
для обеспечения защиты государственной тайны; 

наличие у них сертифицированных средств защиты информации.        



110 

 

Статья 28. Порядок сертификации средств защиты информации 
       Средства защиты информации должны иметь сертификат, 

удостоверяющий их соответствие требованиям по защите сведений 
соответствующей степени секретности.       Организация сертификации 
средств защиты информации возлагается на федеральный  

орган исполнительной власти, уполномоченный в области 
противодействия техническим разведкам и технической защиты 
информации, федеральный орган исполнительной власти, 
уполномоченный в области обеспечения безопасности, и федеральный 
орган исполнительной власти, уполномоченный в области обороны, в 
соответствии с функциями, возложенными на них законодательством 
Российской Федерации. Сертификация осуществляется на основании 
требований государственных стандартов Российской Федерации и иных 
нормативных документов, утверждаемых Правительством Российской 
Федерации.        

       Координация работ по организации сертификации средств 
защиты информации  

возлагается на межведомственную комиссию по защите 
государственной тайны. 

 
5.2.Порядок отнесения сведений к государственной тайне 
Отнесение сведений к государственной тайне и их 

засекречивание      
Статья 6. Принципы отнесения сведений к государственной тайне и 

засекречивания этих сведений.        
Отнесение сведений к государственной тайне и их засекречивание - 

введение в предусмотренном настоящим Законом порядке для сведений, 
составляющих государственную тайну, ограничений на их 
распространение и на доступ к их носителям.        

Отнесение сведений к государственной тайне и их засекречивание 
осуществляется в соответствии с принципами законности, 
обоснованности и своевременности.       Законность отнесения сведений к 
государственной тайне и их засекречивание заключается в соответствии 
засекречиваемых сведений положениям статей 5 и 7 настоящего Закона и 
законодательству Российской Федерации о государственной тайне. 

Обоснованность отнесения сведений к государственной тайне и их 
засекречивание заключается в установлении путем экспертной оценки 
целесообразности засекречивания конкретных сведений, вероятных 
экономических и иных последствий этого акта исходя из баланса 
жизненно важных интересов государства, общества и граждан. 
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Своевременность отнесения сведений к государственной тайне и их 
засекречивание заключается в установлении ограничений на 
распространение этих сведений с момента их получения (разработки) 
или заблаговременно.        

Статья 7. Сведения, не подлежащие отнесению к государственной 
тайне и засекречиванию 

       Не подлежат отнесению к государственной тайне и 
засекречиванию сведения: 

       о чрезвычайных происшествиях и катастрофах, угрожающих 
безопасности и здоровью граждан и их последствиях, а также о 
стихийных бедствиях, их официальных прогнозах и последствиях; 

       о состоянии экологии, здравоохранения, санитарии, демографии, 
образования, культуры, сельского хозяйства, а также о состоянии 
преступности; 

       о привилегиях, компенсациях и социальных гарантиях, 
предоставляемых государством гражданам, должностным лицам, 
предприятиям, учреждениям и организациям; 

       о фактах нарушения прав и свобод человека и гражданина; 
       о размерах золотого запаса и государственных валютных 

резервах Российской Федерации; 
       о состоянии здоровья высших должностных лиц Российской 

Федерации; 
       о фактах нарушения законности органами государственной 

власти и их должностными лицами. 
       Должностные лица, принявшие решение о засекречивании 

перечисленных сведений либо о включении их в этих целях в носители 
сведений, составляющих государственную тайну, несут уголовную, 
административную или дисциплинарную ответственность в зависимости 
от причиненного обществу, государству и гражданам материального и 
морального ущерба.  

Граждане вправе обжаловать такие решения в суд.        
Статья 8. Степени секретности сведений и грифы секретности 

носителей этих сведений 
 Степень секретности сведений, составляющих государственную 

тайну, должна соответствовать степени тяжести ущерба, который может 
быть нанесен безопасности Российской Федерации вследствие 
распространения указанных сведений. 

Устанавливаются три степени секретности сведений, составляющих 
государственную тайну, и соответствующие этим степеням грифы 



112 

 

секретности для носителей указанных сведений: "особой важности", 
"совершенно секретно" и "секретно". 

Порядок определения размеров ущерба, который может быть 
нанесен безопасности Российской Федерации вследствие 
распространения сведений, составляющих государственную тайну, и 
правила отнесения указанных сведений к той или иной степени 
секретности устанавливаются Правительством Российской Федерации. 

Использование перечисленных грифов секретности для 
засекречивания сведений, не отнесенных к государственной тайне, не 
допускается.        

Статья 9. Порядок отнесения сведений к государственной тайне 
       Отнесение сведений к государственной тайне осуществляется в 

соответствии с их отраслевой, ведомственной или программно-целевой 
принадлежностью, а также в соответствии с настоящим Законом. 

       Обоснование необходимости отнесения сведений к 
государственной тайне в соответствии с принципами засекречивания 
сведений возлагается на органы государственной власти, предприятия, 
учреждения и организации, которыми эти сведения получены 
(разработаны). 

       Отнесение сведений к государственной тайне осуществляется в 
соответствии с Перечнем сведений, составляющих государственную 
тайну, определяемым настоящим Законом, руководителями органов 
государственной власти в соответствии с Перечнем должностных лиц, 
наделенных полномочиями по отнесению сведений к государственной 
тайне, утверждаемым Президентом Российской Федерации. Указанные 
лица несут персональную ответственность за принятые ими решения о 
целесообразности отнесения конкретных сведений к государственной 
тайне. 

       Для осуществления единой государственной политики в области 
засекречивания сведений межведомственная комиссия по защите 
государственной тайны формирует по предложениям органов 
государственной власти и в соответствии с Перечнем сведений, 
составляющих государственную тайну, Перечень сведений, отнесенных к 
государственной тайне. В этом Перечне указываются органы 
государственной власти, наделяемые полномочиями по распоряжению 
данными сведениями. Указанный Перечень утверждается Президентом 
Российской Федерации, подлежит открытому опубликованию и 
пересматривается по мере необходимости.       Органами 
государственной власти, руководители которых наделены полномочиями 
по отнесению сведений к государственной тайне, в соответствии с 
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Перечнем сведений, отнесенных к государственной тайне, 
разрабатываются развернутые перечни сведений, подлежащих 
засекречиванию. В эти перечни включаются сведения, полномочиями по 
распоряжению которыми наделены указанные органы, и устанавливается 
степень их секретности. В рамках целевых программ по разработке и 
модернизации образцов вооружения и военной техники, опытно-
конструкторских и научно-исследовательских работ по решению 
заказчиков указанных образцов и работ могут разрабатываться 
отдельные перечни сведений, подлежащих засекречиванию. Эти перечни 
утверждаются соответствующими руководителями органов 
государственной власти. Целесообразность засекречивания таких 
перечней определяется их содержанием.        

Статья 10. Ограничение прав собственности предприятий, 
учреждений организаций и граждан Российской Федерации на 
информацию в связи с ее засекречиванием 

 Должностные лица, наделенные в порядке, предусмотренном 
статьей 9 настоящего Закона, полномочиями по отнесению сведений к 
государственной тайне, вправе принимать решения о засекречивании 
информации, находящейся в собственности предприятий, учреждений, 
организаций и граждан (далее-собственник информации), если эта 
информация включает сведения, перечисленные в Перечне сведений, 
отнесенных к государственной тайне. Засекречивание указанной 
информации осуществляется по представлению собственников 
информации или соответствующих органов государственной власти. 

Материальный ущерб, наносимый собственнику информации в связи 
с ее засекречиванием, возмещается государством в размерах, 
определяемых в договоре между органом государственной власти, в 
распоряжение которого переходит эта информация, и ее собственником. 
В договоре также предусматриваются обязательства собственника 
информации по ее нераспространению. При отказе собственника 
информации от подписания договора он предупреждается об 
ответственности за несанкционированное распространение сведений, 
составляющих государственную тайну в соответствии с действующим 
законодательством. 

Собственник информации вправе обжаловать в суд действия 
должностных лиц, ущемляющие, по мнению собственника информации, 
его права. В случае признания судом действий должностных лиц 
незаконными порядок возмещения ущерба, нанесенного собственнику 
информации, определяется решением суда в соответствии с 
действующим законодательством. 
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Не может быть ограничено право собственности на информацию 
иностранных организаций и иностранных граждан, если эта информация 
получена (разработана) ими без нарушения законодательства Российской 
Федерации.        

Статья 11. Порядок засекречивания сведений и их носителей 
       Основанием для засекречивания сведений, полученных 

(разработанных) в результате управленческой, производственной, 
научной и иных видов деятельности органов государственной власти, 
предприятий, учреждений и организаций, является их соответствие 
действующим в данных органах, на данных предприятиях, в данных 
учреждениях и организациях перечням сведений, подлежащих 
засекречиванию. При засекречивании этих сведений их носителям 
присваивается соответствующий гриф секретности. 

При невозможности идентификации полученных (разработанных) 
сведений со сведениями, содержащимися в действующем перечне, 
должностные лица органов государственной власти, предприятий, 
учреждений и организаций обязаны обеспечить предварительное 
засекречивание полученных (разработанных) сведений в соответствии с 
предполагаемой степенью секретности и в месячный срок направить в 
адрес должностного лица, утвердившего указанный перечень, 
предложения по его дополнению (изменению). 

Должностные лица, утвердившие действующий перечень, обязаны в 
течение трех месяцев организовать экспертную оценку поступивших 
предложений и принять решение по дополнению (изменению) 
действующего перечня или снятию предварительно присвоенного 
сведениям грифа секретности.        

Статья 12. Реквизиты носителей сведений, составляющих 
государственную тайну 

       На носители сведений, составляющих государственную тайну, 
наносятся реквизиты, включающие следующие данные: 

       о степени секретности содержащихся в носителе сведений со 
ссылкой на соответствующий пункт действующего в данном органе 
государственной власти, на данном предприятии, в данных учреждении и 
организации перечня сведений, подлежащих засекречиванию; 

       об органе государственной власти, о предприятии, об 
учреждении, организации, осуществивших засекречивание носителя; 

       о регистрационном номере; 
       о дате или условии рассекречивания сведений либо о событии, 

после наступления которого сведения будут рассекречены. 
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       При невозможности нанесения таких реквизитов на носитель 
сведений, составляющих государственную тайну, эти данные 
указываются в сопроводительной документации на этот носитель. 

       Если носитель содержит составные части с различными 
степенями секретности, каждой из этих составных частей присваивается 
соответствующий гриф секретности, а носителю в целом присваивается 
гриф секретности, соответствующий тому грифу секретности, который 
присваивается его составной части, имеющей высшую для данного 
носителя степень секретности сведений. 

       Помимо перечисленных в настоящей статье реквизитов на 
носителе и (или) в сопроводительной документации к нему могут 
проставляться дополнительные отметки, определяющие полномочия 
должностных лиц по ознакомлению с содержащимися в этом носителе 
сведениями. Вид и порядок проставления дополнительных отметок и 
других реквизитов определяются нормативными документами, 
утверждаемыми Правительством Российской Федерации. 

 
5.3.Правовая защита коммерческой тайны 
Предпринимательская деятельность изначально направлена на 

извлечение прибыли и имеет своей основной целью максимизацию 
последней и минимизацию издержек. Владелец бизнеса должен 
стремиться выработать свой собственный стиль управления, ведения дел, 
организации производства, если это позволит ему существенно 
оторваться от конкурентов на рынке  определенных товаров, работ или 
услуг. Использование различных ноу-хау, методик, программ, позволяет 
предпринимателям и компаниям вывести свой бизнес на новый уровень. 
Ценность подобных уникальных разработок очевидна: в силу своей 
неизвестности третьим лицам они зачастую позволяют их владельцам 
извлечь сверхприбыли и сократить расходы. Производитель может 
существенно повысить качество продукции (работ, услуг) либо 
установить на нее свою цену, отличающуюся от цен на аналогичные 
товары, работы и услуги других производителей и более выгодную для 
потребителя. В любом случае обладатель  подобных сведений может 
извлечь из них определенную экономическую выгоду (в случае если он 
сам не может использовать такие сведения, он может их просто продать). 
Информация такого рода нуждается в повышенной правовой защите, 
поскольку обладание ею дает одним хозяйствующим субъектам законное 
и обоснованное преимущество над другими. Защита подобной 
информации осуществляется с помощью режима коммерческой тайны. 
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Основными юридическими документами, регламентирующими 
сферу защиты коммерческой тайны и устанавливающими основные 
понятия и юридические категории, используемые для ее регулирования, 
являются Федеральный закон «О коммерческой тайне» от 29 июля 2004 
г. № 98-ФЗ (далее – ФЗ «О коммерческой тайне»), а также часть 
четвертая Гражданского кодекса РФ (далее – ГК РФ), вступившая в силу 
с 1 января 2008 г. 

Коммерческая информация - сведения, связанные с производством, 
используемой технологией изготовления продукции, управлением, 
финансами и другом деятельностью предприятия. 

Коммерческая тайна - форма обеспечения безопасности наиболее 
важной коммерческой информации, предполагающая ограничение ее 
распространения, это - преднамеренно скрываемые по коммерческим 
соображениям экономические интересы и сведения о различных 
сторонах и сферах производственно-хозяйственной, управленческой, 
научно-технической, финансовой деятельности фирмы, охрана которых 
обусловлена интересами конкуренции и возможными угрозами 
экономической безопасности фирмы. Коммерческая тайна возникает 
тогда, когда она представляет интерес для коммерции. 

Коммерческие секреты - форма проявления коммерческой тайны. 
Представляют собой сведения в виде документов, схем, изделий, 
относящиеся к коммерческой тайне фирмы и подлежащие защите со 
стороны службы безопасности от возможных посягательств путем 
похищения, выведывания, утечки информации. 

Они различаются по следующим признакам: 
– по природе коммерческой тайны (технологические, 

производственные, организационные, маркетинговые, интеллектуальные, 
рекламные); 

– по принадлежности собственнику (собственность предприятия, 
группы предприятий, отдельного лица, группы лиц и т.д.); 

– по назначению коммерческих секретов. 
Документы, содержащие коммерческие секреты, могут иметь гриф 

"конфиденциально", "строго конфиденциально", "конфиденциально 
только адресату" и другие. Документы, содержащие государственную 
тайну, подразделяются по степени секретности и снабжаются грифом 
"секретно", "совершенно секретно", "особой важности", "для служебного 
пользования". Серия "К" (повышенный гриф секретности), "лично", 
"двойной пакет". 
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Носитель коммерческого секрета - лицо, осведомленное о 
коммерческих секретах предприятия или фирмы (руководители и 
допущенные к коммерческим секретам исполнители). 

Промышленный шпионаж - несанкционированное получение (либо 
распространение) информации, составляющей объект охраны с помощью 
коммерческой тайны. 

Патентование - форма защиты информации и искусственных 
предметов от несанкционированного коммерческого использования 

Ноу-хау - не являющаяся общеизвестной технологическая 
информация, включающая методы, способы и навыки, необходимые для 
создания каких-либо объектов или изделий, для проведения научно-
исследовательских и опытно-конструкторских работ, а также формулы и 
рецепты изготовления веществ. 

Конкуренция - соперничество, соревнование между выступающими 
на рынке предприятиями, имеющее целью обеспечить лучшие 
возможности сбыта своей продукции, удовлетворяя разнообразием 
потребности покупателей. 

Авторское право - форма защиты продукта интеллектуальной 
деятельности физического или юридического лица с помощью норм 
гражданского законодательства. 

Режим секретности - защищенный внутренним законодательством 
страны порядок обеспечения безопасности носителей информации, 
составляющей (применительно к рассматриваемым ситуациям) 
коммерческую тайну. 

Активные и пассивные носители коммерческой тайны - это люди 
(активные носители), а также электромагнитные поля и другие 
материальные объекты, в которых информация находит свое отражение, 
а именно: документы, материалы, образцы, модели, приборы, вещества и 
т.д. (пассивные носители). 

Экономическая безопасность предприятия - динамичное состояние 
объективных и производственных, материальных и интеллектуальных 
ресурсов, формируемое администрацией, при котором обеспечивается 
стабильность функционирования, финансово-коммерческий успех, 
научно-техническое и социальное развитие предприятия. 

Ответственность за нарушение прав на коммерческую тайну.  
Нарушение прав на коммерческую тайну влечет за собой 

дисциплинарную, административную, гражданско-правовую, уголовную 
ответственность в соответствии с законодательством РФ. 

Лицо, которому в силу трудовых отношений с обладателем 
коммерческой тайны – работодателем стала известна коммерческая 
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тайна, в случае умышленного или неосторожного разглашения 
коммерческой тайны при отсутствии в действиях такого лица состава 
преступления несет дисциплинарную или гражданско -правовую 
ответственность в соответствии с законодательством РФ. 

Органы государственной власти, иные государственные органы и 
органы местного самоуправления несут перед обладателем 
коммерческой тайны гражданско-правовую ответственность за 
разглашение или неправомерное использование коммерческой тайны 
должностными лицами таких органов, которым она стала известна в 
связи с выполнением ими служебных обязанностей. 

Лицо, использовавшее коммерческую тайну и не имевшее 
достаточных оснований считать использование данной информации 
незаконным, в том числе получившее доступ к ней в результате 
случайности или ошибки, не может быть привлечено ответственности. 
По требованию обладателя коммерческой тайны такое лицо обязано 
принять меры по охране коммерческой тайны. При отказе такого лица 
принять на себя обязательство о неразглашении коммерческой тайны 
обладатель коммерческой тайны вправе требовать в судебном порядке 
защиты своих прав. 

Лицо, которое предоставило другому лицу коммерческую тайну и 
ввело его в заблуждение в отношении правомерности своих действий, 
привлекается к ответственности в соответствии с законодательством РФ. 

Невыполнение законных требований должностных лиц органов 
государственной власти, иных государственных органов или органов 
местного самоуправления по доступу к коммерческой тайне, а равно 
воспрепятствование осуществлению этими должностными лицами 
возложенных на них служебных обязанностей влечет за собой 
административную ответственность в соответствии с законодательством 
РФ. 

Защита прав на коммерческую тайну. Споры о нарушении прав на 
коммерческую тайну рассматриваются судом, арбитражным судом или 
третейским судом. 

Обладатель коммерческой тайны самостоятельно определяет 
способы защиты своих прав на коммерческую тайну и вправе требовать: 

• признания прав обладателя на коммерческую тайну; 
• пресечения действий, нарушающих режим коммерческой тайны 

или создающих угрозу его нарушения; 
• возмещения убытков, причиненных разглашением или 

неправомерным использованием коммерческой тайны; 
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• выплаты компенсации в размере от 50 до 50 тысяч минимальных 
размеров оплаты труда, установленных федеральным законом, по 
усмотрению суда в случае невозможности определения размера убытков 
вследствие нарушения прав на коммерческую тайну; 

• заключения лицензионного договора или договора о передаче ноу-
хау при наличии условий, определенных законодательством, и при 
фактическом использовании ноу-хау третьим лицом в своих интересах; 

• принятия иных предусмотренных законодательством и 
обеспечивающих защиту его прав на коммерческую тайну мер. 

Если иное не установлено договором между обладателем и 
конфидентом коммерческой тайны, конфидент самостоятельно 
определяет способы защиты прав на коммерческую тайну, переданных 
ему обладателем коммерческой тайны по такому договору. 

Тема 6. Правовая защита неприкосновенности частной жизни 
при автоматизированной обработке персональных данных. 
Информационная безопасность детей. 

6.1.Конституционные и международно-правовые основы 
защиты неприкосновенности частной жизни в информационной 
сфере 

Неприкосновенность частной жизни — ценность, обеспечиваемая 
правом на неприкосновенность частной жизни. 

Право на неприкосновенность частной жизни включает: 
• запрет на сбор, хранение, использование и распространение 

информации о частной жизни лица без его согласия; 
• право контролировать информацию о себе; 
• право на защиту чести и доброго имени; 
• право на защиту персональных данных; 
• право на тайну связи (иногда оформлено как отдельное 

право); 
• право на неприкосновенность жилища (иногда оформлено как 

отдельное право); 
• врачебную тайну, тайну усыновления, тайну исповеди и 

другие виды профессиональной тайны. 
В социалистических государствах применяется термин «личная 

жизнь», а не «частная жизнь», аналогично «личной собственности» 
вместо «частной собственности». 

В российской науке конституционного права принято выделять 
право на неприкосновенность частной жизни в широком и узком 
смыслах. В широком смысле это право подразумевает защиту широкого 
спектра деятельности личности, не относящейся к публичной 
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деятельности, то есть в данном случае право на неприкосновенность 
частной жизни включает в себя положения о личной и семейной тайне, 
защиту персональных данных, неприкосновенность жилища и т. п., в 
узком смысле право на неприкосновенность частной жизни 
подразумевает защиту лишь весьма узкой сферы человеческой 
активности, не имеющей правового содержания (дружеские отношения 
и т. п.). 

Конституция РФ закрепляет за человеком «право на 
неприкосновенность частной жизни, личную и семейную тайну, защиту 
своей чести и доброго имени» (статьи 23, 24 и 25 ).  Сбор, хранение, 
использование и распространение информации о частной жизни лица без 
его согласия не допускаются. Также  устанавливает неприкосновенность 
жилища. Право на свободу и личную неприкосновенность закреплено 
также в статье 137 Уголовного кодекса РФ.  

В качестве "частной жизни" защищается не определенный вид 
действий, а сфера, к которой могут быть отнесены любые обстоятельства 
и действия, т.е. где эти действия проводятся - в частной или публичной 
сферах. Речь идет, если исходить из известной формулировки судьи 
Верховного Суда США Брандейза, "о праве быть оставленными в покое - 
самом универсальном из всех прав, которое более всего ценят 
цивилизованные люди". 

Проблематичным представляется определение границ частной 
жизни, пользующейся особой защитой. 

Данное право часто противоречит праву других лиц на свободу 
выражения мнения или на свободу информации. 

Законом предусмотрены материально-правовые и процессуальные 
гарантии охраны тайны личной жизни граждан, соответствующие 
обязанности должностных лиц. Так, нарушение тайны переписки, 
телефонных переговоров и телеграфных сообщений граждан образует 
состав преступления (ст.138 Уголовного Кодекса Российской 
Федерации). 

Конституция (ст.24) в качестве обязательного условия сбора, 
хранения, использования и распространения информации о частной 
жизни лица устанавливает согласие этого лица. 

Норма Конституции сформулирована широко, что обязывает всех 
соблюдать установленный порядок сбора, хранения, использования и 
распространения информации о частной жизни лица. Эта обязанность 
возлагается не только на государственные органы власти и управления, 
предприятия и организации, но и коммерческие и общественные 
организации и предприятия, а также на граждан. 
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Часть первая ст.24 Конституции устанавливает общее правило, 
которое действует в границах пользования правами и свободами, 
установленными ч.3 ст.55 Конституции - "права и свободы человека и 
гражданина могут быть ограничены федеральным законом только в той 
мере, в какой это необходимо в целях защиты основ Конституционного 
строя, нравственности, здоровья, прав и законных интересов других лиц, 
обеспечения обороны страны и безопасности государства. Так, не 
требуется согласие лица на сбор, хранение, использование и 
распространение сведений о нем при производстве следствия, дознания, 
оперативно-розыскных мероприятий. 

В ч.1 ст.24 Конституции определены основные принципы правового 
режима информации о частной жизни, созданы основы для дальнейшего 
Нормотворчества. Предполагается принятие федерального закона, 
детально регулирующего порядок работы с информацией персонального 
характера и направленного на защиту прав личности. 

Во многих странах формально декларируемые права человека не 
всегда выполняются на практике. Неприкосновенность частной жизни, 
даже гарантированная законами и конституцией, нередко остаётся на 
бумаге. 

6.2.Правовая защита персональных данных в информационных 
системах 

Защи4та персона4льных да4нных — комплекс мероприятий 
технического, организационного и организационно-технического 
характера, направленных на защиту сведений, относящихся к 
определенному или определяемому на основании такой информации 
физическому лицу. 

Основные понятия закона «О персональных данных» 

Термин Определение Примеры 

Персональные 
данные 

Любая 
информация, 
относящаяся к 
определенному или 
определяемому на 
основании такой 
информации 
физическому лицу 
(субъекту персональных 
данных). 

ФИО, дата и место 
рождения, адрес, 
образование, профессия, 
доходы и т.д. По сути, 
любые сведения о 
жизни гражданина. 
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Оператор 

Государственный 
орган, муниципальный 
орган, юридическое или 
физическое лицо, 
организующие и (или) 
осуществляющие 
обработку 
персональных данных, а 
также определяющие 
цели и содержание 
обработки 
персональных данных. 

Любая 
коммерческая, 
некоммерческая, 
государственная, 
частная организация, 
так как на попечении 
любой организации 
находятся персональные 
данные, как минимум, 
ее служащих. 

Обработка 
персональных данных 

Практически 
любые действия 
(операции) с 
персональными 
данными. 

Сбор, 
систематизация, 
накопление, хранение, 
уточнение (обновление, 
изменение). Кроме того, 
использование, 
распространение, 
передача, 
обезличивание, 
блокирование, 
уничтожение. 

Распространение 
персональных данных 

Действия, 
направленные на 
передачу персональных 
данных определенному 
кругу лиц (передача 
персональных данных) 
или на ознакомление с 
персональными 
данными 
неограниченного круга 
лиц. 

Обнародование 
персональных данных в 
СМИ, размещение в 
Интернете и других 
сетях или 
предоставление доступа 
к персональным данным 
каким-либо иным 
способом. 

Блокирование 
персональных данных 

Временное 
прекращение обработки 
персональных данных. 

Замораживание 
сбора, систематизации, 
накопления, 
использования и любых 
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других операций с 
персональными 
данными. 

Обезличивание 
персональных данных 

Действия, в 
результате которых 
невозможно определить 
принадлежность 
персональных данных 
конкретному субъекту 
персональных данных; 

Результаты 
статистических опросов 
– обезличенные данные. 

Информационная 
система 
персональных данных 

Информационная 
система, 
представляющая собой 
совокупность 
персональных данных, 
содержащихся в базе 
данных, а также 
информационных 
технологий и 
технических средств, 
позволяющих 
осуществлять обработку 
таких персональных 
данных с 
использованием средств 
автоматизации или без 
использования таких 
средств; 

База данных, 
например, оператора 
сотовой связи, 
содержащая 
персональные данные 
клиентов компании. 
Кроме того, средства 
для анализа записей в 
БД, импорта/экспорта 
информации, передачи 
данных и т.д. (см. 
определение 
«обработки 
персональных 
данных»). 

Конфиденциальн

ость персональных 
данных 

Обязательное для 
соблюдения оператором 
или иным получившим 
доступ к персональным 
данным лицом 
требование не 
допускать их 
распространение без 
согласия субъекта 
персональных данных 

Требование 
обеспечить защиту от 
утечек. 
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или наличия иного 
законного основания 

 
Нормативной основой защиты персональных данных являются 

нормы Конституции РФ, Федерального закона «О персональных 
данных», Указ Президента РФ «О перечне сведений конфиденциального 
характера» и другие акты.Правовой основой для него послужила 
Всеобщая декларация прав человека, провозглашенная Генеральной 
Ассамблеей Организации Объединенных Наций в 1948 г. Согласно ст. 12 
этого документа "никто не может подвергаться произвольному 
вмешательству в его личную и семейную жизнь произвольным 
посягательством на его честь и репутацию". Положения Декларации 
получили свое дальнейшее развитие в других международно-правовых 
документах и документах Европейского союза, в частности в принятой 4 
декабря 1950 г. Европейской конвенции о защите прав человека и 
основных свобод. 28 января 1981 г. Совет Европы принял Конвенцию о 
защите физических лиц при автоматизированной обработке 
персональных данных (далее - Конвенция о защите физических лиц) и 
Дополнительный протокол к Конвенции, касающийся наблюдательных 
органов и трансграничной передачи данных. Были приняты также две 
директивы Европейского парламента и Совета Европейского союза 
(Директива 95/46/ЕС от 24 октября 1995 г. о защите прав частных лиц 
применительно к обработке персональных данных и о свободном 
движении таких данных и Директива 97/66/ЕС от 15 декабря 1997 г., 
касающаяся использования персональных данных и защиты 
неприкосновенности частной жизни в сфере телекоммуникаций); а также 
Рекомендации Комитета министров государствам - членам Совета 
Европы по защите неприкосновенности частной жизни в Интернете (19 
февраля 1999 г.) 

Федеральный закон Российской Федерации от 27 июля 2006 г. 152-
ФЗ «О персональных данных» является базовым в проблематике защиты 
персональных данных. Данный закон принят в целях исполнения 
международных обязательств РФ, возникших после подписания и 
ратификации Конвенции Совета Европы о защите физических лиц при 
автоматизированной обработке персональных данных от 28 января 1981 
года. Конвенция ратифицирована с поправками, одобренными 
Комитетом министров Совета Европы 15 июня 1999 года, подписанную 
от имени Российской Федерации в городе Страсбурге 7 ноября 2001 года. 
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Одним из главных требований Конвенции и 152-ФЗ является взятие 
с субъекта персональных данных согласия на обработку персональных 
данных. 

Постановление Правительства Российской Федерации от 1 ноября 
2012 г. N 1119 г. Москва "Об утверждении требований к защите 
персональных данных при их обработке в информационных системах 
персональных данных" определяет уровни защищенности и новые типы 
информационных систем. 

Документ предписывает Федеральной службе безопасности 
Российской Федерации и Федеральной службе по техническому и 
экспортному контролю утвердить в пределах своей компетенции 
нормативные правовые акты и методические документы, необходимые 
для выполнения требований, предусмотренных Положением. 

В 2008 году были приняты следующие документы (согласно 
Постановлению Правительства РФ №781 - в настоящее время 
действиеданного постановления отменено, однако методические 
материалы используются). 

6.3.Права субъекта персональных данных  
Статья 14. Право субъекта персональных данных на доступ к его 

персональным данным 
1. Субъект персональных данных имеет право на получение 

сведений, указанных в части 7 настоящей статьи, за исключением 
случаев, предусмотренных частью 8 настоящей статьи. Субъект 
персональных данных вправе требовать от оператора уточнения его 
персональных данных, их блокирования или уничтожения в случае, если 
персональные данные являются неполными, устаревшими, неточными, 
незаконно полученными или не являются необходимыми для заявленной 
цели обработки, а также принимать предусмотренные законом меры по 
защите своих прав. 

2. Сведения, указанные в части 7 настоящей статьи, должны быть 
предоставлены субъекту персональных данных оператором в доступной 
форме, и в них не должны содержаться персональные данные, 
относящиеся к другим субъектам персональных данных, за исключением 
случаев, если имеются законные основания для раскрытия таких 
персональных данных. 

3. Сведения, указанные в части 7 настоящей статьи, предоставляются 
субъекту персональных данных или его представителю оператором при 
обращении либо при получении запроса субъекта персональных данных 
или его представителя. Запрос должен содержать номер основного 
документа, удостоверяющего личность субъекта персональных данных 
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или его представителя, сведения о дате выдачи указанного документа и 
выдавшем его органе, сведения, подтверждающие участие субъекта 
персональных данных в отношениях с оператором (номер договора, дата 
заключения договора, условное словесное обозначение и (или) иные 
сведения), либо сведения, иным образом подтверждающие факт 
обработки персональных данных оператором, подпись субъекта 
персональных данных или его представителя. Запрос может быть 
направлен в форме электронного документа и подписан электронной 
подписью в соответствии с законодательством Российской Федерации. 

4. В случае, если сведения, указанные в части 7 настоящей статьи, а 
также обрабатываемые персональные данные были предоставлены для 
ознакомления субъекту персональных данных по его запросу, субъект 
персональных данных вправе обратиться повторно к оператору или 
направить ему повторный запрос в целях получения сведений, указанных 
в части 7 настоящей статьи, и ознакомления с такими персональными 
данными не ранее чем через тридцать дней после первоначального 
обращения или направления первоначального запроса, если более 
короткий срок не установлен федеральным законом, принятым в 
соответствии с ним нормативным правовым актом или договором, 
стороной которого либо выгодоприобретателем или поручителем по 
которому является субъект персональных данных. 

5. Субъект персональных данных вправе обратиться повторно к 
оператору или направить ему повторный запрос в целях получения 
сведений, указанных в части 7 настоящей статьи, а также в целях 
ознакомления с обрабатываемыми персональными данными до 
истечения срока, указанного в части 4 настоящей статьи, в случае, если 
такие сведения и (или) обрабатываемые персональные данные не были 
предоставлены ему для ознакомления в полном объеме по результатам 
рассмотрения первоначального обращения. Повторный запрос наряду со 
сведениями, указанными вчасти 3 настоящей статьи, должен содержать 
обоснование направления повторного запроса. 

6. Оператор вправе отказать субъекту персональных данных в 
выполнении повторного запроса, не соответствующего условиям, 
предусмотренным частями 4 и 5 настоящей статьи. Такой отказ должен 
быть мотивированным. Обязанность представления доказательств 
обоснованности отказа в выполнении повторного запроса лежит на 
операторе. 

7. Субъект персональных данных имеет право на получение 
информации, касающейся обработки его персональных данных, в том 
числе содержащей: 
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1) подтверждение факта обработки персональных данных 
оператором; 

2) правовые основания и цели обработки персональных данных; 
3) цели и применяемые оператором способы обработки 

персональных данных; 
4) наименование и место нахождения оператора, сведения о лицах 

(за исключением работников оператора), которые имеют доступ к 
персональным данным или которым могут быть раскрыты персональные 
данные на основании договора с оператором или на основании 
федерального закона; 

5) обрабатываемые персональные данные, относящиеся к 
соответствующему субъекту персональных данных, источник их 
получения, если иной порядок представления таких данных не 
предусмотрен федеральным законом; 

6) сроки обработки персональных данных, в том числе сроки их 
хранения; 

7) порядок осуществления субъектом персональных данных прав, 
предусмотренных настоящим Федеральным законом; 

8) информацию об осуществленной или о предполагаемой 
трансграничной передаче данных; 

9) наименование или фамилию, имя, отчество и адрес лица, 
осуществляющего обработку персональных данных по поручению 
оператора, если обработка поручена или будет поручена такому лицу; 

10) иные сведения, предусмотренные настоящим Федеральным 
законом или другими федеральными законами. 

8. Право субъекта персональных данных на доступ к его 
персональным данным может быть ограничено в соответствии с 
федеральными законами, в том числе если: 

1) обработка персональных данных, включая персональные данные, 
полученные в результате оперативно-разыскной, контрразведывательной 
и разведывательной деятельности, осуществляется в целях обороны 
страны, безопасности государства и охраны правопорядка; 

2) обработка персональных данных осуществляется органами, 
осуществившими задержание субъекта персональных данных по 
подозрению в совершении преступления, либо предъявившими субъекту 
персональных данных обвинение по уголовному делу, либо 
применившими к субъекту персональных данных меру пресечения до 
предъявления обвинения, за исключением предусмотренных уголовно-
процессуальным законодательством Российской Федерации случаев, 
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если допускается ознакомление подозреваемого или обвиняемого с 
такими персональными данными; 

3) обработка персональных данных осуществляется в соответствии с 
законодательством о противодействии легализации (отмыванию) 
доходов, полученных преступным путем, и финансированию терроризма; 

4) доступ субъекта персональных данных к его персональным 
данным нарушает права и законные интересы третьих лиц; 

5) обработка персональных данных осуществляется в случаях, 
предусмотренных законодательством Российской Федерации о 
транспортной безопасности, в целях обеспечения устойчивого и 
безопасного функционирования транспортного комплекса, защиты 
интересов личности, общества и государства в сфере транспортного 
комплекса от актов незаконного вмешательства. 

Статья 15. Права субъектов персональных данных при обработке их 
персональных данных в целях продвижения товаров, работ, услуг на 
рынке, а также в целях политической агитации 

1. Обработка персональных данных в целях продвижения товаров, 
работ, услуг на рынке путем осуществления прямых контактов с 
потенциальным потребителем с помощью средств связи, а также в целях 
политической агитации допускается только при условии 
предварительного согласия субъекта персональных данных. Указанная 
обработка персональных данных признается осуществляемой без 
предварительного согласия субъекта персональных данных, если 
оператор не докажет, что такое согласие было получено. 

2. Оператор обязан немедленно прекратить по требованию субъекта 
персональных данных обработку его персональных данных, указанную 
вчасти 1 настоящей статьи. 

Статья 16. Права субъектов персональных данных при принятии 
решений на основании исключительно автоматизированной обработки 
их персональных данных 

1. Запрещается принятие на основании исключительно 
автоматизированной обработки персональных данных решений, 
порождающих юридические последствия в отношении субъекта 
персональных данных или иным образом затрагивающих его права и 
законные интересы, за исключением случаев, предусмотренных частью 
2 настоящей статьи. 

2. Решение, порождающее юридические последствия в отношении 
субъекта персональных данных или иным образом затрагивающее его 
права и законные интересы, может быть принято на основании 
исключительно автоматизированной обработки его персональных 
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данных только при наличии согласия в письменной форме субъекта 
персональных данных или в случаях, предусмотренных федеральными 
законами, устанавливающими также меры по обеспечению соблюдения 
прав и законных интересов субъекта персональных данных. 

3. Оператор обязан разъяснить субъекту персональных данных 
порядок принятия решения на основании исключительно 
автоматизированной обработки его персональных данных и возможные 
юридические последствия такого решения, предоставить возможность 
заявить возражение против такого решения, а также разъяснить порядок 
защиты субъектом персональных данных своих прав и законных 
интересов. 

Статья 17. Право на обжалование действий или бездействия 
оператора 

1. Если субъект персональных данных считает, что оператор 
осуществляет обработку его персональных данных с нарушением 
требований настоящего Федерального закона или иным образом 
нарушает его права и свободы, субъект персональных данных вправе 
обжаловать действия или бездействие оператора в уполномоченный 
орган по защите прав субъектов персональных данных или в судебном 
порядке. 

2. Субъект персональных данных имеет право на защиту своих прав 
и законных интересов, в том числе на возмещение убытков и (или) 
компенсацию морального вреда в судебном порядке. 

 
6.4.Обязанности оператора при сборе персональных данных 
Статья 18. Обязанности оператора при сборе персональных данных 
1. При сборе персональных данных оператор обязан предоставить 

субъекту персональных данных по его просьбе информацию, 
предусмотренную частью 7 статьи 14 настоящего Федерального закона. 

2. Если предоставление персональных данных является 
обязательным в соответствии с федеральным законом, оператор обязан 
разъяснить субъекту персональных данных юридические последствия 
отказа предоставить его персональные данные. 

3. Если персональные данные получены не от субъекта 
персональных данных, оператор, за исключением случаев, 
предусмотренных частью 4настоящей статьи, до начала обработки таких 
персональных данных обязан предоставить субъекту персональных 
данных следующую информацию: 

1) наименование либо фамилия, имя, отчество и адрес оператора или 
его представителя; 
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2) цель обработки персональных данных и ее правовое основание; 
3) предполагаемые пользователи персональных данных; 
4) установленные настоящим Федеральным законом права субъекта 

персональных данных; 
5) источник получения персональных данных. 
4. Оператор освобождается от обязанности предоставить субъекту 

персональных данных сведения, предусмотренные частью 3 настоящей 
статьи, в случаях, если: 

1) субъект персональных данных уведомлен об осуществлении 
обработки его персональных данных соответствующим оператором; 

2) персональные данные получены оператором на основании 
федерального закона или в связи с исполнением договора, стороной 
которого либо выгодоприобретателем или поручителем по которому 
является субъект персональных данных; 

3) персональные данные сделаны общедоступными субъектом 
персональных данных или получены из общедоступного источника; 

4) оператор осуществляет обработку персональных данных для 
статистических или иных исследовательских целей, для осуществления 
профессиональной деятельности журналиста либо научной, 
литературной или иной творческой деятельности, если при этом не 
нарушаются права и законные интересы субъекта персональных данных; 

5) предоставление субъекту персональных данных сведений, 
предусмотренных частью 3 настоящей статьи, нарушает права и 
законные интересы третьих лиц. 

Статья 18.1. Меры, направленные на обеспечение выполнения 
оператором обязанностей, предусмотренных настоящим Федеральным 
законом 

1. Оператор обязан принимать меры, необходимые и достаточные 
для обеспечения выполнения обязанностей, предусмотренных 
настоящим Федеральным законом и принятыми в соответствии с ним 
нормативными правовыми актами. Оператор самостоятельно определяет 
состав и перечень мер, необходимых и достаточных для обеспечения 
выполнения обязанностей, предусмотренных настоящим Федеральным 
законом и принятыми в соответствии с ним нормативными правовыми 
актами, если иное не предусмотрено настоящим Федеральным законом 
или другими федеральными законами. К таким мерам могут, в частности, 
относиться: 

1) назначение оператором, являющимся юридическим лицом, 
ответственного за организацию обработки персональных данных; 
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2) издание оператором, являющимся юридическим лицом, 
документов, определяющих политику оператора в отношении обработки 
персональных данных, локальных актов по вопросам обработки 
персональных данных, а также локальных актов, устанавливающих 
процедуры, направленные на предотвращение и выявление нарушений 
законодательства Российской Федерации, устранение последствий таких 
нарушений; 

3) применение правовых, организационных и технических мер по 
обеспечению безопасности персональных данных в соответствии 
со статьей 19 настоящего Федерального закона; 

4) осуществление внутреннего контроля и (или) аудита соответствия 
обработки персональных данных настоящему Федеральному закону и 
принятым в соответствии с ним нормативным правовым актам, 
требованиям к защите персональных данных, политике оператора в 
отношении обработки персональных данных, локальным актам 
оператора; 

5) оценка вреда, который может быть причинен субъектам 
персональных данных в случае нарушения настоящего Федерального 
закона, соотношение указанного вреда и принимаемых оператором мер, 
направленных на обеспечение выполнения обязанностей, 
предусмотренных настоящим Федеральным законом; 

6) ознакомление работников оператора, непосредственно 
осуществляющих обработку персональных данных, с положениями 
законодательства Российской Федерации о персональных данных, в том 
числе требованиями к защите персональных данных, документами, 
определяющими политику оператора в отношении обработки 
персональных данных, локальными актами по вопросам обработки 
персональных данных, и (или) обучение указанных работников. 

2. Оператор обязан опубликовать или иным образом обеспечить 
неограниченный доступ к документу, определяющему его политику в 
отношении обработки персональных данных, к сведениям о реализуемых 
требованиях к защите персональных данных. Оператор, 
осуществляющий сбор персональных данных с использованием 
информационно-телекоммуникационных сетей, обязан опубликовать в 
соответствующей информационно-телекоммуникационной сети 
документ, определяющий его политику в отношении обработки 
персональных данных, и сведения о реализуемых требованиях к защите 
персональных данных, а также обеспечить возможность доступа к 
указанному документу с использованием средств соответствующей 
информационно-телекоммуникационной сети. 
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3. Правительство Российской Федерации устанавливает перечень 
мер, направленных на обеспечение выполнения обязанностей, 
предусмотренных настоящим Федеральным законом и принятыми в 
соответствии с ним нормативными правовыми актами, операторами, 
являющимися государственными или муниципальными органами. 

4. Оператор обязан представить документы и локальные акты, 
указанные в части 1 настоящей статьи, и (или) иным образом 
подтвердить принятие мер, указанных в части 1 настоящей статьи, по 
запросу уполномоченного органа по защите прав субъектов 
персональных данных. 

Статья 19. Меры по обеспечению безопасности персональных 
данных при их обработке 

1. Оператор при обработке персональных данных обязан принимать 
необходимые правовые, организационные и технические меры или 
обеспечивать их принятие для защиты персональных данных от 
неправомерного или случайного доступа к ним, уничтожения, изменения, 
блокирования, копирования, предоставления, распространения 
персональных данных, а также от иных неправомерных действий в 
отношении персональных данных. 

2. Обеспечение безопасности персональных данных достигается, в 
частности: 

1) определением угроз безопасности персональных данных при их 
обработке в информационных системах персональных данных; 

2) применением организационных и технических мер по 
обеспечению безопасности персональных данных при их обработке в 
информационных системах персональных данных, необходимых для 
выполнения требований к защите персональных данных, исполнение 
которых обеспечивает установленные Правительством Российской 
Федерации уровни защищенности персональных данных; 

3) применением прошедших в установленном порядке процедуру 
оценки соответствия средств защиты информации; 

4) оценкой эффективности принимаемых мер по обеспечению 
безопасности персональных данных до ввода в эксплуатацию 
информационной системы персональных данных; 

5) учетом машинных носителей персональных данных; 
6) обнаружением фактов несанкционированного доступа к 

персональным данным и принятием мер; 
7) восстановлением персональных данных, модифицированных или 

уничтоженных вследствие несанкционированного доступа к ним; 
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8) установлением правил доступа к персональным данным, 
обрабатываемым в информационной системе персональных данных, а 
также обеспечением регистрации и учета всех действий, совершаемых с 
персональными данными в информационной системе персональных 
данных; 

9) контролем за принимаемыми мерами по обеспечению 
безопасности персональных данных и уровня защищенности 
информационных систем персональных данных. 

3. Правительство Российской Федерации с учетом возможного вреда 
субъекту персональных данных, объема и содержания обрабатываемых 
персональных данных, вида деятельности, при осуществлении которого 
обрабатываются персональные данные, актуальности угроз безопасности 
персональных данных устанавливает: 

1) уровни защищенности персональных данных при их обработке в 
информационных системах персональных данных в зависимости от угроз 
безопасности этих данных; 

2) требования к защите персональных данных при их обработке в 
информационных системах персональных данных, исполнение которых 
обеспечивает установленные уровни защищенности персональных 
данных; 

3) требования к материальным носителям биометрических 
персональных данных и технологиям хранения таких данных вне 
информационных систем персональных данных. 

4. Состав и содержание необходимых для выполнения 
установленных Правительством Российской Федерации в соответствии 
с частью 3настоящей статьи требований к защите персональных данных 
для каждого из уровней защищенности, организационных и технических 
мер по обеспечению безопасности персональных данных при их 
обработке в информационных системах персональных данных 
устанавливаются федеральным органом исполнительной власти, 
уполномоченным в области обеспечения безопасности, и федеральным 
органом исполнительной власти, уполномоченным в области 
противодействия техническим разведкам и технической защиты 
информации, в пределах их полномочий. 

5. Федеральные органы исполнительной власти, осуществляющие 
функции по выработке государственной политики и нормативно-
правовому регулированию в установленной сфере деятельности, органы 
государственной власти субъектов Российской Федерации, Банк России, 
органы государственных внебюджетных фондов, иные государственные 
органы в пределах своих полномочий принимают нормативные правовые 
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акты, в которых определяют угрозы безопасности персональных данных, 
актуальные при обработке персональных данных в информационных 
системах персональных данных, эксплуатируемых при осуществлении 
соответствующих видов деятельности, с учетом содержания 
персональных данных, характера и способов их обработки. 

6. Наряду с угрозами безопасности персональных данных, 
определенных в нормативных правовых актах, принятых в соответствии 
с частью 5настоящей статьи, ассоциации, союзы и иные объединения 
операторов своими решениями вправе определить дополнительные 
угрозы безопасности персональных данных, актуальные при обработке 
персональных данных в информационных системах персональных 
данных, эксплуатируемых при осуществлении определенных видов 
деятельности членами таких ассоциаций, союзов и иных объединений 
операторов, с учетом содержания персональных данных, характера и 
способов их обработки. 

7. Проекты нормативных правовых актов, указанных в части 
5 настоящей статьи, подлежат согласованию с федеральным органом 
исполнительной власти, уполномоченным в области обеспечения 
безопасности, и федеральным органом исполнительной власти, 
уполномоченным в области противодействия техническим разведкам и 
технической защиты информации. Проекты решений, указанных в части 
6 настоящей статьи, подлежат согласованию с федеральным органом 
исполнительной власти, уполномоченным в области обеспечения 
безопасности, и федеральным органом исполнительной власти, 
уполномоченным в области противодействия техническим разведкам и 
технической защиты информации, в порядке, установленном 
Правительством Российской Федерации. Решение федерального органа 
исполнительной власти, уполномоченного в области обеспечения 
безопасности, и федерального органа исполнительной власти, 
уполномоченного в области противодействия техническим разведкам и 
технической защиты информации, об отказе в согласовании проектов 
решений, указанных в части 6 настоящей статьи, должно быть 
мотивированным. 

8. Контроль и надзор за выполнением организационных и 
технических мер по обеспечению безопасности персональных данных, 
установленных в соответствии с настоящей статьей, при обработке 
персональных данных в государственных информационных системах 
персональных данных осуществляются федеральным органом 
исполнительной власти, уполномоченным в области обеспечения 
безопасности, и федеральным органом исполнительной власти, 
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уполномоченным в области противодействия техническим разведкам и 
технической защиты информации, в пределах их полномочий и без права 
ознакомления с персональными данными, обрабатываемыми в 
информационных системах персональных данных. 

9. Федеральный орган исполнительной власти, уполномоченный в 
области обеспечения безопасности, и федеральный орган 
исполнительной власти, уполномоченный в области противодействия 
техническим разведкам и технической защиты информации, решением 
Правительства Российской Федерации с учетом значимости и 
содержания обрабатываемых персональных данных могут быть наделены 
полномочиями по контролю за выполнением организационных и 
технических мер по обеспечению безопасности персональных данных, 
установленных в соответствии с настоящей статьей, при их обработке в 
информационных системах персональных данных, эксплуатируемых при 
осуществлении определенных видов деятельности и не являющихся 
государственными информационными системами персональных данных, 
без права ознакомления с персональными данными, обрабатываемыми в 
информационных системах персональных данных. 

10. Использование и хранение биометрических персональных 
данных вне информационных систем персональных данных могут 
осуществляться только на таких материальных носителях информации и 
с применением такой технологии ее хранения, которые обеспечивают 
защиту этих данных от неправомерного или случайного доступа к ним, 
их уничтожения, изменения, блокирования, копирования, 
предоставления, распространения. 

11. Для целей настоящей статьи под угрозами безопасности 
персональных данных понимается совокупность условий и факторов, 
создающих опасность несанкционированного, в том числе случайного, 
доступа к персональным данным, результатом которого могут стать 
уничтожение, изменение, блокирование, копирование, предоставление, 
распространение персональных данных, а также иные неправомерные 
действия при их обработке в информационной системе персональных 
данных. Под уровнем защищенности персональных данных понимается 
комплексный показатель, характеризующий требования, исполнение 
которых обеспечивает нейтрализацию определенных угроз безопасности 
персональных данных при их обработке в информационных системах 
персональных данных. 

Статья 20. Обязанности оператора при обращении к нему субъекта 
персональных данных либо при получении запроса субъекта 
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персональных данных или его представителя, а также уполномоченного 
органа по защите прав субъектов персональных данных 

1. Оператор обязан сообщить в порядке, предусмотренном статьей 
14 настоящего Федерального закона, субъекту персональных данных или 
его представителю информацию о наличии персональных данных, 
относящихся к соответствующему субъекту персональных данных, а 
также предоставить возможность ознакомления с этими персональными 
данными при обращении субъекта персональных данных или его 
представителя либо в течение тридцати дней с даты получения запроса 
субъекта персональных данных или его представителя. 

2. В случае отказа в предоставлении информации о наличии 
персональных данных о соответствующем субъекте персональных 
данных или персональных данных субъекту персональных данных или 
его представителю при их обращении либо при получении запроса 
субъекта персональных данных или его представителя оператор обязан 
дать в письменной форме мотивированный ответ, содержащий ссылку на 
положение части 8 статьи 14 настоящего Федерального закона или иного 
федерального закона, являющееся основанием для такого отказа, в срок, 
не превышающий тридцати дней со дня обращения субъекта 
персональных данных или его представителя либо с даты получения 
запроса субъекта персональных данных или его представителя. 

3. Оператор обязан предоставить безвозмездно субъекту 
персональных данных или его представителю возможность 
ознакомления с персональными данными, относящимися к этому 
субъекту персональных данных. В срок, не превышающий семи рабочих 
дней со дня предоставления субъектом персональных данных или его 
представителем сведений, подтверждающих, что персональные данные 
являются неполными, неточными или неактуальными, оператор обязан 
внести в них необходимые изменения. В срок, не превышающий семи 
рабочих дней со дня представления субъектом персональных данных или 
его представителем сведений, подтверждающих, что такие персональные 
данные являются незаконно полученными или не являются 
необходимыми для заявленной цели обработки, оператор обязан 
уничтожить такие персональные данные. Оператор обязан уведомить 
субъекта персональных данных или его представителя о внесенных 
изменениях и предпринятых мерах и принять разумные меры для 
уведомления третьих лиц, которым персональные данные этого субъекта 
были переданы. 

4. Оператор обязан сообщить в уполномоченный орган по защите 
прав субъектов персональных данных по запросу этого органа 
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необходимую информацию в течение тридцати дней с даты получения 
такого запроса. 

Статья 21. Обязанности оператора по устранению нарушений 
законодательства, допущенных при обработке персональных данных, по 
уточнению, блокированию и уничтожению персональных данных 

1. В случае выявления неправомерной обработки персональных 
данных при обращении субъекта персональных данных или его 
представителя либо по запросу субъекта персональных данных или его 
представителя либо уполномоченного органа по защите прав субъектов 
персональных данных оператор обязан осуществить блокирование 
неправомерно обрабатываемых персональных данных, относящихся к 
этому субъекту персональных данных, или обеспечить их блокирование 
(если обработка персональных данных осуществляется другим лицом, 
действующим по поручению оператора) с момента такого обращения или 
получения указанного запроса на период проверки. В случае выявления 
неточных персональных данных при обращении субъекта персональных 
данных или его представителя либо по их запросу или по запросу 
уполномоченного органа по защите прав субъектов персональных 
данных оператор обязан осуществить блокирование персональных 
данных, относящихся к этому субъекту персональных данных, или 
обеспечить их блокирование (если обработка персональных данных 
осуществляется другим лицом, действующим по поручению оператора) с 
момента такого обращения или получения указанного запроса на период 
проверки, если блокирование персональных данных не нарушает права и 
законные интересы субъекта персональных данных или третьих лиц. 

2. В случае подтверждения факта неточности персональных данных 
оператор на основании сведений, представленных субъектом 
персональных данных или его представителем либо уполномоченным 
органом по защите прав субъектов персональных данных, или иных 
необходимых документов обязан уточнить персональные данные либо 
обеспечить их уточнение (если обработка персональных данных 
осуществляется другим лицом, действующим по поручению оператора) в 
течение семи рабочих дней со дня представления таких сведений и снять 
блокирование персональных данных. 

3. В случае выявления неправомерной обработки персональных 
данных, осуществляемой оператором или лицом, действующим по 
поручению оператора, оператор в срок, не превышающий трех рабочих 
дней с даты этого выявления, обязан прекратить неправомерную 
обработку персональных данных или обеспечить прекращение 
неправомерной обработки персональных данных лицом, действующим 
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по поручению оператора. В случае, если обеспечить правомерность 
обработки персональных данных невозможно, оператор в срок, не 
превышающий десяти рабочих дней с даты выявления неправомерной 
обработки персональных данных, обязан уничтожить такие 
персональные данные или обеспечить их уничтожение. Об устранении 
допущенных нарушений или об уничтожении персональных данных 
оператор обязан уведомить субъекта персональных данных или его 
представителя, а в случае, если обращение субъекта персональных 
данных или его представителя либо запрос уполномоченного органа по 
защите прав субъектов персональных данных были направлены 
уполномоченным органом по защите прав субъектов персональных 
данных, также указанный орган. 

4. В случае достижения цели обработки персональных данных 
оператор обязан прекратить обработку персональных данных или 
обеспечить ее прекращение (если обработка персональных данных 
осуществляется другим лицом, действующим по поручению оператора) и 
уничтожить персональные данные или обеспечить их уничтожение (если 
обработка персональных данных осуществляется другим лицом, 
действующим по поручению оператора) в срок, не превышающий 
тридцати дней с даты достижения цели обработки персональных данных, 
если иное не предусмотрено договором, стороной которого, 
выгодоприобретателем или поручителем по которому является субъект 
персональных данных, иным соглашением между оператором и 
субъектом персональных данных либо если оператор не вправе 
осуществлять обработку персональных данных без согласия субъекта 
персональных данных на основаниях, предусмотренных настоящим 
Федеральным законом или другими федеральными законами. 

5. В случае отзыва субъектом персональных данных согласия на 
обработку его персональных данных оператор обязан прекратить их 
обработку или обеспечить прекращение такой обработки (если обработка 
персональных данных осуществляется другим лицом, действующим по 
поручению оператора) и в случае, если сохранение персональных данных 
более не требуется для целей обработки персональных данных, 
уничтожить персональные данные или обеспечить их уничтожение (если 
обработка персональных данных осуществляется другим лицом, 
действующим по поручению оператора) в срок, не превышающий 
тридцати дней с даты поступления указанного отзыва, если иное не 
предусмотрено договором, стороной которого, выгодоприобретателем 
или поручителем по которому является субъект персональных данных, 
иным соглашением между оператором и субъектом персональных 
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данных либо если оператор не вправе осуществлять обработку 
персональных данных без согласия субъекта персональных данных на 
основаниях, предусмотренных настоящим Федеральным законом или 
другими федеральными законами. 

6. В случае отсутствия возможности уничтожения персональных 
данных в течение срока, указанного в частях 3 - 5 настоящей статьи, 
оператор осуществляет блокирование таких персональных данных или 
обеспечивает их блокирование (если обработка персональных данных 
осуществляется другим лицом, действующим по поручению оператора) и 
обеспечивает уничтожение персональных данных в срок не более чем 
шесть месяцев, если иной срок не установлен федеральными законами. 

Статья 22. Уведомление об обработке персональных данных 
1. Оператор до начала обработки персональных данных 

обязан уведомить уполномоченный орган по защите прав субъектов 
персональных данных о своем намерении осуществлять обработку 
персональных данных, за исключением случаев, 
предусмотренных частью 2 настоящей статьи. 

2. Оператор вправе осуществлять без уведомления уполномоченного 
органа по защите прав субъектов персональных данных обработку 
персональных данных: 

1) обрабатываемых в соответствии с трудовым законодательством; 
2) полученных оператором в связи с заключением договора, 

стороной которого является субъект персональных данных, если 
персональные данные не распространяются, а также не предоставляются 
третьим лицам без согласия субъекта персональных данных и 
используются оператором исключительно для исполнения указанного 
договора и заключения договоров с субъектом персональных данных; 

3) относящихся к членам (участникам) общественного объединения 
или религиозной организации и обрабатываемых соответствующими 
общественным объединением или религиозной организацией, 
действующими в соответствии с законодательством Российской 
Федерации, для достижения законных целей, предусмотренных их 
учредительными документами, при условии, что персональные данные 
не будут распространяться или раскрываться третьим лицам без согласия 
в письменной форме субъектов персональных данных; 

4) сделанных субъектом персональных данных общедоступными; 
5) включающих в себя только фамилии, имена и отчества субъектов 

персональных данных; 
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6) необходимых в целях однократного пропуска субъекта 
персональных данных на территорию, на которой находится оператор, 
или в иных аналогичных целях; 

7) включенных в информационные системы персональных данных, 
имеющие в соответствии с федеральными законами статус 
государственных автоматизированных информационных систем, а также 
в государственные информационные системы персональных данных, 
созданные в целях защиты безопасности государства и общественного 
порядка; 

8) обрабатываемых без использования средств автоматизации в 
соответствии с федеральными законами или иными нормативными 
правовыми актами Российской Федерации, устанавливающими 
требования к обеспечению безопасности персональных данных при их 
обработке и к соблюдению прав субъектов персональных данных; 

9) обрабатываемых в случаях, 
предусмотренных законодательством Российской Федерации о 
транспортной безопасности, в целях обеспечения устойчивого и 
безопасного функционирования транспортного комплекса, защиты 
интересов личности, общества и государства в сфере транспортного 
комплекса от актов незаконного вмешательства. 

3. Уведомление, предусмотренное частью 1 настоящей статьи, 
направляется в виде документа на бумажном носителе или в форме 
электронного документа и подписывается уполномоченным лицом. 
Уведомление должно содержать следующие сведения: 

1) наименование (фамилия, имя, отчество), адрес оператора; 
2) цель обработки персональных данных; 
3) категории персональных данных; 
4) категории субъектов, персональные данные которых 

обрабатываются; 
5) правовое основание обработки персональных данных; 
6) перечень действий с персональными данными, общее описание 

используемых оператором способов обработки персональных данных; 
7) описание мер, предусмотренных статьями 18.1 и 19 настоящего 

Федерального закона, в том числе сведения о наличии шифровальных 
(криптографических) средств и наименования этих средств; 

7.1) фамилия, имя, отчество физического лица или наименование 
юридического лица, ответственных за организацию обработки 
персональных данных, и номера их контактных телефонов, почтовые 
адреса и адреса электронной почты; 

8) дата начала обработки персональных данных; 
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9) срок или условие прекращения обработки персональных данных; 
10) сведения о наличии или об отсутствии трансграничной передачи 

персональных данных в процессе их обработки; 
11) сведения об обеспечении безопасности персональных данных в 

соответствии с требованиями к защите персональных данных, 
установленными Правительством Российской Федерации. 

4. Уполномоченный орган по защите прав субъектов персональных 
данных в течение тридцати дней с даты поступления уведомления об 
обработке персональных данных вносит сведения, указанные в части 
3 настоящей статьи, а также сведения о дате направления указанного 
уведомления в реестр операторов. Сведения, содержащиеся в реестре 
операторов, за исключением сведений о средствах обеспечения 
безопасности персональных данных при их обработке, являются 
общедоступными. 

5. На оператора не могут возлагаться расходы в связи с 
рассмотрением уведомления об обработке персональных данных 
уполномоченным органом по защите прав субъектов персональных 
данных, а также в связи с внесением сведений в реестр операторов. 

6. В случае предоставления неполных или недостоверных сведений, 
указанных в части 3 настоящей статьи, уполномоченный орган по защите 
прав субъектов персональных данных вправе требовать от оператора 
уточнения предоставленных сведений до их внесения в реестр 
операторов. 

7. В случае изменения сведений, указанных в части 3 настоящей 
статьи, а также в случае прекращения обработки персональных данных 
оператор обязан уведомить об этом уполномоченный орган по защите 
прав субъектов персональных данных в течение десяти рабочих дней с 
даты возникновения таких изменений или с даты прекращения обработки 
персональных данных. 

Статья 22.1. Лица, ответственные за организацию обработки 
персональных данных в организациях 

1. Оператор, являющийся юридическим лицом, назначает лицо, 
ответственное за организацию обработки персональных данных. 

2. Лицо, ответственное за организацию обработки персональных 
данных, получает указания непосредственно от исполнительного органа 
организации, являющейся оператором, и подотчетно ему. 

3. Оператор обязан предоставлять лицу, ответственному за 
организацию обработки персональных данных, сведения, указанные 
в части 3 статьи 22 настоящего Федерального закона. 
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4. Лицо, ответственное за организацию обработки персональных 
данных, в частности, обязано: 

1) осуществлять внутренний контроль за соблюдением оператором и 
его работниками законодательства Российской Федерации о 
персональных данных, в том числе требований к защите персональных 
данных; 

2) доводить до сведения работников оператора положения 
законодательства Российской Федерации о персональных данных, 
локальных актов по вопросам обработки персональных данных, 
требований к защите персональных данных; 

3) организовывать прием и обработку обращений и запросов 
субъектов персональных данных или их представителей и (или) 
осуществлять контроль за приемом и обработкой таких обращений и 
запросов. 

6.5.Обеспечение информационной безопасности 
детей 

С 1 сентября 2012 года начал действовать Федеральный закон 
от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью развитию» (далее - Закон). 

Он направлен на защиту детей от травмирующего воздействия на их 
неокрепшую психику негативной и, способной развить в ребенке 
порочные наклонности информации. 

Актуальность этой проблемы очень высока. В силу отсутствия 
жизненного опыта, неокрепшей психики, ребенок более других 
подвержен воздействию через компьютерные игры, мобильную связь, 
рекламу, и особенно, через всемирную паутину сети «Интернет». 

Законом вводится само понятие информации, причиняющей вред 
здоровью и развитию детей. 

Делится она на два основных вида: 
1. Запрещенная к размещению. Это информация, вызывающая 

у детей страх, панику, а также оправдывающая насилие 
и противоправное поведение, в том числе информация, побуждающая 
к действиям, представляющим угрозу их жизни и здоровью, 
провоцирующая детей на суицид. 

2. Информация, распространение которой ограничено возрастной 
категорией ее потребителей, которые сформированы по четырем 
возрастным категориям: не достигшие 6 лет, достигшие 6 лет, достигшие 
12 лет, достигшие 16 лет. 
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Например, для детей, достигших 6 летнего возраста: допускается 
к обороту продукция, содержащая ненатуралистическое изображение 
или описание несчастного случая, аварии, ненасильственной смерти, 
но без демонстрации их последствий, которые могут вызвать у детей 
ужас, страх. 

К  обороту продукции, допускаемой для детей, достигших 16 лет, 
может быть отнесена информация о наркотиках, с  указанием 
последствий их употребления, но  без демонстрации применения, и при 
условии, что выражается отрицательное или осуждающее отношение 
к их потреблению. 

Также для подростков, достигших 16-летнего возраста, допускается 
информация, не эксплуатирующая интереса к сексуальным отношениям 
и не носящая оскорбительного характера при изображении или описании 
половых отношений между мужчиной и женщиной. 

Дошкольникам разрешается просмотр видеопродукции, 
разрешенной детям, достигшим 12 лет, при условии нахождения рядом 
их родителей или иных законных представителей. 

Сведения о том, какой возрастной категории несовершеннолетних 
разрешен тот или иной информационный продукт, должны указываться 
его производителем в сопроводительных документах. Информация о том, 
для какой возрастной категории рекомендован фильм, спектакль или 
другой продукт, должна быть размещена на афишах, рекламных 
объявлениях, входных билетах. 

Перед демонстрацией зрелищного продукта, разрешенного для 
ограниченной возрастной категории, должно производиться звуковое 
оповещение о  недопустимости присутствия детей определенной 
возрастной категории. 

Информация о том, кому не рекомендован просмотр того или иного 
фильма, указывается в прокатном удостоверении - разрешительном 
документе на прокат фильма, а также в свидетельстве о регистрации 
в качестве средства массовой информации любого периодического 
издания. 

Закон также вводит ограничения по времени демонстрации теле, 
видео продукции ограниченного оборота: с 4 часов до 23 часов и с 
7 часов до 21 часа. Однако эти ограничения не распространяются 
на каналы, подключаемые на платной основе. Каждый родитель сам 
определяет какая информация будет доступна его ребенку. 

Введены защитные барьеры к печатной продукции: первая 
и последняя страницы газет, журналов не должны содержать 
информацию, причиняющую вред здоровью ребенка. 
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Информация, запрещенная для детей, не должна распространяться 
в образовательных, медицинских учреждениях, а также учреждениях 
культуры и  не может размещаться на расстоянии менее чем 100 метров 
от их зданий. 

Что касается ограничения доступа детей к информации, 
распространяемой посредством информационно-телекоммуникационных 
сетей, то здесь такая обязанность возлагается на операторов связи, 
оказывающих данные услуги, требуя применения ими технических, 
программно-аппаратных средств защиты детей от информации, 
причиняющей вред их здоровью. 

Оценивается содержание такой продукции экспертными 
учреждениями, специально аккредитованными Правительством РФ. 

Надзор и контроль за исполнением данного закона будет 
осуществляться с учетом положений Федерального закона от 26.12.2008 
№ 294-ФЗ «О защите прав юридических и индивидуальных 
предпринимателей». 

На Роспотребнадзор возложены полномочия по осуществлению 
государственного контроля за соответствием информационной 
продукции (предупреждения), реализуемой потребителям, требованиям 
законодательства. Это касается указания в сопроводительных 
документах сведений, полученных в результате классификации 
названных товаров, размещения соответствующего знака 
информпродукции. 

Министерству культуры России поручено определить порядок 
размещения знака информпродукции и (или) текстового предупреждения 
об ограничении ее распространения перед началом демонстрации фильма 
при кино- и видеообслуживании. Кроме того, Министерство теперь 
осуществляет госконтроль и надзор за соблюдением требований 
законодательства к обороту аудиовизуальной информпродукции на 
любых видах носителей, а также информпродукции, распространяемой 
посредством зрелищных мероприятий. 

Роскомнадзор организует экспертизу продукции в целях 
обеспечения  информбезопасности детей, а также аккредитует экспертов 
и экспертные организации для проведения экспертизы и ведет их реестр. 

На Рособрнадзор возложен госнадзор за соблюдением 
образовательными учреждениями и научными организациями 
требований законодательства к информпродукции, используемой в 
образовательном процессе. 

Функции по выработке и реализации государственной политики в 
данной сфере осуществляет Минкомсвязи России, которое определяет 
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порядок проведения экспертизы, возмещения связанных с ней расходов, 
правила размещения знака информпродукции и (или) текстового 
предупреждения об ограничении ее распространения перед началом 
трансляции телепрограммы или передачи, требования к 
административным и организационным мерам, к техническим и 
программно-аппаратным средствам защиты детей. 

Закон предусматривает возможность общественного контроля в 
указанной сфере. Общественные объединения и некоммерческие 
организации вправе осуществлять мониторинг оборота информационной 
продукции и при наличии с их точки зрения оснований, обращаться 
в уполномоченный федеральный орган исполнительной власти для 
проведения экспертизы информационной продукции. 

Тема 7. Юридическая ответственность за правонарушения и 
преступления в информационной сфере 

7.1.Административно-правовая ответственность за 
правонарушения в информационной сфере 

Административно – правовая ответственность за 
правонарушения в информационной сфере 

Лицо, совершившее административное правонарушение, подлежит 
ответственности на основании закона, действовавшего во время и по 
месту совершения административного правонарушения. 
Административным правонарушением признается противоправное, 
виновное действие (бездействие) физического или юридического лица, за 
которое Кодексом РФ об административных правонарушениях или 
законами субъектов РФ установлена административная ответственность. 
Данный вид юридической ответственности носит публичный характер, 
поскольку административное наказание является установленной 
государством мерой ответственности за совершенное правонарушение и 
применяется в целях предупреждения совершения новых 
правонарушений как самим правонарушителем, так и другими лицами. 

В информационной сфере действующим законодательством 
предусмотрен значительный перечень мер административного характера, 
применяемых к правонарушителям. Покажем эти меры подробнее, 
обратившись к тем из них, которые установлены Кодексом РФ об 
административных правонарушениях в области связи и информации. 
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Административно-правовые санкции, связанные непосредственно с 
информацией, определены в отношении нарушения установленного 
законом порядка сбора, хранения, использования или распространения 
информации о гражданах (персональных данных) (ст.13.11), нарушения 
правил защиты информации (ст.13.12), незаконной деятельности в 
области защиты информации (ст.13.13), разглашения информации с 
ограниченным доступом (ст.13.14), злоупотребления свободной массовой 
информации (ст.13.15), воспрепятствования распространению продукции 
средства массовой информации (ст.13.16), нарушения правил 
распространения обязательных сообщений (ст.13.17), 
воспрепятствования уверенному приему радио- и телепрограмм 
(ст.13.18), нарушения порядка представления статистической 
информации ст.13.19), нарушения правил хранения, комплектования, 
учета или использования архивных документов (ст.13.20), нарушения 
порядка изготовления или распространения продукции средства 
массовой информации (ст.13.21), нарушения порядка представления 
обязательного экземпляра документов, письменных уведомлений, 
уставов и договоров (ст.13.23). 

Иные составы действий, квалифицируемых в качестве 
административных правонарушений в информационной сфере, 
содержатся в разрозненном виде практически во всей Особенной части 
КоАП. 

Административно-правовые санкции установлены, в частности, в 
отношении нарушения права гражданина на ознакомление со списком 
избирателей, участников референдума (ст.5.1), нарушения 
установленного порядка опубликования документов, связанных с 
подготовкой и проведением выборов, референдумов (ст.5.5), нарушения 
в ходе избирательной компании условий рекламы предпринимательской 
и иной деятельности (ст.5.9), изготовления или распространения 
анонимных агитационных материалов (ст.5.12), непредоставления 
возможности обнародовать опровержение или иное разъяснение в 
защиту чести, достоинства или деловой репутации (ст.5.13), 
умышленного уничтожения или повреждения печатных материалов, 
относящихся к выборам, референдуму (ст.5.14), непредоставления 
сведений об итогах голосования или о результатах выборов (ст.5.25), 
непредоставления информации, необходимой для проведения 
коллективных переговоров и осуществления контроля за соблюдением 
коллективного договора, соглашения (ст.5.29), отказа в предоставлении 
гражданину информации (ст.5.39), уклонения от безвозмездной передачи 
копий геодезических или картографических материалов и данных в 
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государственный картографо-геодезический фонд РФ (ст.7.25), сокрытия 
или искажения экологической информации (ст.8.5), сокрытия сведений о 
внезапном падеже или об одновременных массовых заболеваниях 
животных (ст.10.7), нарушения законодательства о рекламе (ст.14.3), 
непредоставления сведений, необходимых для осуществления 
налогового контроля (ст.15.6), нарушения требований законодательства, 
касающихся представления и раскрытия информации на рынке ценных 
бумаг (ст.15.19), использования служебной информации на рынке 
ценных бумаг (ст.15.21), публичного размещения рекламы под видом 
ценных бумаг, документов, удостоверяющих денежные и иные 
обязательства (ст.15.24), непредоставления информации для составления 
списков присяжных заседателей (ст.17.6), разглашения сведений о мерах 
безопасности (ст.17.13), непредоставления сведений (информации) 
(ст.19.7), непредоставления ходатайств, заявлений, сведений 
(информации) в антимонопольный орган, в орган регулирования 
естественных монополий (ст.19.8), нарушения законодательства о 
наименованиях географических объектов (ст.19.10), предоставления 
ложных сведений для получения удостоверения личности гражданина 
(паспорта) либо других документов, удостоверяющих личность или 
гражданство (ст.19.18), подделки документов, штампов, печатей или 
бланков, их использования, передачи либо сбыта (ст.19.23), нарушения 
правил производства, хранения, продажи и приобретения специальных 
технических средств, предназначенных для негласного получения 
информации (ст.20.23), несообщения сведений о гражданах, состоящих 
или обязанных состоять на воинском учете (ст.21.4), умышленной порчи 
или утраты документов воинского учета (ст.21.7). 

Значительный перечень административных правонарушений, 
содержащихся в КоАП, касается противоправных действий в области 
связи. К их числу отнесены: самовольная установка или эксплуатация 
узла проводного вещания (ст.13.1), самовольное подключение к сети 
электрической связи оконечного оборудования (ст.13.2), самовольное 
проектирование, строительство, изготовление, приобретение, установка 
или эксплуатация радиоэлектронных средств и (или) высокочастотных 
устройств (ст.13.3), нарушение правил проектирования, строительства, 
установки, регистрации или эксплуатации радиоэлектронных средств и 
(или) высокочастотных устройств (ст.13.4), нарушение правил охраны 
линий или сооружений связи (ст.13.5), использование 
несертифицированных средств связи либо предоставление 
несертифицированных услуг связи (ст.13.6), несоблюдение 
установленных правил и норм, регулирующих порядок проектирования, 
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строительства и эксплуатации сетей и сооружений связи (ст.13.7), 
изготовление, реализация или эксплуатация технических средств, не 
соответствующих стандартам или нормам, регулирующим допустимые 
уровни индустриальных радиопомех (ст.13.8), самовольное 
строительство или эксплуатация сооружений связи (ст.13.9), 
изготовление в целях сбыта либо сбыт заведомо поддельных 
государственных знаков почтовой оплаты, международных ответных 
купонов, использование заведомо поддельных клише франкировальных 
машин, почтовых штемпелей или иных именных вещей (ст.13.10), 
повреждение телефонов-автоматов (ст.13.24), а совершение 
административных правонарушений в информационной сфере 
установлены и применяются, как правило, такие виды административных 
наказаний, как предупреждение, административный штраф, конфискация 
орудия совершения или предмета административного правонарушения. 

Так, согласно ст.13.12 КоАП нарушение условий, предусмотренных 
лицензией на осуществление деятельности в области защиты 
информации (за исключением информации, составляющей 
государственную тайну), влечет наложение административного штрафа 
на граждан в размере от трех до пяти минимальных размеров оплаты 
труда; на должностных лиц – от пяти до десяти минимальных размеров 
оплаты труда; на юридических лиц – от пятидесяти до ста минимальных 
размеров оплаты труда. 

Использование несертифицированных информационных систем, баз 
и банков данных, а также несертифицированных средств защиты 
информации, если они подлежат обязательной сертификации (за 
исключением средств защиты информации, составляющей 
государственную тайну), влечет положение административного штрафа 
на граждан в размере от пяти до десяти минимальных размеров оплаты 
труда с конфискацией несертифицированных средств защиты 
информации или без таковой на должностных лиц – от десяти до 
двадцати минимальных размеров оплаты труда; на юридических лиц – от 
ста до двухсот минимальных размеров оплаты труда с конфискацией 
несертифицированных средств защиты информации или без таковой. 

В соответствии со ст.13.20 КоАП нарушение правил хранения, 
комплектования, учета или использования архивных документов влечет 
предупреждение или наложение административного штрафа на граждан 
в размере от одного до трех минимальных размеров оплаты труда; на 
должностных лиц – от трех до пяти минимальных размеров оплаты 
труда. 
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Административно-правовая ответственность строится на началах 
вины, существующей в форме умысла и форме неосторожности. 

Административное правонарушение признается совершенным 
умышленно, если лицо, его совершившее, сознавало противоправный 
характер своего действия (бездействия), предвидело его вредные 
последствия и желало наступления таких последствий или сознательно 
их допускало либо относилось к ним безразлично. 

Административное правонарушение признается совершенным по 
неосторожности, если лицо, его совершившее, предвидело возможность 
наступления вредных последствий своего действия (бездействия), но без 
достаточных к тому оснований самонадеянно рассчитывало на 
предотвращение таких последствий либо не предвидело возможности 
наступления таких последствий, хотя должно было и могло их 
предвидеть. 

7.2.Уголовная ответственность за совершение преступлений в 
информационной сфере 

Уголовная ответственность относится к одному из видов 
юридической ответственности и является по своему содержанию 
наиболее строгим из них. Уголовная ответственность возлагается только 
за совершение деяния, содержащего все признаки состава преступления, 
предусмотренного уголовным законодательством. Другие виды 
ответственности могут наступать как за совершение правонарушений, 
содержащих состав преступления, так и за совершение иных проступков. 

Под уголовной ответственностью чаще всего понимают обязанность 
лица, совершившего преступление, претерпеть наказание, 
заключающееся в лишениях личного или имущественного характера, 
порицающее его за совершенное преступление. Уголовная 
ответственность носит личный характер, т.е. возлагается на виновное в 
совершении преступления физическое лицо (ст.19 УК РФ). В 
соответствии со ст.8 УК РФ основанием уголовной ответственности 
является совершение деяния, содержащего все признаки состава 
преступления, предусмотренного УК. Таким образом, единственным и 
достаточным основанием уголовной ответственности является наличие в 
совершенном деянии состава преступления. 

Законодатель не раскрывает само понятие состава, однако в 
уголовно-правовой доктрине под ним понимают совокупность 
объективного и субъективных признаков (объект преступления, 
объективная сторона преступления, субъективная сторона преступления, 
субъект преступления). 
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Уголовное законодательство РФ устанавливает значительное 
количество норм, в соответствии с которыми деяния, совершенные в 
информационной сфере, признаются уголовно наказуемыми. Данные 
нормы рассосредоточены в таких подразделениях УК РФ, как 
преступления против свободы, чести и достоинства личности (гл.17), 
преступления против конституционных прав и свобод человека и 
гражданина (гл.19), преступления против собственности (гл.21), 
преступления в сфере экономической деятельности (гл.22), преступления 
против общественной безопасности (гл.24), преступления против 
здоровья населения и общественной нравственности (гл.25), 
преступления в сфере компьютерной информации (гл.28), преступления 
против основ конституционного строя и безопасности государства 
(гл.29), преступления против государственной власти, интересов 
государственной службы и службы в органах местного самоуправления 
(гл30), преступления против правосудия (гл.31), преступления против 
порядка управления (гл.32), преступления против мира и безопасности 
человечества (гл.34). 

Уголовно-правовые санкции, связанные с информацией прямо или 
опосредованно, установлены в отношении таких деяний, как клевета 
(ст.129), оскорбление (ст.130), нарушение неприкосновенности частной 
жизни (ст.137), нарушение тайны переписки, телефонных переговоров, 
почтовых, телеграфных или иных сообщений (ст.138), отказ в 
предоставлении гражданину информации (ст. 140), фальсификация 
избирательных документов, документов референдума или неправильный 
подсчет голосов (ст.142), воспрепятствование законной 
профессиональной деятельности журналистов (ст.144), хищение 
предметов, имеющих особую ценность (ст.164), заведомо ложная 
реклама (ст.182), незаконные получение и разглашение сведений, 
составляющих коммерческую или банковскую тайну (ст.183), 
злоупотребление при выпуске ценных бумаг (эмиссии) (ст.185), 
незаконный экспорт технологий, научно-технической информации и 
услуг, используемых при создании оружия массового поражения, 
вооружения и военной техники (ст189), невозвращение на территорию 
РФ предметов художественного, исторического и археологического 
достояния народов РФ и зарубежных стран (ст.190), заведомо ложное 
сообщение об акте терроризма (ст.207), незаконная выдача либо 
подделка рецептов или иных документов, дающих право на получение 
наркотических средств или психотропных веществ (ст.233), сокрытие 
информации об обстоятельствах, создающих опасность для жизни или 
здоровья людей (ст.237), незаконное распространение порнографических 
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материалов или предметов (ст.242), неправомерный доступ к 
компьютерной информации (ст.272), создание, использование и 
распространение вредоносных программ для ЭВМ (ст.273), нарушение 
правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст.274), 
государственная измена (ст.275), шпионаж (ст.276), разглашение 
государственной тайны (ст.283), утрата документов, содержащих 
государственную тайну (ст.284), отказ в предоставлении информации 
Федеральному Собранию РФ или Счетной палате РФ (ст.287), 
служебный подлог (ст.292), разглашение данных предварительного 
расследования (ст310), разглашение сведений о мерах безопасности, 
применяемых в отношении судьи и участников уголовного процесса 
(ст.311), разглашение сведений о мерах безопасности, применяемых в 
отношении должностного лица правоохранительного или 
контролирующего органа (ст.320), приобретение или сбой официальных 
документов и государственных наград (ст.324), похищение или 
повреждение документов, штампов, печатей (ст.325), подделка, 
изготовление или сбыт поддельных документов, государственных 
наград, штампов, печатей, бланков (ст.327), публичные призывы к 
развязыванию агрессивной войны (ст.354). 

За совершение преступлений применяются наказания, виды которых 
определены ст.44 УК РФ. К ним, в частности, относятся: штраф, лишение 
права занимать определенные должности или заниматься определенной 
деятельностью, исправительные работы, конфискация имущества, арест, 
лишение свободы на определенный срок, пожизненное лишение 
свободы, смертная казнь. 

Так, согласно ст.140 УК РФ неправомерный отказ должностного 
лица в предоставлении собранных в установленном порядке документов 
и материалов, непосредственно затрагивающих права и свободы 
гражданина, либо предоставление гражданину неполной или заведомо 
ложной информации, если эти деяния причинили вред правам и 
законным интересам граждан, наказываются штрафом в размере от 
двухсот до пятисот минимальных размеров оплаты труда или в размере 
заработной платы или иного дохода осужденного за период от двух до 
пяти месяцев либо лишением права занимать определенные должности 
или заниматься определенной деятельностью на срок от двух до пяти лет. 

В соответствии со ст.183 УК РФ собирание сведений, составляющих 
коммерческую или банковскую тайну, путем похищения документов, 
подкупа или угроз, а равно иным незаконным способом с целью 
разглашения либо незаконного использования этих сведений, – 
наказывается штрафом в размере от ста до двухсот минимальных 
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размеров оплаты труда или в размере заработной платы или иного 
дохода осужденного за период от одного до двух месяцев либо лишением 
свободы на срок до двух лет. 

Незаконное разглашение или использование сведений, 
составляющих коммерческую или банковскую тайну, без согласия их 
владельца, совершенные из корыстной или иной личной 
заинтересованности и причинившие крупный ущерб, наказываются 
штрафом в размере от двухсот до пятисот минимальных размеров оплаты 
труда или в размере заработной платы или иного дохода осужденного за 
период от двух до пяти месяцев либо лишением свободы на срок до трех 
лет со штрафом в размере до пятидесяти минимальных размеров оплаты 
труда или в размере заработной платы или иного дохода осужденного за 
период до одного месяца либо без такового. 

Более строгое наказание предусмотрено за деяния, повлекшие 
разглашение государственной тайны. Согласно ст.283 УК РФ 
разглашение сведений, составляющих государственную тайну, лицом, 
которому она была доверена или стала известна по службе или работе, 
если эти сведения стали достоянием других лиц, при отсутствии 
признаков государственной измены, наказывается арестом на срок от 
четырех до шести месяцев либо лишением свободы на срок до четырех 
лет с лишением права занимать определенные должности или заниматься 
определенной деятельностью на срок до трех лет или без такового. 

То же деяние, повлекшее тяжкие последствия, наказывается 
лишением свободы на срок трех до семи лет с лишением права занимать 
определенные должности или заниматься определенной деятельностью 
на срок до трех лет. 

7.3.Гражданско-правовая защита законных прав и интересов 
граждан в информационной сфере 

Конституция РФ защищает от угроз информационной безопасности 
следующие информационные права  и свободы. 

«Статья 29 4. Каждый имеет право свободно искать, получать, 
передавать, производить и распространять информацию любым 
законным способом». 

«Статья 33 Граждане Российской Федерации 
имеют право обращаться лично, а также направлять индивидуальные и 
коллективные обращения в государственные органы и органы местного 
самоуправления».  

«Статья 29 1. Каждому гарантируется свобода мысли и слова». 
«Статья 44 1. Каждому гарантируется свобода литературного, 

художественного, научного, технического и других видов творчества, 
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преподавания. Интеллектуальная собственность охраняется законом.  
2. Каждый имеет право на участие в культурной жизни и пользование 
учреждениями культуры, на доступ к культурным ценностям».  
«Статья 29 «3. Никто не может быть принужден к выражению своих 
мнений и убеждений или отказу от них».  
Отдельные положения конституционных норм развиваются нормами 
Федерального закона «Об 
информации, информатизации и защитеинформации».  

«Статья 12. Реализация права на доступ к информации 
из информационных ресурсов  

1. Пользователи — граждане, органы государственной власти, 
органы местного самоуправления, организации и общественные 
объединения — обладают равными правами на доступ к 
государственным информационным ресурсам и не обязаны обосновывать 
перед владельцем этих ресурсов необходимость получения 
запрашиваемой ими информации. Исключение составляет информация с 
ограниченным доступом. 

2. Владельцы информационных ресурсов обеспечивают 
пользователей (потребителей) информацией 
из информационных ресурсов на основе законодательства, уставов 
указанных органов и организаций, положений о них, а также договоров 
на услуги по информационному обеспечению...».  

«Статья 24. Защита права на доступ к информации  
1. Отказ в доступе к открытой информации или предоставление 

пользователям заведомо недостоверной информации могут быть 
обжалованы в судебном порядке. Неисполнение или ненадлежащее 
исполнение обязательств по договору поставки, купли-продажи, по 
другим формам обмена информационными ресурсами между 
организациями рассматриваются арбитражным судом. Во всех случаях 
лица, которым отказано в доступе к информации, и лица, получившие 
недостоверную информацию, имеют право на возмещение понесенного 
ими ущерба. 

2. Суд рассматривает споры о необоснованном отнесении 
информации к категории информации с ограниченным доступом, иски о 
возмещении ущерба в случаях необоснованного отказа в предоставлении 
информации пользователям или в результате других 
нарушенийправ пользователей.  

3. Руководители, другие служащие органов государственной власти, 
организаций, виновные в незаконном ограничении доступа к 
информации и нарушении режима защиты информации, несут 
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ответственность в соответствии с уголовным, гражданским 
законодательством и законодательством об 
административных правонарушениях».  

Защита информационных прав и свобод обеспечивается нормами 
институтов интеллектуальной собственности, института 
документированной информации, УК РФ, КоАП РСФСР, ГК РФ. 228  

Примеры норм УК РФ: клевета (ст. 129), оскорбление (ст. 130), 
нарушение неприкосновенности частной жизни (ст. 137), нарушение 
тайны переписки, телефонных переговоров, почтовых, телеграфных или 
иных сообщений (ст. 138), отказ в предоставлении гражданину 
информации (ст. 140), нарушение авторских и смежных прав (ст. 146), 
отказ в предоставлении гражданину информации (ст. 140), нарушение 
изобретательских и патентных прав (ст. 147), воспрепятствование 
осуществлению права на свободу совести и вероисповеданий (ст. 148), 
разглашение тайны усыновления (удочерения) (ст. 155). 

Примеры норм КоАП РСФСР: воспрепятствование осуществлению 
гражданином Российской Федерации своих избирательных прав либо 
работе избирательной комиссии (ст. 401); распространение ложных 
сведений о кандидате (ст. 403); нарушение прав члена избирательной 
комиссии (комиссии по проведению референдума), наблюдателя или 
иностранного (международного) наблюдателя (ст. 404); 
нарушениеправа граждан на ознакомление со списком избирателей» (ст. 
405); нарушение условий проведения предвыборной агитации через 
средства массовой информации (ст. 40*); изготовление или 
распространение анонимных агитационных материалов (ст. 409). 

Примеры норм ГК РФ: компенсация морального вреда (ст. 
151), защита чести, достоинства и деловой репутации (ст. 152).  
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