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Раздел 1. Перечень планируемых результатов обучения по дисциплине 

 

Цель дисциплины – сформировать компетенции обучающегося в области ад-

министрирования подсистем информационной безопасности и управления инфор-

мационной безопасностью операционных систем, систем управления базами дан-

ных и компьютерных сетей, применения средств криптографической защиты ин-

формации для решения задач профессиональной деятельности. 

Задачами преподавания дисциплины являются: 

 Рассмотреть особенности применения стеганографии и предъявляемых 

к ней требования. 

 Изучить атаки на стегосистемы и технологии противодействия им, 

оценки стойкости стеганографических систем и условия их достиже-

ния. 

 Изучить алгоритмы встраивания информации в изображениях, ви-

деопоследовательностях и аудиосигналах. 

 

1.1. Компетенции выпускников, формируемые в результате освоения 

дисциплины «Стеганографические методы защиты информации» как часть 

планируемых результатов освоения образовательной программы 

 

 код компетен-

ции 

формулировка компетенции 

ПК-1 Способен выполнять комплекс задач администрирования 

подсистем информационной безопасности и управления ин-

формационной безопасностью операционных систем, си-

стем управления базами данных и компьютерных сетей 

 

1.2. Планируемые результаты обучения по дисциплине 

 

Код и 

наименова-

ние компе-

тенции 

Код и наименова-

ние индикатора 

достижения 

компетенции 

Планируемые результаты  

обучения по дисциплине 

 

ПК-1. Спо-

собен вы-

полнять 

комплекс за-

дач админи-

стрирования 

подсистем 

информаци-

онной без-

опасности и 

ИПК-1.4. Исполь-

зует криптогра-

фическое методы 

защиты информа-

ции в автоматизи-

рованных систе-

мах 

Знать:  

- основные методы и алгоритмы скрытного 

встраивания одних данных в другие; 

- методы обнаружения встроенных сообще-

ний; 

- методы повышения пропускной способно-

сти стеганографических каналов передачи 

данных и обеспечения их стойкости;  

Уметь:  
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управления 

информаци-

онной без-

опасностью 

операцион-

ных систем, 

систем 

управления 

базами дан-

ных и ком-

пьютерных 

сетей 

- применять средства криптографической и 

технической защиты информации для ре-

шения задач профессиональной деятельно-

сти. 

Владеть:  

- основными методами прикладной стега-

нографии, в том числе методами встраива-

ния, извлечения, анализа открытых каналов 

передачи информации. 

 

 

1.3. Перечень компетенций с указанием этапов их формирования в про-

цессе освоения дисциплины 
Код 

компе-

тенции 

Этапы формирования компетенций 

Тема 1. 

Области 

примене-

ния стега-

нографии 

и требова-

ния, 

предъявля-

емые к 

ней. Атаки 

на стего-

стистемы 

и техноло-

гии проти-

водей-

ствия им 

Тема 2. 

Пропуск-

ная спо-

собность 

каналов 

передачи 

скрывае-

мой ин-

форма-

ции 

Тема 

3. 

Оценк

и 

стой-

кости 

стега-

ногра-

фиче-

ских 

си-

стем и 

усло-

вия их 

дости-

жения 

Тема 4. 

Техноло-

гии скры-

тия дан-

ных в не-

подвиж-

ных изоб-

ражениях 

Тема 5. 

Стегоал-

горитмы 

встраи-

вания 

инфор-

мации в 

изобра-

жения 

Тема 6. 

Техно-

логии 

скры-

тия 

данных 

в 

аудио-

сигна-

лах 

Тема 7. 

Техноло-

гии скры-

тия дан-

ных в ви-

деопосле-

дователь-

ностях 

ПК-1 + + + + + + + 

 

Раздел 2. Место дисциплины в структуре образовательной программы 

Дисциплина Б1.В.ДВ.03.01 «Стеганографические методы защиты информа-

ции» относится к дисциплина по выбору Блока 1 «Дисциплины» учебного плана 

направления подготовки 10.03.01 Информационная безопасность, профиля «Без-

опасность автоматизированных систем». 

Для изучения данной дисциплины необходимы знания, умения и навыки по 

дисциплинам: «Дискретная математика», «Теория информация», «Методы и сред-

ства криптографической защиты информации». 
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Освоение данной дисциплины необходимо обучающемуся для изучения дис-

циплин «Мониторинг и аудит защищенности информации в автоматизированных 

системах», «Проектирование защищенных автоматизированных систем», «Проек-

тирование защищенных автоматизированных систем», успешного прохождения 

производственной практики и выполнения выпускной квалификационной работы. 

Освоение данной дисциплины необходимо обучающемуся для изучения дис-

циплин «Защита информации от утечки по техническим каналам», «Программно-

аппаратные средства защиты информации», «Комплексное обеспечение защиты 

информации объекта информатизации», «Проектирование защищенных автомати-

зированных систем», успешного прохождения производственной практики и вы-

полнения выпускной квалификационной работы. 

 

Раздел 3. Объем дисциплины в зачетных единицах с указанием количества 

академических часов, выделенных на контактную работу обучающихся с 

преподавателем (по видам учебных занятий), на самостоятельную работу 

обучающихся, на самостоятельную работу обучающихся и форму промежу-

точной аттестации 

Объем дисциплины в зачетных единицах составляет 2 зачетные единицы. 

Очная форма обучения 

Количество академических часов, выделенных на контактную работу обуча-

ющихся с преподавателем (по видам учебных занятий), составляет 48 часов, в том 

числе: 

на занятия лекционного типа –  16 ч. 

на занятия семинарского типа – 32 ч. 

Количество академических часов, выделенных на самостоятельную работу 

обучающихся – 24 ч. 

Форма промежуточной аттестации: зачет. 

 

Очно-заочная форма обучения 

Количество академических часов, выделенных на контактную работу обуча-

ющихся с преподавателем (по видам учебных занятий), составляет 24 часа, в том 

числе: 

на занятия лекционного типа –  8 ч. 

на занятия семинарского типа – 16 ч. 

Количество академических часов, выделенных на самостоятельную работу 

обучающихся – 48 ч. 

Форма промежуточной аттестации: зачет. 

 

Отдельные учебные занятия по дисциплине реализуются в форме практиче-

ской подготовки. 

 

 



Раздел 4. Содержание дисциплины, структурированное по темам с указанием отведенного на них количества акаде-

мических часов и видов учебных занятий. 

Очная форма обучения 

№ 

п/п 

Тема дисциплины Всего 

ака-

деми-

че-

ских 

часов 

В т.ч. 

заня-

тия 

лек-

цион-

ного 

типа 

В т.ч. занятия семинарского типа: Само-

стоя-

тельная 

работа 

Форма текущего контроля 

успеваемости.  семи-

нары 

Практи-

ческие 

занятия 

Лабораторные 

занятия (лабо-

раторные ра-

боты, 

лабораторный 

практикум) 

Колло-

квиумы 

Иные анало-

гичные заня-

тия 

1. Тема 1. Области при-

менения стеганографии 

и требования, предъ-

являемые к ней. Атаки 

на стегостистемы и 

технологии противо-

действия им 

7 2 - 2 - - - 3  Устный опрос 

 Тестирование; 

 Подготовка реферата; 

 Подготовка презентации; 

 Выполнение практического 

задания. 

2. Тема 2. Пропускная 

способность каналов 
передачи скрываемой 

информации 

9  2 - 4 - - - 3  Устный опрос 

 Тестирование; 

 Подготовка реферата; 

 Подготовка презентации; 

 Выполнение практического 

задания. 

3. 
Тема 3. Оценки стой-

кости стеганографиче-

ских систем и условия 

их достижения 

9 2 - 4 - - - 3  Устный опрос 

 Тестирование; 

 Подготовка реферата; 

 Подготовка презентации; 

 Выполнение практического 

задания. 

4. Тема 4. Технологии 
скрытия данных в не-

подвижных изображе-

ниях* 

9 2 - 4 - - - 3  Устный опрос 

 Тестирование; 

 Подготовка реферата; 

 Подготовка презентации; 
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 Выполнение практического 

задания. 

5. Тема 5. Стегоалго-

ритмы встраивания 
информации в изобра-

жения* 

14 4* - 

 

6* - - - 4  Устный опрос 

 Тестирование; 

 Подготовка реферата; 

 Подготовка презентации; 

 Выполнение практического 

задания. 

6. Тема 6. Технологии 

скрытия данных в 

аудиосигналах * 

12 2* - 6* - - - 4  Устный опрос 

 Тестирование; 

 Подготовка реферата; 

 Подготовка презентации; 

 Выполнение практического 

задания. 

7. Тема 7. Технологии 

скрытия данных в ви-

деопоследовательно-

стях* 

10 2* - 4* - - - 4  Устный опрос 

 Тестирование; 

 Подготовка реферата; 

 Подготовка презентации; 

 Выполнение практического 

задания. 

 Зачет 2 0  2       

 ИТОГО 72 16 - 32 - - - 24  

 

Очно-заочная форма обучения 

№ 

п/п 

Тема дисциплины Всего 

ака-

деми-

че-

ских 

часов 

В т.ч. 

заня-

тия 

лек-

цион-

ного 

типа 

В т.ч. занятия семинарского типа: Само-

стоя-

тельная 

работа 

Форма текущего контроля 

успеваемости. семи-

нары 

Практи-

ческие 

занятия 

Лабораторные 

занятия (лабо-

раторные ра-

боты, 

лабораторный 

практикум) 

Колло-

квиумы 

Иные анало-

гичные заня-

тия 

1. Тема 1. Области при-

менения стеганографии 

9 1 - 2 - - - 6  Устный опрос 

 Тестирование; 
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и требования, предъ-

являемые к ней. Атаки 

на стегостистемы и 

технологии противо-

действия им 

 Подготовка реферата; 

 Подготовка презентации; 

 Выполнение практического 

задания. 

2. Тема 2. Пропускная 

способность каналов 
передачи скрываемой 

информации 

9  1 - 2 - - - 6  Устный опрос 

 Тестирование; 

 Подготовка реферата; 

 Подготовка презентации; 

 Выполнение практического 

задания. 

3. 
Тема 3. Оценки стой-

кости стеганографиче-

ских систем и условия 

их достижения 

9 1 - 2 - - - 6  Устный опрос 

 Тестирование; 

 Подготовка реферата; 

 Подготовка презентации; 

 Выполнение практического 

задания. 

4. Тема 4. Технологии 
скрытия данных в не-

подвижных изображе-

ниях* 

9 1 - 2 - - - 6  Устный опрос 

 Тестирование; 

 Подготовка реферата; 

 Подготовка презентации; 

 Выполнение практического 

задания. 

5. Тема 5. Стегоалго-

ритмы встраивания 
информации в изобра-

жения* 

14 2* - 

 

2* - - - 10  Устный опрос 

 Тестирование; 

 Подготовка реферата; 

 Подготовка презентации; 

 Выполнение практического 

задания. 

6. Тема 6. Технологии 

скрытия данных в 

аудиосигналах * 

10 1* - 2* - - - 7  Устный опрос 

 Тестирование; 

 Подготовка реферата; 

 Подготовка презентации; 

 Выполнение практического 

задания. 
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7. Тема 7. Технологии 

скрытия данных в ви-

деопоследовательно-

стях* 

10 1* - 2* - - - 7  Устный опрос 

 Тестирование; 

 Подготовка реферата; 

 Подготовка презентации; 

 Выполнение практического 

задания. 

 Зачет 2 0  2       

 ИТОГО 72 8 - 16 - - - 48  

 

*Реализуется в форме практической подготовки 

 



Раздел 5. Перечень основной и дополнительной учебной литературы, необходи-

мой для освоения дисциплины 

№ 

п/п 

Автор Название основной и 

дополнительной учеб-

ной  литературы, необ-

ходимой для освоения 

дисциплины 

Выходные дан-

ные  

Количество 

экземпляров в 

библиотеке 

ДГУНХ/адрес 

доступа 

I. Основная учебная литература 

1.  Лапонина 

О.Р.  

Криптографические ос-

новы безопасности 

Москва : Нацио-

нальный Откры-

тый Университет 

«ИНТУИТ», 

2016. - 244 с.  

ISBN 5-9556-

00020-5 

http://biblioclub.ru/
index.php?page=
book&id=429092  

2.  Майстренко 

Н.В. 

 

Основы теории инфор-

мации и криптографии  

Министерство об-

разования и науки 

Российской Феде-

рации, Тамбов-

ский государ-

ственный техни-

ческий универси-

тет. – Тамбов : 

ФГБОУ ВПО 

"ТГТУ", 2018. – 

81 с.  

http://biblioclub.ru/
index.php?page=
book&id=228963  

3.  Зенков, 

А. В.   

Информационная без-

опасность и защита ин-

формации :  

Учебное пособие 

для вузов / 

А. В. Зенков. — 

Москва : Изда-

тельство Юрайт, 

2022. — 104 с.  

https://urait.ru/b

code/497002  

 

II. Дополнительная литература 

А) Дополнительная учебная литература 

1.   Разработка моделей 

криптографической за-

щиты информации : мо-

нография/ В.Г. Шубович, 

В.В. Капитанчук, Н.С. 

Знаенко, Ю.И. Титаренко 

Министерство об-

разования и науки 

РФ, ФГБОУ ВПО 

«Ульяновский 

государственный 

педагогический 

университет 

имени И.Н. Улья-

нова». - Улья-

новск : УлГПУ, 

2013. - 128 с.  

ISBN 978-5-

86045-640-2 

http://biblioclub.ru/
index.php?page=
book&id=278070  

http://biblioclub.ru/index.php?page=book&id=429092
http://biblioclub.ru/index.php?page=book&id=429092
http://biblioclub.ru/index.php?page=book&id=429092
http://biblioclub.ru/index.php?page=book&id=228963
http://biblioclub.ru/index.php?page=book&id=228963
http://biblioclub.ru/index.php?page=book&id=228963
https://urait.ru/bcode/497002
https://urait.ru/bcode/497002
http://biblioclub.ru/index.php?page=book&id=278070
http://biblioclub.ru/index.php?page=book&id=278070
http://biblioclub.ru/index.php?page=book&id=278070
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2.  - Теоретико-числовые ме-

тоды в криптографии  

Министерство об-

разования и науки 

РФ, ФГАОУ ВО 

«Северо-Кавказ-

ский федераль-

ный универси-

тет». - Ставро-

поль : СКФУ, 

2017. - 107 с. 

http://biblioclub.ru/
index.php?page=
book&id=483838  

3.  Агранов-

ский А.В. 

 

Практическая криптогра-

фия: алгоритмы и их про-

граммирование 

А.В. Агранов-

ский, Р.А. Хади. - 

Москва : СО-

ЛОН-ПРЕСС, 

2009. - 256 с. - 

(Аспекты за-

щиты). - ISBN 5-

98003-002-6 

http://biblioclub.ru/
index.php?page=
book&id=117663  

4.  Басалова 

Г.В 

 

Основы криптографии : 

курс лекций 

Г.В. Басалова ;  

Национальный 

Открытый Уни-

верситет "ИН-

ТУИТ". - Москва 

: Интернет-Уни-

верситет Инфор-

мационных Тех-

нологий, 2011. - 

253 с. 

http://biblioclub.ru/
index.php?page=
book&id=233689  

5.  Гультяева 

Т.А. 

 

Основы теории информа-

ции и криптографии : 

конспект лекций /  

Министерство об-

разования и науки 

Российской Феде-

рации, Новоси-

бирский государ-

ственный техни-

ческий универси-

тет. - Новоси-

бирск : НГТУ, 

2010. - 88 с.  

ISBN 978-5-7782-

1425-5 

http://biblioclub.ru/
index.php?page=
book&id=228963  

6.  И.А. Кал-

мыков, Д.О. 

Науменко 

 

Криптографические ме-

тоды защиты информа-

ции  

Министерство об-

разования и науки 

Российской Феде-

рации и др. – 

Ставрополь : 

СКФУ, 2015. – 

109 с. 

http://biblioclub.ru/
index.php?page=
book&id=458059  

http://biblioclub.ru/index.php?page=book&id=483838
http://biblioclub.ru/index.php?page=book&id=483838
http://biblioclub.ru/index.php?page=book&id=483838
http://biblioclub.ru/index.php?page=book&id=117663
http://biblioclub.ru/index.php?page=book&id=117663
http://biblioclub.ru/index.php?page=book&id=117663
http://biblioclub.ru/index.php?page=book&id=233689
http://biblioclub.ru/index.php?page=book&id=233689
http://biblioclub.ru/index.php?page=book&id=233689
http://biblioclub.ru/index.php?page=book&id=228963
http://biblioclub.ru/index.php?page=book&id=228963
http://biblioclub.ru/index.php?page=book&id=228963
http://biblioclub.ru/index.php?page=book&id=458059
http://biblioclub.ru/index.php?page=book&id=458059
http://biblioclub.ru/index.php?page=book&id=458059
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7.  Ищукова, 

Е.А. 

 

Криптографические 

протоколы и стандарты  

Министерство 

образования и 

науки РФ, Юж-

ный федераль-

ный универси-

тет, Инженерно-

технологическая 

академия. – Та-

ганрог : Изда-

тельство Юж-

ного федераль-

ного универси-

тета, 2016. – 80 

с. 

http://biblioclub.ru/
index.php?page=
book&id=493059  

8.  Лидовский 

В.В.  

Основы теории информа-

ции и криптографии 

В.В. Лидовский ;  

Национальный 

Открытый Уни-

верситет "ИН-

ТУИТ". - Москва 

: Интернет-Уни-

верситет Инфор-

мационных Тех-

нологий, 2007. - 

125 с. 

http://biblioclub.ru/
index.php?page=
book&id=234148  

9.  Свон М. 

 

Блокчейн: схема новой 

экономики 

М. Свон. - 

Москва : Олимп-

Бизнес, 2017. - 

241 с.  

ISBN 978-5-9693-

0360-7 ; 

http://biblioclub.ru/
index.php?page=
book&id=494451  

Б) Официальные издания: сборники законодательных актов, нормативно-пра-

вовых документов и кодексов РФ 

1.  Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, информа-

ционных технологиях и о защите информации" (с изменениями и дополнени-

ями). 

2.  ГОСТ Р 50922-2006. Защита информации. Основные термины и определе-

ния. 2008 г. 

www.standartgost.ru 

3.  ГОСТ Р ИСО/МЭК 17799-2005. Информационная технология. Практические 

правила управления информационной безопасностью. 

www.standartgost.ru 

4.  ГОСТ Р ИСО/МЭК 15026-2002. Информационная технология. Уровни це-

лостности систем и программных средств. 2002 г. 

www.standartgost.ru 

5.  ГОСТ Р ИСО/МЭК 27001-2006 «Методы и средства обеспечения безопасно-

сти. Системы менеджмента информационной безопасности. Требования» 

http://biblioclub.ru/index.php?page=book&id=493059
http://biblioclub.ru/index.php?page=book&id=493059
http://biblioclub.ru/index.php?page=book&id=493059
http://biblioclub.ru/index.php?page=book&id=234148
http://biblioclub.ru/index.php?page=book&id=234148
http://biblioclub.ru/index.php?page=book&id=234148
http://biblioclub.ru/index.php?page=book&id=494451
http://biblioclub.ru/index.php?page=book&id=494451
http://biblioclub.ru/index.php?page=book&id=494451
http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
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www.standartgost.ru 

6.  ГОСТ Р ИСО/МЭК 27002-2012. Информационная технология. Методы и 

средства обеспечения безопасности. Свод норм и правил менеджмента ин-

формационной безопасности. 

www.standartgost.ru 

7.  ГОСТ Р ИСО/МЭК 18044-2007 «Информационная технология. Методы и 

средства обеспечения безопасности. Менеджмент инцидентов информацион-

ной безопасности» 

www.standartgost.ru 

В) Периодические издания 

1.  Журнал для пользователей персональных компьютеров «Мир ПК» 

2.  Научный журнал «Информатика и ее применение» 

3.  Информатика и безопасность 

4.  Журнал о компьютерах и цифровой технике «Computer Bild» 

5.  Рецензируемый научный журнал «Информатика и система управления» 

6.  Рецензируемый научный журнал «Проблемы информационной безопасно-

сти» 

Г) Справочно-библиографическая литература 

1.  1. Краткий энциклопедический словарь по информационной безопасности : 

словарь / сост. В.Г. Дождиков, М.И. Салтан. – Москва : Энергия, 2010. – 

240 с. http://biblioclub.ru/index.php?page=book&id=58393 

 

 

Раздел 6. Перечень ресурсов информационно-телекоммуникационной сети «Ин-

тернет», необходимых для освоения дисциплины 

 

Каждый обучающийся в течение всего периода обучения обеспечен индивиду-

альным неограниченным доступом к одной или нескольким электронно-библиотеч-

ным системам и к электронной информационно-образовательной среде университета 

(http://e-dgunh.ru). Электронно-библиотечная система  и электронная информаци-

онно-образовательная среда обеспечивает возможность доступа, обучающегося из 

любой точки, в которой имеется доступ к информационно-телекоммуникационной 

сети "Интернет", как на территории университета, так и вне ее. 

Для самостоятельного изучения материала и ознакомления с регламентирую-

щими документами и текущей практикой в области криптографической защиты ин-

формации, рекомендуется использовать следующие Интернет-ресурсы: 

1. http://www.fsb.ru/ – официальный сайт ФСБ 

2. http://fstec.ru/ – официальный сайт ФСТЭК 

3. http://www.consultant.ru/ – онлайн-версия информационно-правовой системы 

"КонсультантПлюс" 

4. http://Standartgost.ru - Открытая база ГОСТов 

 

 

 

http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
http://biblioclub.ru/index.php?page=book&id=58393
http://e-dgunh.ru/
http://standartgost.ru/
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Раздел 7. Перечень лицензионного программного обеспечения, информацион-

ных справочных систем и профессиональных баз данных 

7.1. Лицензионное и свободно распространяемое программное обеспечение, 

в том числе отечественного производства 

‒ Windows 10 

‒ Microsoft Office Professional  

‒ Adobe Acrobat Reader DC 

‒ VLC Media player 

‒ 7-zip  

‒ Microsoft Visual Studio  

‒ Python 

‒ Steganography OpenPuff 

7.2. Перечень информационных справочных систем и профессиональных 

баз данных: 

 информационно справочная система «Консультант+». 

7.3. Перечень профессиональных баз данных: 

 Государственный реестр сертифицированных средств защиты информа-

ции N РОСС RU.0001.01БИ00 (http://fstec.ru/ tekhnicheskaya-zashchita-in-

formatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudar-

stvennyj-reestr-sszi). 

 http://Standartgost.ru - Открытая база ГОСТов. 

 

 

Раздел 8. Описание материально-технической базы, необходимой для осуществ-

ления образовательного процесса по дисциплине 

Для преподавания дисциплины «Стеганографические методы защиты инфор-

мации» используются следующие специальные помещения и учебные аудитории: 

Учебная аудитория для проведения учебных занятий № 4.9 (Россия, Рес-

публика Дагестан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учеб-

ный корпус № 2 литер «В») 

Перечень основного оборудования: 

Комплект специализированной мебели. 

Доска меловая. 

Набор демонстрационного оборудования: проектор, персональный компьютер 

с доступом к сети Интернет и корпоративной сети университета, ЭБС «Университет-

ская библиотека ONLINE» (www.biblioclub.ru), ЭБС «ЭБС Юрайт» (www.urait.ru), ин-

терактивная доска, акустическая система. 

Перечень учебно-наглядных пособий: 

Комплект наглядных материалов (баннеры, плакаты); 

Комплект электронных иллюстративных материалов (презентации, видеоро-

лики). 

Компьютерный класс, учебная аудитория для проведения учебных заня-

тий № 4.13 (Россия, Республика Дагестан, 367008, г. Махачкала, ул. Джамалут-

дина Атаева, дом 5, учебный корпус № 2 литер «В») 

Перечень основного оборудования: 

Комплект специализированной мебели. 

http://standartgost.ru/
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Доска меловая. 

Набор демонстрационного оборудования: проектор, акустическая система. 

Персональные компьютеры – 20 ед. 

Перечень учебно-наглядных пособий: 

Комплект наглядных материалов (баннеры, плакаты); 

Комплект электронных иллюстративных материалов (презентации, видеоро-

лики). 

Помещение для самостоятельной работы № 4.5 (Россия, Республика Даге-

стан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный корпус № 

2 литер «В») 

Перечень основного оборудования: 

Персональные компьютеры с доступом к сети «Интернет» и в электронную ин-

формационно-образовательную среду – 19 ед. 

Помещение для самостоятельной работы № 1-1 (Россия, Республика Даге-

стан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный корпус № 

1) 

Перечень основного оборудования:  

Персональные компьютеры с доступом к сети «Интернет» и в электронную ин-

формационно-образовательную среду – 60 ед. 

 

Раздел 9. Образовательные технологии 

 

Образовательные технологии, используемые при проведении учебных занятий 

по дисциплине «Стеганографические методы защиты информации», обеспечивают 

развитие у обучающихся необходимых знаний и навыков. 

При изучении дисциплины предусматривается использование интерактивных 

методов и технологий формирования компетенций у студентов: 

- применение разноуровневого обучения, обеспечивающего дифференциро-

ванный подход к подготовке студентов при освоении материала дисциплины до 

соответствующего уровня формируемой компетенции; 

- проведение лекционных и практических занятий с применением мульти-

медийных технологий; 

- проведение практических занятий в малых группах с обсуждением резуль-

татов в форме групповых дискуссий. 

В целях реализации индивидуального подхода к обучению студентов, осу-

ществляющих учебный процесс по собственной траектории в рамках индивидуаль-

ного рабочего плана, изучение данной дисциплины базируется на следующих возмож-

ностях: обеспечение внеаудиторной работы со студентами, в том числе в электронной 

образовательной среде с использованием соответствующего программного оборудо-

вания, дистанционных форм обучения, возможностей интернет-ресурсов, индивиду-

альных консультаций и т.д. 
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