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Раздел 1. Перечень планируемых результатов обучения по дисциплине 

 

Целью дисциплины является формирование компетенции обучающегося в 

области планирования и организации комплекса мероприятий и разработки орга-

низационно-распорядительной документации по защите информации, в том числе 

с учетом стандартов безопасности различных стран и регионов. 

 Задачи дисциплины: 

 Рассмотреть основные принципы построения стандартов по информаци-

онной безопасности и их реализации на практике; 

 Ознакомиться с особенностями стандартов информационной безопасно-

сти, присущими различным регионам; 

 Рассмотреть правила и подходы при стандартизации информационной 

безопасности;  

 Ознакомиться обучающегося с международными стандартами информа-

ционной безопасности. 

 

 

1.1. Компетенции выпускников, формируемые в результате освоения 

дисциплины «Зарубежные стандарты безопасности» как часть планируемых 

результатов освоения образовательной программы 

 

 код компетен-

ции 

формулировка компетенции 

ПК-4. Способен планировать и организовывать комплекс меро-

приятий и разрабатывать организационно-распорядитель-

ную документацию по защите информации 

 

1.2. Планируемые результаты обучения по дисциплине 

 

Код и 

наименова-

ние компе-

тенции 

Код и наимено-

вание индика-

тора достиже-

ния компетен-

ции 

Планируемые результаты  

обучения по дисциплине 

 

ПК-4. Спо-

собен пла-

нировать и 

организовы-

вать ком-

плекс меро-

приятий и 

разрабаты-

вать органи-

зационно-

ИПК-4.1. Разраба-

тывает организа-

ционно-распоря-

дительные доку-

менты по защите 

информации в ав-

томатизирован-

ных системах 

Знать:  

З1– основные нормативно-правовые требова-

ния. 

Уметь:  

У1 – оформлять документы в соответствии с 

требованиями государственных стандартов. 

Владеть:  

В1 – навыками ведения нормативно-правовой 

документации в области защиты информации. 

ИПК-4.2. Внед- Знать:  
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распоряди-

тельную до-

кументацию 

по защите 

информации 

ряет организаци-

онные меры по за-

щите информации 

в автоматизиро-

ванных системах 

З1– общие подходы к обеспечению информа-

ционной безопасности; 

З2 – требования основных стандартов в обла-

сти информационной безопасности. 

Уметь:  

У1 – применять отечественные и зарубежные 

стандарты по обеспечению информационной 

безопасности 

Владеть:  

В1 – методикой формирования комплексных 

мер по защите информации на основе совре-

менного законодательства и международных 

актов и стандартов. 

 

 

1.3. Перечень компетенций с указанием этапов их формирования в про-

цессе освоения дисциплины 
Код 

компе-

тенции 

Этапы формирования компетенций 

Тема 1. 

Введение 

в инфор-

мацион-

ную без-

опас-

ность. 

Тема 2. 

Стан-

дарт как 

инстру-

мент ре-

гулиро-

вания в 

области 

инфор-

мацион-

ной без-

опасно-

сти. 

Тема 3.  

Законода-

тельство 

Россий-

ской Фе-

дерации в 

области 

информа-

ционной 

безопас-

ности. 

Тема 4. 

Отече-

ственные 

стан-

дарты 

безопас-

ности ин-

формаци-

онных 

техноло-

гий. 

Тема 5. 

Стан-

дарты 

США в 

области 

информа-

ционной 

безопас-

ности. 

Тема 6. 

Общеев-

ропей-

ские стан-

дарты в 

области 

информа-

ционной 

безопас-

ности. 

Тема 7. 

Стан-

дарт 

ISO 

17799. 

Тема 

8.Специ-

фика-

ции, раз-

работан-

ные в 

рамках 

Internet-

сообще-

ства. 

ПК-4 + + + + + + + + 

 

 

Раздел 2. Место дисциплины в структуре образовательной программы 

Дисциплина Б1.В.ДВ.01.01 «Зарубежные стандарты безопасности» отно-

сится к дисциплинам по выбору Блока 1 «Дисциплины» учебного плана направле-

ния подготовки 10.03.01 Информационная безопасность, профиля «Безопасность 

автоматизированных систем». 

Для изучения данной дисциплины необходимы знаний по дисциплинам  

«Информатика»; «Информационные технологии»; «Аппаратные средства вычис-

лительной техники»; «Основы управления информационной безопасностью»; «Ос-

новы информационной безопасности»; «Организационное и правовое обеспечение 

информационной безопасности». 



6 
 

Освоение данной дисциплины необходимо обучающемуся для изучения дис-

циплин «Комплексное обеспечение защиты информации объекта информатиза-

ции», «Оценка экономической эффективности системы защиты информации», 

«Проектирование защищенных автоматизированных систем». 

 

 

Раздел 3. Объем дисциплины в зачетных единицах с указанием количества 

академических часов, выделенных на контактную работу обучающихся с 

преподавателем (по видам учебных занятий), на самостоятельную работу 

обучающихся, на самостоятельную работу обучающихся и форму промежу-

точной аттестации 

Объем дисциплины в зачетных единицах составляет 3 зачетные единицы. 

Очная форма обучения 

Количество академических часов, выделенных на контактную работу обуча-

ющихся с преподавателем (по видам учебных занятий), составляет 68 часов, в том 

числе: 

на занятия лекционного типа –  16 ч. 

на занятия семинарского типа – 16 ч. 

Количество академических часов, выделенных на самостоятельную работу 

обучающихся – 76 ч. 

Форма промежуточной аттестации: зачет. 

 

 

 

Очно-заочная форма обучения 

Количество академических часов, выделенных на контактную работу обуча-

ющихся с преподавателем (по видам учебных занятий), составляет 16 часов, в том 

числе: 

на занятия лекционного типа –  8 ч. 

на занятия семинарского типа – 8 ч. 

Количество академических часов, выделенных на самостоятельную работу 

обучающихся – 92 ч. 

Форма промежуточной аттестации: зачет. 



Раздел 4. Содержание дисциплины, структурированное по темам с указанием отведенного на них количества акаде-

мических часов и видов учебных занятий. 

Очная форма обучения 

№ 

п/

п 

Тема дисци-

плины 

Всего 

акаде-

миче-

ских 

часов 

В т.ч. 

заня-

тия 

лекци-

онного 

типа 

В т.ч. занятия семинарского типа: Самостоятель-

ная работа 

Форма теку-

щего кон-

троля успева-

емости.  

Семи-

нары 

Прак-

тиче-

ские 

заня-

тия 

Лабораторные 

занятия (лабо-

раторные ра-

боты, 

лабораторный 

практикум) 

Колло-

кви-

умы 

Иные ана-

логичные 

занятия 

1 Введение в ин-

формационную 

безопасность. 

12 2 - 2 - - - 8 Проведение 

опрос 

Тестирование 

2 Стандарт как 

инструмент ре-

гулирования в 

области инфор-

мационной без-

опасности. 

12 2 - 2 - - - 8 Проведение 

опрос 

Тестирование 

3 Законодатель-

ство Россий-

ской Федера-

ции в области 

информацион-

ной безопасно-

сти. 

14 2 - 2 - - - 10 Выполнение 

практической 

работы 

Проведение 

опрос 

Тестирование 

4 Отечественные 

стандарты без-

опасности ин-

формационных 

технологий. 

14 2 - 2 - - - 10 Выполнение 

практической 

работы 

Проведение 

опрос 

Тестирование 
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5 Стандарты 

США в области 

информацион-

ной безопасно-

сти. 

14 2 - 2 - - - 10 Выполнение 

практической 

работы 

Проведение 

опрос 

Тестирование 

6 Общеевропей-

ские стандарты 

в области ин-

формационной 

безопасности. 

14 2 - 2 - - - 10 Выполнение 

практической 

работы 

Проведение 

опрос 

Тестирование 

7 Стандарт ISO 

17799. 

13 2 - 1 - - - 10 Выполнение 

практической 

работы 

Проведение 

опрос 

Тестирование 

8 Спецификации, 

разработанные 

в рамках 

Internet-сооб-

щества. 

13 2 - 1 - - - 10 Выполнение 

лабораторная 

работа 

Проведение 

опрос 

Тестирование 

9 Зачет 2 – – 2 – – – 0  

 ИТОГО: 108 16 – 16 – – – 76  
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Очно-заочная форма обучения 

№ 

п/

п 

Тема дисци-

плины 

Всего 

акаде-

миче-

ских 

часов 

В т.ч. 

заня-

тия 

лекци-

онного 

типа 

В т.ч. занятия семинарского типа: Самостоятель-

ная работа 

Форма теку-

щего кон-

троля успева-

емости.  

Семи-

нары 

Прак-

тиче-

ские 

заня-

тия 

Лабораторные 

занятия (лабо-

раторные ра-

боты, 

лабораторный 

практикум) 

Колло-

кви-

умы 

Иные ана-

логичные 

занятия 

1 Введение в ин-

формационную 

безопасность. 

12 1 - 1 - - - 10 Проведение 

опрос 

Тестирование 

2 Стандарт как 

инструмент ре-

гулирования в 

области инфор-

мационной без-

опасности. 

12 1 - 1 - - - 10 Проведение 

опрос 

Тестирование 

3 Законодатель-

ство Россий-

ской Федера-

ции в области 

информацион-

ной безопасно-

сти. 

14 1 - 1 - - - 12 Выполнение 

практической 

работы 

Проведение 

опрос 

Тестирование 

4 Отечественные 

стандарты без-

опасности ин-

формационных 

технологий. 

14 1 - 1 - - - 12 Выполнение 

практической 

работы 

Проведение 

опрос 

Тестирование 

5 Стандарты 

США в области 

14 1 - 1 - - - 12 Выполнение 

практической 

работы 
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информацион-

ной безопасно-

сти. 

Проведение 

опрос 

Тестирование 

6 Общеевропей-

ские стандарты 

в области ин-

формационной 

безопасности. 

14 1 - 1 - - - 12 Выполнение 

практической 

работы 

Проведение 

опрос 

Тестирование 

7 Стандарт ISO 

17799. 

13 1 - - - - - 12 Выполнение 

практической 

работы 

Проведение 

опрос 

Тестирование 

8 Спецификации, 

разработанные 

в рамках 

Internet-сооб-

щества. 

13 1 - - - - - 12 Выполнение 

лабораторная 

работа 

Проведение 

опрос 

Тестирование 

9 Зачет 2 – – 2 – – – 0  

 ИТОГО: 108 8 – 8 – – – 92  

 

   *Реализуется в форме практической подготовки 



Раздел 5. Перечень основной и дополнительной учебной литературы, необходи-

мой для освоения дисциплины 

№ 

п/п 

Автор Название основной и 

дополнительной учеб-

ной  литературы, необ-

ходимой для освоения 

дисциплины 

Выходные дан-

ные  

Количество 

экземпляров в 

библиотеке 

ДГУНХ / ад-

рес доступа 

Основная учебная литература 

1.  Аверчен-

ковВ.И. 

 

Системы защиты инфор-

мации в ведущих зару-

бежных странах: учебное 

пособие для вузов / В.И. 

Аверченков, М.Ю. Ры-

тов, Г.В. Кондрашин, 

М.В. Рудановский. – 4-е 

изд., стер. 

Москва: Изда-

тельство 

«Флинта», 2016. – 

224 с. 

http://biblioclub

.ru/index.php?p

age=book&id=9

3351 

2.  Бекетнова 

Ю.М. 

 

Международные основы 

и стандарты информаци-

онной безопасности фи-

нансово-экономических 

систем : учебное пособие 

/ Ю.М. Бекетнова, Г.О. 

Крылов, С.Л. Ларионова 

;  

Финансовый уни-

верситет при Пра-

вительстве Рос-

сийской Федера-

ции. – Москва: 

Прометей, 2018. – 

173 с.: табл. 

http://biblioclub

.ru/index.php?p

age=book&id=4

94850 

Дополнительная учебная литература 

А) Дополнительная учебная литература 

1 Галатенко 

В.А. 

 

Стандарты информацион-

ной безопасности / В.А. 

Галатенко; под ред. В.Б. 

Бетелина. – 2-е изд. 

Москва: Интер-

нет-Университет 

Информационных 

Технологий, 2006. 

– 264 с. 

http://biblioclub

.ru/index.php?p

age=book&id=2

33065 

Б) Официальные издания: сборники законодательных актов, нормативно-пра-

вовых документов и кодексов РФ 

1.  Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, информа-

ционных технологиях и о защите информации" (с изменениями и дополнени-

ями).http://www.garant.ru/ 

2.  ГОСТ Р 50922-2006. Защита информации. Основные термины и определе-

ния. 2008 г. www.standartgost.ru 

3.  ГОСТ Р ИСО/МЭК 17799-2005. Информационная технология. Практические 

правила управления информационной безопасностью.www.standartgost.ru 

4.  ГОСТ Р ИСО/МЭК 15026-2002. Информационная технология. Уровни це-

лостности систем и программных средств. 2002 г.www.standartgost.ru 

5.  ГОСТ Р ИСО/МЭК 27001-2006 «Методы и средства обеспечения безопасно-

сти. Системы менеджмента информационной безопасности. Требования». 

www.standartgost.ru 

http://biblioclub.ru/index.php?page=book&id=93351
http://biblioclub.ru/index.php?page=book&id=93351
http://biblioclub.ru/index.php?page=book&id=93351
http://biblioclub.ru/index.php?page=book&id=93351
http://biblioclub.ru/index.php?page=book&id=494850
http://biblioclub.ru/index.php?page=book&id=494850
http://biblioclub.ru/index.php?page=book&id=494850
http://biblioclub.ru/index.php?page=book&id=494850
http://biblioclub.ru/index.php?page=book&id=233065
http://biblioclub.ru/index.php?page=book&id=233065
http://biblioclub.ru/index.php?page=book&id=233065
http://biblioclub.ru/index.php?page=book&id=233065
http://www.garant.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
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6.  ГОСТ Р ИСО/МЭК 27002-2012. Информационная технология. Методы и 

средства обеспечения безопасности. Свод норм и правил менеджмента ин-

формационной безопасности.www.standartgost.ru 

7.  ГОСТ Р ИСО/МЭК 18044-2007 «Информационная технология. Методы и 

средства обеспечения безопасности. Менеджмент инцидентов информацион-

ной безопасности». www.standartgost.ru 

В) Периодические издания 

1.  Журнал «Проблемы информационной безопасности. Компьютерные си-

стемы.» http://jisp.ru/ 

2.  Журнал «Вопросы кибербезопасности» https://cyberrus.com/ 

3.  Журнал «Информация и безопасность» https://ores.su/ru/journals/informatsiya-

i-bezopasnost/ 

Г) Справочно-библиографическая литература 

1.  Краткий энциклопедический словарь по информационной безопасности: сло-

варь / сост. В.Г. Дождиков, М.И. Салтан. – Москва: Энергия, 2010. – 

240с.http://biblioclub.ru/index.php?page=book&id=58393 

 

 

Раздел 6. Перечень ресурсов информационно-телекоммуникационной сети «Ин-

тернет», необходимых для освоения дисциплины 

Каждый обучающийся в течение всего периода обучения обеспечен индивиду-

альным неограниченным доступом к одной или нескольким электронно-библиотеч-

ным системам и к электронной информационно-образовательной среде университета 

(http://e-dgunh.ru). Электронно-библиотечная система  и электронная информаци-

онно-образовательная среда обеспечивает возможность доступа, обучающегося из 

любой точки, в которой имеется доступ к информационно-телекоммуникационной 

сети "Интернет", как на территории университета, так и вне ее. 

Для самостоятельного изучения материала и ознакомления с регламентирую-

щими документами и текущей практикой в области менеджмента информационной 

безопасности, рекомендуется использовать следующие Интернет-ресурсы: 

1. http://www.fsb.ru/ – официальный сайт ФСБ России; 

2. http://fstec.ru/ – официальный сайт ФСТЭК России; 

3. http://www.consultant.ru/ – онлайн-версия информационно-правовой системы 

"КонсультантПлюс"; 

4. http://Standartgost.ru –открытая база ГОСТов; 

5. http://www.garant.ru/ – онлайн-версия информационно-правовой системы "Га-

рант". 

 

 

Раздел 7. Перечень лицензионного программного обеспечения, информацион-

ных справочных систем и профессиональных баз данных 

7.1. Лицензионное и свободно распространяемое программное обеспечение, 

в том числе отечественного производства: 

 Windows 10; 

 Microsoft Office Professional; 

http://www.standartgost.ru/
http://www.standartgost.ru/
http://jisp.ru/
https://cyberrus.com/
https://ores.su/ru/journals/informatsiya-i-bezopasnost/
https://ores.su/ru/journals/informatsiya-i-bezopasnost/
http://biblioclub.ru/index.php?page=book&id=58393
http://e-dgunh.ru/
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 Adobe Acrobat Reader DC; 

 VLC Media player; 

 7-zip. 

7.2. Перечень информационных справочных систем 

 Информационно справочная система «КонсультантПлюс». 

7.3. Перечень профессиональных баз данных 

 Государственный реестр сертифицированных средств защиты информации 

N РОСС RU.0001.01БИ00 (http://fstec.ru/ tekhnicheskaya-zashchita-

informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-

gosudarstvennyj-reestr-sszi); 

 Государственный реестр сертифицированных средств защиты информации 

(http://clsz.fsb.ru/certification.htm); 

 Научная электронная библиотека (https://elibrary.ru/). 

 

Раздел 8. Описание материально-технической базы, необходимой для осуществ-

ления образовательного процесса по дисциплине 

Для преподавания дисциплины «Зарубежные стандарты безопасности» исполь-

зуются следующие специальные помещения: 

Учебная аудитория для проведения учебных занятий № 4.11 (Россия, Рес-

публика Дагестан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный 

корпус № 2 литер «В») 

Перечень основного оборудования: 

Комплект специализированной мебели. 

Доска меловая. 

Набор демонстрационного оборудования: проектор, ноутбук с доступом к сети 

Интернет и корпоративной сети университета, ЭБС «Университетская библиотека 

ONLINE» (www.biblioclub.ru), ЭБС «ЭБС Юрайт» (www.urait.ru). 

Перечень учебно-наглядных пособий: 

Комплект наглядных материалов (баннеры, плакаты); 

Комплект электронных иллюстративных материалов (презентации, видеоро-

лики). 

Компьютерный класс, учебная аудитория для проведения учебных заня-

тий № 4.2 (Россия, Республика Дагестан, 367008, г. Махачкала, ул. Джамалутдина 

Атаева, дом 5, учебный корпус № 2 литер «В») 

Перечень основного оборудования: 

Комплект специализированной мебели. 

Доска меловая. 

Набор демонстрационного оборудования: проектор, ноутбук с доступом к сети 

Интернет и корпоративной сети университета, ЭБС «Университетская библиотека 

ONLINE» (www.biblioclub.ru), ЭБС «ЭБС Юрайт» (www.urait.ru). 

Перечень учебно-наглядных пособий: 

Комплект наглядных материалов (баннеры, плакаты); 

Комплект электронных иллюстративных материалов (презентации, видеоро-

лики). 

Помещение для самостоятельной работы № 4.5 (Россия, Республика Даге-

стан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный корпус № 

http://clsz.fsb.ru/certification.htm
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2 литер «В») 

Перечень основного оборудования: 

Персональные компьютеры с доступом к сети «Интернет» и в электронную ин-

формационно-образовательную среду – 19 ед. 

Помещение для самостоятельной работы № 1-1 (Россия, Республика Даге-

стан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный корпус № 

1) 

Перечень основного оборудования:  

Персональные компьютеры с доступом к сети «Интернет» и в электронную ин-

формационно-образовательную среду – 60 ед. 

 

Раздел 9. Образовательные технологии 

 

Образовательные технологии, используемые при проведении учебных занятий 

по дисциплине «Зарубежные стандарты безопасности», обеспечивают развитие у обу-

чающихся навыков командной работы, межличностной коммуникации, принятия ре-

шений, лидерских качеств. 

При освоении дисциплины «Зарубежные стандарты безопасности» использу-

ются следующие образовательные технологии: 

 выполнение лабораторных работ для выработки навыков работы с право-

выми и организационными документами, регламентирующими проведе-

ние мероприятий по защите сведений, составляющих государственную 

тайну; 

 разбор кейс-задач в целях выработки навыков применения нормативной 

документации и принятия управленческих решений в различных ситуа-

циях; 

 проектная деятельность для выработки умений анализа информационных 

активов предприятия и разработки документов, регламентирующих дея-

тельность по управлению информационной безопасностью в организа-

ции; 

 проведение устных опросов в целях развития навыков поиска решений и 

межличностной коммуникации; 

 внеаудиторная работа в форме обязательных консультаций и индивиду-

альных занятий со студентами (помощь в понимании тех или иных моде-

лей и концепций, подготовка рефератов и эссе, а также тезисов для сту-

денческих конференций и т.д.). 
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