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Раздел 1. Перечень планируемых результатов обучения по дисциплине

Цель дисциплины – сформировать компетенции обучающегося в области
выполнения  комплекса  задач  администрирования  подсистем  информационной
безопасности и  управления  информационной безопасностью операционных си-
стем.

Задачи дисциплины:
 Рассмотреть основные принципы устройства и принципов функциони-

рования операционных систем различной архитектуры;
 Раскрыть принципы построения подсистем защиты в операционных

системах различной архитектуры;
 Показать особенности средств и методов несанкционированного до-

ступа к различным ресурсам операционных систем.

1.1.  Компетенции выпускников,  формируемые в  результате  освоения
дисциплины «Безопасность операционных систем» как часть планируемых
результатов освоения образовательной программы

 код компе-
тенции

формулировка компетенции

ПК-1. Способен выполнять комплекс задач администрирования 
подсистем информационной безопасности и управления 
информационной безопасностью операционных систем, си-
стем управления базами данных и компьютерных сетей

1.2. Планируемые результаты обучения по дисциплине

Код и
наименование
компетенции

Код и
наименование
индикатора
достижения
компетенции

Планируемые результаты 
обучения по дисциплине

ПК-1.  Способен
выполнять
комплекс  задач
администрирова
ния  подсистем
информационно
й  безопасности
и  управления
информационно
й безопасностью
операционных
систем,  систем
управления

ИПК-1.1.
Администрирует
подсистему
защиты
информации
операционных
систем

Знать: 
– основные приемы настройки подсистем 
информационной безопасности операци-
онных систем
- принципы построения подсистем защи-
ты в операционных системах
Уметь: 
- пользоваться средствами защиты, предо-
ставляемыми операционной системой
-  осуществлять  меры  противодействия
нарушениям  сетевой  безопасности  с
использованием различных программных
и аппаратных средств защиты
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базами данных и
компьютерных
сетей

– планировать политику безопасности 
операционной системы.
Владеть: 
 -  методами  и  инструментарием
конфигурирования  и  настройки  средств
защиты информации в ОС

1.3. Перечень компетенций с указанием этапов их формирования в 
процессе освоения дисциплины

Код компе-
тенции

Этапы формирования компетенций
Тема 1. По-

нятие за-
щищенной
операцион-

ной си-
стемы

Тема 2.
Управле-
ние до-
ступом

Тема 3.
Аутенти
фикация

Тема 4.
Аудит и об-
наружение
вторжений

Тема 5.
Обеспечение
целостности
данных и си-

стем

Тема 6. Сете-
вая безопас-

ность ОС

ПК-1 + + + + + +

Код компе-
тенции

Этапы формирования компетенций
Тема 7.

Доверенная
загрузка

ОС

Тема 8.
Основные по-
нятия опера-
ционных си-
стем специ-
ального на-

значения
(ОССН) пом

Тема 9.
Управле-
ние до-

ступом в
ОССН

Тема 10.
Управле-
ние без-
опасно-
стью в
ОССН

Тема 11.
Виртуа-
лизация
операци-
онных си-

стем

Тема 12. Без-
опасность

операционных
систем мо-

бильных уст-
ройств

ПК-1 + + + + + +

Раздел 2. Место дисциплины в структуре образовательной программы
Дисциплина  Б1.В.01  «Безопасность  операционных  систем»  относится  к

части,  формируемой  участниками  образовательных  отношений Блока  1  «Дис-
циплины» учебного  плана  направления  подготовки  10.03.01  Информационная
безопасность, профиля «Безопасность автоматизированных систем».

Для изучения данной дисциплины необходимы знания, умения и навыки по
дисциплинам «Архитектура  операционных систем»,  «Аппаратные средства  вы-
числительной  техники»,  «Основы  информационной  безопасности»,  «Методы  и
средства  криптографической  защиты  информации»,  «Программно-аппаратные
средства защиты информации», «Безопасность вычислительных сетей». 

Знания,  умения и  навыки,  полученные студентами в  рамках данной дис-
циплины, пригодятся им при написании выпускной квалификационной работы, а
также необходимы при прохождении производственной практики.
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Раздел 3. Объем дисциплины в зачетных единицах с указанием количества
академических часов, выделенных на контактную работу обучающихся с
преподавателем (по видам учебных занятий), на самостоятельную работу

обучающихся, на самостоятельную работу обучающихся и форму промежу-
точной аттестации

Объем дисциплины в зачетных единицах составляет 4 зачетные единицы.
Очная форма обучения

Количество академических часов, выделенных на контактную работу обу-
чающихся с преподавателем (по видам учебных занятий), составляет 68 часов, в
том числе:

на занятия лекционного типа –  34 ч.
на занятия семинарского типа – 34 ч.
Количество академических часов, выделенных на самостоятельную работу

обучающихся – 40 ч.
Форма промежуточной аттестации: экзамен, 36 ч.

Очно-заочная форма обучения
Количество академических часов, выделенных на контактную работу обу-

чающихся с преподавателем (по видам учебных занятий), составляет 51 час, в том
числе:

на занятия лекционного типа –  17 ч.
на занятия семинарского типа – 34 ч.
Количество академических часов, выделенных на самостоятельную работу

обучающихся – 57 ч.
Форма промежуточной аттестации: экзамен, 36 ч.

Отдельные учебные занятия по дисциплине реализуются в форме практиче-
ской подготовки.
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Раздел 4. Содержание дисциплины, структурированное по темам с указанием отведенного на них количества ака-
демических часов и видов учебных занятий.

Очная форма обучения
№
п/п

Тема дисциплины Всего
ака-

демиче-
ских ча-

сов

В т.ч. за-
нятия

лекцион-
ного типа

В т.ч. занятия семинарского типа: Самосто-
ятельная
работа

Форма текущего
контроля успеваемости

семина-
ры

Практи-
ческие
занятия

Лабораторные занятия
(лабораторные работы,

лабораторный практикум)

Кол-
локви
умы

Иные
аналоги

чные
занятия

1 Тема 1. Понятие защи-
щенной операционной 
системы.

6 2 - 1 1 - - 2

Устный опрос
Тестирование 

Подготовка реферата
Подготовка презента-

ции
Выполнение лабора-

торной работы
2 Тема 2. Управление до-

ступом

10 4 - 2 2 - - 2

Устный опрос
Тестирование 

Подготовка реферата
Подготовка презента-

ции
Выполнение лабора-

торной работы
3 Тема 3. Аутентифика-

ция* 

6 2* - 1* 1* - - 2

Устный опрос
Тестирование 

Подготовка реферата
Подготовка презента-

ции
Выполнение лабора-

торной работы
4 Тема 4. Аудит и обна-

ружение вторжений*
6 2* - 1* 1* - - 2 Устный опрос

Тестирование 
Подготовка реферата
Подготовка презента-

ции
Выполнение лабора-



торной работы
5 Тема 5. Обеспечение це-

лостности данных и си-
стем*

8 2* - 1* 1* - - 4

Устный опрос
Тестирование 

Подготовка реферата
Подготовка презента-

ции
Выполнение лабора-

торной работы
6 Тема 6. Сетевая безопас-

ность ОС*

8 2* - 1* 1* - - 4

Устный опрос
Тестирование 

Подготовка реферата
Подготовка презента-

ции
Выполнение лабора-

торной работы
7 Тема 7.  Доверенная 

загрузка ОС*

8 2* - 1* 1* - - 4

Устный опрос
Тестирование 

Подготовка реферата
Подготовка презента-

ции
Выполнение лабора-

торной работы
8 Тема 8. Основные поня-

тия операционных систем
специального назначения
(ОССН) 12 4 - 2 2 - - 4

Устный опрос
Тестирование 

Подготовка реферата
Подготовка презента-

ции
Выполнение лабора-

торной работы
9 Тема 9. Управление до-

ступом в ОССН*

12 4* - 2* 2* - - 4

Устный опрос
Тестирование 

Подготовка реферата
Подготовка презента-

ции
Выполнение лабора-

торной работы
10 Тема 10. Управление без- 14 4* - 3* 3* - - 4 Устный опрос
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опасностью в ОССН* Тестирование 
Подготовка реферата
Подготовка презента-

ции
Выполнение лабора-

торной работы
11 Тема 11. Виртуализация 

операционных систем

10 4 - 1 1 - - 4

Устный опрос
Тестирование 

Подготовка реферата
Подготовка презента-

ции
Выполнение лабора-

торной работы
12 Тема 12. Безопасность 

операционных систем 
мобильных устройств

8 2 - 1 1 - - 4

Устный опрос
Тестирование 

Подготовка реферата
Подготовка презента-

ции
Выполнение лабора-

торной работы
ИТОГО: 108 6 2 2 40
Экзамен
 (групповая консультация
в течение семестра, 
групповая консультация 
перед промежуточной ат-
тестацией, экзамен)

36

Контроль

ВСЕГО: 144

Очно-заочная форма обучения
9



№
п/
п

Тема дисциплины Всего
ака-

деми-
че-

ских
часов

В т.ч.
занятия
лекци-
онного

типа

В т.ч. занятия семинарского типа: Само-
стоя-
тель-

ная ра-
бота

Форма текущего
контроля успева-

емости

семи-
нары

Прак-
тиче-
ские
заня-
тия

Лабораторные заня-
тия (лабораторные

работы,
лабораторный прак-

тикум)

Кол-
локв
иу-
мы

Иные
анало
гич-
ные

заня-
тия

1 Тема 1. Понятие за-
щищенной операци-
онной системы.

9 1 - 2 2 - - 4

Устный опрос
Тестирование 

Подготовка рефе-
рата

Подготовка пре-
зентации

Выполнение лабо-
раторной работы

2 Тема 2. Управление 
доступом

10 2 - 2 2 - - 4

Устный опрос
Тестирование 

Подготовка рефе-
рата

Подготовка пре-
зентации

Выполнение лабо-
раторной работы

3 Тема 3. Аутентифика-
ция* 

7 1* - 1* 1* - - 4 Устный опрос
Тестирование 
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Подготовка рефе-
рата

Подготовка пре-
зентации

Выполнение лабо-
раторной работы

4 Тема 4. Аудит и обна-
ружение вторжений*

7 1* - 1* 1* - - 4

Устный опрос
Тестирование 

Подготовка рефе-
рата

Подготовка пре-
зентации

Выполнение лабо-
раторной работы

5 Тема 5. Обеспечение 
целостности данных 
и систем*

7 1* - 1* 1* - - 4

Устный опрос
Тестирование 

Подготовка рефе-
рата

Подготовка пре-
зентации

Выполнение лабо-
раторной работы

6 Тема 6. Сетевая без-
опасность ОС*

7 1* - 1* 1* - - 4 Устный опрос
Тестирование 

Подготовка рефе-
рата

Подготовка пре-
зентации

Выполнение лабо-
11



раторной работы
7 Тема 7.  Доверенная 

загрузка ОС*

7 1* - 1* 1* - - 4

Устный опрос
Тестирование 

Подготовка рефе-
рата

Подготовка пре-
зентации

Выполнение лабо-
раторной работы

8 Тема 8. Основные по-
нятия операционных 
систем специального 
назначения (ОССН) 10 2 - 2 2 - - 4

Устный опрос
Тестирование 

Подготовка рефе-
рата

Подготовка пре-
зентации

Выполнение лабо-
раторной работы

9 Тема 9. Управление 
доступом в ОССН*

9 2* - 2 1* - - 4

Устный опрос
Тестирование 

Подготовка рефе-
рата

Подготовка пре-
зентации

Выполнение лабо-
раторной работы

10 Тема 10. Управление 
безопасностью в 
ОССН*

10 3* - - 1 - - 6 Устный опрос
Тестирование 

Подготовка рефе-
рата
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Подготовка пре-
зентации

Выполнение лабо-
раторной работы

11 Тема 11. Виртуализа-
ция операционных 
систем

12 1 - 2 2 - - 7

Устный опрос
Тестирование 

Подготовка рефе-
рата

Подготовка пре-
зентации

Выполнение лабо-
раторной работы

12 Тема 12. Безопас-
ность операционных 
систем мобильных 
устройств 13 1 - 2 2 - - 8

Устный опрос
Тестирование 

Подготовка рефе-
рата

Подготовка пре-
зентации

Выполнение лабо-
раторной работы

ИТОГО: 108 17 17 17 57
Экзамен
 (групповая 
консультация в тече-
ние семестра, группо-
вая консультация пе-
ред промежуточной 
аттестацией, экзамен)

36

Контроль

ВСЕГО: 144
13



   *Реализуется в форме практической подготовки
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Раздел 5. Перечень основной и дополнительной учебной литературы, необхо-
димой для освоения дисциплины

№
п/п

Автор Название основной и
дополнительной  учеб-
ной литературы, необ-
ходимой для освоения

дисциплины

Выходные дан-
ные 

Количество
экземпляров в

библиотеке
ДГУНХ/адрес

доступа
I. Основная учебная литература

1. Гончарук, 
С.В.

Администрирование ОС 
Linux 

2-е изд., испр. – 
Москва : Нацио-
нальный 
Открытый Уни-
верситет «ИНТУ-
ИТ», 2016. – 165 
с.

http://
biblioclub.ru/
index.php?
page=book&id=
429014 

2. Ложников
П.С.

Средства безопасности 
операционной системы 
ROSA Linux

Омск : Из-
дательство ОмГ-
ТУ, 2017. - 94 с. 
ISBN 978-5-8149-
2502-2

https://
biblioclub.ru/
index.php?
page=book_red&id=
493349&sr=1

3. Молочков В
. П. 

Операционная система 
ROSA 

Омск : Из-
дательство ОмГ-
ТУ, 2017. - 226 с. 

https://
biblioclub.ru/
index.php?
page=book_red&id=
429056&sr=1

II. Дополнительная литература
А) Дополнительная учебная литература

1. Жидков 
О.М.

Сетевые операционные 
системы

Москва : Лабо-
ратория книги, 
2011. - 114 с. 
ISBN 978-5-504-
00184-5

http://
biblioclub.ru/
index.php?
page=book&id=
142238

2. Карпов В. , 
Коньков К.

Основы операционных 
систем : практикум  

Москва : Нацио-
нальный 
Открытый Уни-
верситет «ИНТУ-
ИТ», 2016. – 301 
с. 

http://biblioclub.ru/
index.php?
page=book&id=4290
22

3. Котельни-
ков Е.

Введение во внутреннее 
устройство Windows

Москва : Нацио-
нальный 
Открытый Уни-
верситет «ИН-
ТУИТ», 2016. - 
261 с.

https://
biblioclub.ru/
index.php?
page=book_red&id=
429084&sr=1

4. Куль Т.П. Операционные системы Минск : РИПО, 
2015. - 312 с.
ISBN 978-985-
503-460-6

https://
biblioclub.ru/
index.php?
page=book_red&id=
463629&sr=1

https://biblioclub.ru/index.php?page=book_red&id=463629&sr=1
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5. Пахмурин 
Д.О.

Операционные системы 
ЭВМ 

Министерство 
образования и на-
уки Российской 
Федерации, 
Томский Государ-
ственный Уни-
верситет Систем 
Управления и 
Радиоэлек-
троники (ТУ-
СУР). - Томск : 
ТУСУР, 2013. - 
255 с.

https://
biblioclub.ru/
index.php?
page=book_red&id=
480573&sr=1

Б) Официальные издания: сборники законодательных актов, нормативно-пра-
вовых документов и кодексов РФ

1. Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, информа-
ционных технологиях и о защите информации" (с изменениями и дополнени-
ями).

2. ГОСТ Р 50922-2006. Защита информации. Основные термины и определе-
ния. 2008 г.
www  .  standartgost  .  ru  

3. ГОСТ Р ИСО/МЭК 17799-2005. Информационная технология. Практические 
правила управления информационной безопасностью.
www  .  standartgost  .  ru  

4. ГОСТ Р ИСО/МЭК 15026-2002. Информационная технология. Уровни це-
лостности систем и программных средств. 2002 г.
www  .  standartgost  .  ru  

5. ГОСТ Р ИСО/МЭК 27001-2006 «Методы и средства обеспечения безопасно-
сти. Системы менеджмента информационной безопасности. Требования»
www  .  standartgost  .  ru  

6. ГОСТ Р ИСО/МЭК 27002-2012. Информационная технология. Методы и 
средства обеспечения безопасности. Свод норм и правил менеджмента 
информационной безопасности.
www  .  standartgost  .  ru  

7. ГОСТ Р ИСО/МЭК 15408 «Информационная технология. Методы и средства
обеспечения безопасности. Критерии оценки безопасности информационных
технологий».
www.standartgost.ru

В) Периодические издания
1. Научный журнал «Информатика и ее применение»
2. Информатика и безопасность
3. Рецензируемый научный журнал «Информатика и система управления»
4. Рецензируемый научный журнал «Проблемы информационной безопасно-

сти»
Г) Справочно-библиографическая литература
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1. 1. Краткий энциклопедический словарь по информационной безопасности : 
словарь / сост. В.Г. Дождиков, М.И. Салтан. – Москва : Энергия, 2010. – 
240 с. http://biblioclub.ru/index.php?page=book&id=58393 

Раздел 6. Перечень ресурсов информационно-телекоммуникационной сети «Ин-
тернет», необходимых для освоения дисциплины

Каждый  обучающийся  в  течение  всего  периода  обучения  обеспечен
индивидуальным неограниченным доступом к одной или нескольким электронно-
библиотечным системам и  к  электронной  информационно-образовательной среде
университета  (http  ://  e  -  dgunh  .  ru  ).  Электронно-библиотечная  система  и  электронная
информационно-образовательная  среда  обеспечивает  возможность  доступа,
обучающегося  из  любой  точки,  в  которой  имеется  доступ  к  информационно-
телекоммуникационной сети "Интернет", как на территории университета, так и вне
ее.

Для самостоятельного изучения материала и ознакомления с  регламентиру-
ющими документами и текущей практикой в области защиты операционных систем,
рекомендуется использовать следующие Интернет-ресурсы:

1. http://www.fsb.ru/ – официальный сайт ФСБ
2. http://fstec.ru/ – официальный сайт ФСТЭК
3. http://www.consultant.ru/  –  онлайн-версия  информационно-правовой  системы

"КонсультантПлюс"
4. http://  Standartgost  .  ru   - Открытая база ГОСТов

Раздел 7. Перечень лицензионного программного обеспечения, информацион-
ных справочных систем и профессиональных баз данных

7.1. Лицензионное и свободно распространяемое программное обеспече-
ние, в том числе отечественного производства:

‒ Windows 10
‒ Microsoft Office Professional 
‒ Adobe Acrobat Reader DC
‒ VLC Media player
‒ 7-zip 
‒ VMware Workstation Player
‒ AstraLinux
‒ Kali Linux
‒ РЕД ОС

7.2. Перечень информационных справочных систем:
 информационно справочная система «КонсультантПлюс»
 http://  Standartgost  .  ru   - Открытая база ГОСТов

7.3.  Перечень профессиональных баз данных:
 Государственный реестр сертифицированных средств защиты информа-

ции N РОСС RU.0001.01БИ00 (http://fstec.ru/ tekhnicheskaya-zashchita-in-
formatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosu-
darstvennyj-reestr-sszi).
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 Единый реестр российских программ для электронных вычислительных
машин и баз данных (https://reestr.minsvyaz.ru/reestr/).

 Банк данных угроз безопасности информации (bdu  .  fstec  .  ru  ).
 Национальная база данных уязвимостей (www  .  nvd  .  nist  .  gov  ).

Раздел 8. Описание материально-технической базы, необходимой для осуществ-
ления образовательного процесса по дисциплине

Для преподавания дисциплины «Безопасность операционных систем» исполь-
зуются следующие специальные помещения и учебные аудитории:

Учебная аудитория для проведения учебных занятий № 4.9 (Россия, Рес-
публика Дагестан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учеб-
ный корпус № 2 литер «В»)

Перечень основного оборудования:
Комплект специализированной мебели.
Доска меловая.
Набор демонстрационного оборудования: проектор, персональный компьютер

с  доступом  к  сети  Интернет  и  корпоративной  сети  университета,  ЭБС
«Университетская  библиотека  ONLINE»  (www.biblioclub.ru),  ЭБС  «ЭБС  Юрайт»
(www.urait.ru), интерактивная доска, акустическая система.

Перечень учебно-наглядных пособий:
Комплект наглядных материалов (баннеры, плакаты);
Комплект  электронных  иллюстративных  материалов  (презентации,

видеоролики).
Лаборатория защищенных автоматизированных систем, учебная аудито-

рия для проведения учебных занятий № 4.13  (Россия,  Республика Дагестан,
367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный корпус № 2 ли-
тер «В»)

Перечень основного оборудования:
Комплект специализированной мебели.
Доска меловая.
Набор демонстрационного оборудования: проектор.
Персональные компьютеры – 20 ед.
Перечень учебно-наглядных пособий:
Комплект наглядных материалов (баннеры, плакаты);
Комплект  электронных  иллюстративных  материалов  (презентации,

видеоролики).
Помещение  для  самостоятельной  работы  №  4.5  (Россия,  Республика

Дагестан,  367008,  г.  Махачкала,  ул.  Джамалутдина  Атаева,  дом  5,  учебный
корпус № 2 литер «В»)

Перечень основного оборудования:
Персональные компьютеры с доступом к сети «Интернет» и в электронную

информационно-образовательную среду – 24 ед.
Помещение  для  самостоятельной  работы  №  1-1  (Россия,  Республика

Дагестан,  367008,  г.  Махачкала,  ул.  Джамалутдина  Атаева,  дом  5,  учебный
корпус № 1)
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Перечень основного оборудования: 
Персональные компьютеры с доступом к сети «Интернет» и в электронную

информационно-образовательную среду – 60 ед.

Раздел 9. Образовательные технологии

Образовательные технологии, используемые при проведении учебных занятий
по дисциплине «Безопасность операционных систем», обеспечивают формирование
у обучающихся необходимых знаний и развитие навыков.

На  занятиях  лекционного  типа  применяются  такие  методы  обучения  как
Управляемая дискуссия, Проблемная лекции, техники сторителлинга.

На практических занятиях, целью которых является приобретение учащимися
определенных практических умений, эффективными будут такие методы как управ-
ляемая дискуссия, тестирование, выполнение лабораторных работ.
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