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Раздел 1. Перечень планируемых результатов обучения по дисциплине

Цель дисциплины – сформировать компетенции обучающегося в области
использования особенностей информационных технологий, применяемых в авто-
матизированных  системах,  при  организации  защиты  обрабатываемой  в  них
информации.

Задачами преподавания дисциплины являются:
 изучение понятийного аппарата дисциплины, основных теоретиче-

ских положений и методов;
 формирование умений и привитие навыков применения теоретиче-

ских знаний для решения практических и прикладных задач.

1.1.  Компетенции выпускников,  формируемые в  результате  освоения
дисциплины «Обеспечение безопасности web-приложений» как часть плани-
руемых результатов освоения образовательной программы

 код компе-
тенции

формулировка компетенции

ПК-2. Способен учитывать и использовать особенности информа-
ционных технологий, применяемых в автоматизированных 
системах, при организации защиты обрабатываемой в них 
информации

1.2. Планируемые результаты обучения по дисциплине

Код и
наименование
компетенции

Код и
наименование
индикатора
достижения
компетенции

Планируемые результаты обучения
по дисциплине

ПК-2.  Способен
учитывать  и
использовать
особенности
информационных
технологий,
применяемых  в
автоматизированн
ых  системах,  при
организации
защиты
обрабатываемой в
них информации

ИПК-2.2.
Обеспечивает
безопасность
информационных
технологий,
применяемых  в
автоматизирован
ных системах

Знать: 
- современные технологии обеспече-

ния информационной безопасности 
web-приложений.

Уметь: 
- разрабатывать средства информаци-

онной защиты web-приложений и ис-
пользуемых ими баз данных.

Владеть: 
- инструментальными средствами раз-
работки безопасных web-приложений.
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1.3. Перечень компетенций с указанием этапов их формирования в 
процессе освоения дисциплины

Код
компе
тенци

и

Этапы формирования компетенций

Тема 1.
Про-

блемы
безопас-

ности
web-
при-

ложений

Тема 2.
Техно-

логии без-
опасной
передачи
информа-
ции в сети
Интернет

Тема 3.
Без-

опасная
разра-
ботка
web-
при-

ложе-
ния

Тема 4.
Без-

опас-
ное

развер-
тыва-
ние
web-
при-

ложе-
ния

Тема
5.

Без-
опас-
ное
ис-

поль-
зова-
ние
web-
при-

ложе-
ния

Тема 6.
Основы
тестиро-

вания
безопас-

ности
web-при-
ложения

Тема 7.
Основ-

ные
виды

Интер-
нет-

угроз

Тема
8.

Ме-
тоды
защи-
ты от
Ин-
тер-
нет-

угроз

Тема 9.
Подси-

стемы за-
щиты
web-

порталов
от

информа-
ционных

атак

ПК-2 + + + + + + + + +

Раздел 2. Место дисциплины в структуре образовательной программы
Дисциплина  Б1.В.07  «Обеспечение  безопасности  web-приложений»  отно-

сится  к части, формируемой участниками образовательных отношений Блока 1
«Дисциплины» учебного плана направления подготовки «Информационная без-
опасность», профиля «Безопасность автоматизированных систем».

Для изучения данной дисциплины необходимы знания, умения и навыки по
дисциплинам: «Информационные  технологии»,  «Сети  и  системы  передачи
информаци», «Технологии и методы программирования» и «Базы данных».

Освоение  данной  дисциплины  необходимо  обучающемуся  для  изучения
дисциплин «Защита информации от внутренних IT-угроз», «Основы управления
информационной безопасностью в автоматизированных системах», «Проектиро-
вание защищенных автоматизированных систем», успешного прохождения произ-
водственной практики и выполнения выпускной квалификационной работы.

Раздел 3. Объем дисциплины в зачетных единицах с указанием количества
академических часов, выделенных на контактную работу обучающихся с
преподавателем (по видам учебных занятий), на самостоятельную работу

обучающихся, на самостоятельную работу обучающихся и форму промежу-
точной аттестации

Объем дисциплины в зачетных единицах составляет 3 зачетные единицы.
Очная форма обучения

Количество академических часов, выделенных на контактную работу обу-
чающихся с преподавателем (по видам учебных занятий), составляет 68 часов, в
том числе:
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на занятия лекционного типа –  34 ч.
на занятия семинарского типа – 34 ч.
Количество академических часов, выделенных на самостоятельную работу

обучающихся – 40 ч.
Форма промежуточной аттестации: зачет.

Очно-заочная форма обучения
Количество академических часов, выделенных на контактную работу обу-

чающихся с преподавателем (по видам учебных занятий), составляет 30 часов, в
том числе:

на занятия лекционного типа –  10 ч.
на занятия семинарского типа – 20 ч.
Количество академических часов, выделенных на самостоятельную работу

обучающихся – 78 ч.
Форма промежуточной аттестации: зачет.
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Раздел 4. Содержание дисциплины, структурированное по темам с указанием отведенного на них количества ака-
демических часов и видов учебных занятий.

Очная форма обучения
№
п/п

Тема дисциплины Всего
ака-

деми-
че-

ских
часов

В т.ч.
заня-
тия

лекци-
он-

ного
типа

В т.ч. занятия семинарского типа: Самосто-
ятельная
работа

Форма текущего контроля успе-
ваемости. Форма промежуточ-

ной аттестации
семи-
нары

Практи-
ческие
занятия

Лабораторные
занятия (лабо-
раторные ра-

боты,
лабораторный

практикум)

Кол-
локвиу-

мы

Иные
аналогичные

занятия

1. Тема 1. Проблемы без-
опасности web-при-
ложений

8 1 - 1 1 - - 4  Устный опрос
 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

2. Тема 2. Технологии 
безопасной передачи 
информации в сети 
Интернет

12 1 - 2 2 - - 4  Устный опрос
 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

3.
Тема 3. Безопасная 
разработка web-при-
ложения

12 1 - 2 2 - - 4  Устный опрос
 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

4. Тема 4. Безопасное 
развертывание web-
приложения

12 1 - 2          2 - - 4  Устный опрос
 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

5. Тема 5. Безопасное ис- 12 1 - 2 2 - - 4  Устный опрос



пользование web-при-
ложения

 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

6. Тема 6. Основы тести-
рования безопасности 
web-приложения

12 1 - 2 2 - - 4  Устный опрос
 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

7. Тема 7. Основные 
виды Интернет-угроз

12 1 - 2 2 - - 4  Устный опрос
 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

8. Тема 8. Методы защи-
ты от Интернет-угроз

13 1 - 1 2 - - 6  Устный опрос
 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

9. Тема 9. Подсистемы 
защиты web-порталов 
от информационных 
атак

13 2 - 1 2 - - 6  Устный опрос
 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

Зачет 2 0 2 
ИТОГО 108 10 - 10 17 - - 40
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Очно-заочная форма обучения

№
п/п

Тема дисциплины Всего
ака-

деми-
че-

ских
часов

В т.ч.
заня-
тия

лекци-
он-

ного
типа

В т.ч. занятия семинарского типа: Самосто-
ятельная
работа

Форма текущего контроля успе-
ваемости. Форма промежуточ-

ной аттестации
семи-
нары

Практи-
ческие
занятия

Лабораторные
занятия (лабо-
раторные ра-

боты,
лабораторный

практикум)

Кол-
локвиу-

мы

Иные
аналогичные

занятия

1. Тема 1. Проблемы без-
опасности web-при-
ложений

11 1 - 1 1 - - 8  Устный опрос
 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

2. Тема 2. Технологии 
безопасной передачи 
информации в сети 
Интернет

11 1 - 1 1 - - 8  Устный опрос
 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

3.
Тема 3. Безопасная 
разработка web-при-
ложения

11 1 - 1 1 - - 8  Устный опрос
 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

4. Тема 4. Безопасное 
развертывание web-
приложения

11 1 - 1 1 - - 8  Устный опрос
 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

5. Тема 5. Безопасное ис- 11 1 - 1 1 - -  8  Устный опрос
9



пользование web-при-
ложения

 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

6. Тема 6. Основы тести-
рования безопасности 
web-приложения

11 1 - 1 1 - - 8  Устный опрос
 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

7. Тема 7. Основные 
виды Интернет-угроз

13 1 - 1 1 - - 10  Устный опрос
 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

8. Тема 8. Методы защи-
ты от Интернет-угроз

13 1 - 1 1 - - 10  Устный опрос
 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

9. Тема 9. Подсистемы 
защиты web-порталов 
от информационных 
атак

14 2 - 0 2 - - 10  Устный опрос
 Подготовка реферата;
 Подготовка презентации;
 Тестирование;
 Практическая работа; 
 Лабораторная работа.

Зачет 2 0 2 0 0 
ИТОГО 108 10 - 10 10 - - 38
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Раздел 5. Перечень основной и дополнительной учебной литературы, необхо-
димой для освоения дисциплины

№
п/п

Автор Название основной и
дополнительной учеб-
ной  литературы, необ-
ходимой для освоения

дисциплины

Выходные дан-
ные 

Количество
экземпляров
в библиоте-
ке ДГУНХ/

адрес до-
ступа

I. Основная учебная литература
1. ВагинД. В. Современные техно-

логии разработки веб-
приложений 

Учебное 
пособие : [16+] / 
Д. В. Вагин, 
Р. В. Петров ; 
Новосибирский 
государственный 
технический уни-
верситет. – Ново-
сибирск : Новоси-
бирский государ-
ственный техни-
ческий универси-
тет, 2019. – 52 с. 

https://
biblioclub.ru/
index.php?
page=book&id=57
3960 

2. Сычев А. В. Перспективные техно-
логии и языки веб-разра-
ботки

А. В. Сычев. – 2-е
изд., испр. – 
Москва : Нацио-
нальный 
Открытый Уни-
верситет «ИНТУ-
ИТ», 2016. – 494 
с.

https://
biblioclub.ru/
index.php?
page=book&id=
429078 

II. Дополнительная литература
А) Дополнительная учебная литература

1. Богданов 
М. Р.

Перспективные языки 
веб-разработки 

/ М. Р. Богданов. 
– 2-е изд., испр. – 
Москва : Нацио-
нальный 
Открытый Уни-
верситет «ИНТУ-
ИТ», 2016. – 265 
с.

https://
biblioclub.ru/
index.php?
page=book&i
d=428953 

2. Маркин А. 
В.

Основы web-программи-
рования на PHP : 

Учебное 
пособие / 
А. В. Маркин, 
С. С. Шкарин. – 
Москва : Диалог-
МИФИ, 2012. – 
252 с. 

https://
biblioclub.ru/
index.php?
page=book&id=
229742 
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Б) Официальные издания: сборники законодательных актов, нормативно-
правовых документов и кодексов РФ

1. Федеральный  закон  от  27  июля  2006  г.  N  149-ФЗ  "Об  информации,
информационных технологиях и о защите информации" (с изменениями и
дополнениями).

2. ГОСТ Р 50922-2006. Защита информации. Основные термины и определе-
ния. 2008 г.
www  .  standartgost  .  ru  

3. ГОСТ Р ИСО/МЭК 17799-2005. Информационная технология. Практиче-
ские правила управления информационной безопасностью.
www  .  standartgost  .  ru  

4. ГОСТ Р ИСО/МЭК 15026-2002. Информационная технология. Уровни це-
лостности систем и программных средств. 2002 г.
www  .  standartgost  .  ru  

В) Периодические издания
1. Научный журнал «Информатика и ее применение»
2. Информатика и безопасность
3. Рецензируемый научный журнал «Информатика и система управления»
4. Рецензируемый научный журнал «Проблемы информационной безопасно-

сти»
Г) Справочно-библиографическая литература

1. 1. Краткий энциклопедический словарь по информационной безопасности
: словарь / сост. В.Г. Дождиков, М.И. Салтан. – Москва : Энергия, 2010. 
– 240 с. http://biblioclub.ru/index.php?page=book&id=58393

Раздел 6. Перечень ресурсов информационно-телекоммуникационной сети «Ин-
тернет», необходимых для освоения дисциплины

Каждый  обучающийся  в  течение  всего  периода  обучения  обеспечен
индивидуальным неограниченным доступом к одной или нескольким электронно-
библиотечным системам и  к  электронной  информационно-образовательной среде
университета (http  ://  e  -  dgunh  .  ru  ).  Электронно-библиотечная система  и электронная
информационно-образовательная  среда  обеспечивает  возможность  доступа,
обучающегося  из  любой  точки,  в  которой  имеется  доступ  к  информационно-
телекоммуникационной сети "Интернет", как на территории университета, так и вне
ее.

Для самостоятельного изучения материала и ознакомления с  регламентиру-
ющими документами и текущей практикой в области защиты информации, рекомен-
дуется использовать следующие Интернет-ресурсы:

1. http://www.fsb.ru/ – официальный сайт ФСБ
2. http://fstec.ru/ – официальный сайт ФСТЭК
3. http://www.consultant.ru/  –  онлайн-версия  информационно-правовой  системы

"КонсультантПлюс"
4. http://  Standartgost  .  ru   - Открытая база ГОСТов
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Раздел 7. Перечень лицензионного программного обеспечения, информацион-
ных справочных систем и профессиональных баз данных

7.1.  Лицензионное и свободно распространяемое программное обеспече-
ние, в том числе отечественного производства

‒ Windows 10
‒ Microsoft Office Professional 
‒ Adobe Acrobat Reader DC
‒ VLC Media player
‒ 7-zip 
‒ СУБД MySQL Community Edition
‒ Eclipse

7.2. Перечень информационных справочных систем и профессиональных
баз данных:

 информационно справочная система «КонсультантПлюс».
7.3. Перечень профессиональных баз данных:

 Государственный реестр сертифицированных средств защиты информа-
ции N РОСС RU.0001.01БИ00 (http://fstec.ru/ tekhnicheskaya-zashchita-in-
formatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosu-
darstvennyj-reestr-sszi).

 http://  Standartgost  .  ru   - Открытая база ГОСТов.

Раздел 8. Описание материально-технической базы, необходимой для осуществ-
ления образовательного процесса по дисциплине

Для преподавания дисциплины «Обеспечение безопасности web-приложений»
используются следующие специальные помещения и учебные аудитории:

Учебная аудитория для проведения учебных занятий № 4.9 (Россия, Рес-
публика Дагестан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учеб-
ный корпус № 2 литер «В»)

Перечень основного оборудования:
Комплект специализированной мебели.
Доска меловая.
Набор демонстрационного оборудования: проектор, персональный компьютер

с  доступом  к  сети  Интернет  и  корпоративной  сети  университета,  ЭБС
«Университетская  библиотека  ONLINE»  (www.biblioclub.ru),  ЭБС  «ЭБС  Юрайт»
(www.urait.ru), интерактивная доска, акустическая система.

Перечень учебно-наглядных пособий:
Комплект наглядных материалов (баннеры, плакаты);
Комплект  электронных  иллюстративных  материалов  (презентации,

видеоролики).
Компьютерный класс, учебная аудитория для проведения учебных заня-

тий № 4.13 (Россия, Республика Дагестан, 367008, г. Махачкала, ул. Джамалут-
дина Атаева, дом 5, учебный корпус № 2 литер «В»)

Перечень основного оборудования:
13
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Комплект специализированной мебели.
Доска меловая.
Набор демонстрационного оборудования: проектор, акустическая система.
Персональные компьютеры – 20 ед.
Перечень учебно-наглядных пособий:
Комплект наглядных материалов (баннеры, плакаты);
Комплект  электронных  иллюстративных  материалов  (презентации,

видеоролики).
Помещение  для  самостоятельной  работы  №  4.5  (Россия,  Республика

Дагестан,  367008,  г.  Махачкала,  ул.  Джамалутдина  Атаева,  дом  5,  учебный
корпус № 2 литер «В»)

Перечень основного оборудования:
Персональные компьютеры с доступом к сети «Интернет» и в электронную

информационно-образовательную среду – 24 ед.
Помещение  для  самостоятельной  работы  №  1-1  (Россия,  Республика

Дагестан,  367008,  г.  Махачкала,  ул.  Джамалутдина  Атаева,  дом  5,  учебный
корпус № 1)

Перечень основного оборудования: 
Персональные компьютеры с доступом к сети «Интернет» и в электронную

информационно-образовательную среду – 60 ед.

Раздел 9. Образовательные технологии

Образовательные технологии, используемые при проведении учебных занятий
по дисциплине «Обеспечение безопасности web-приложений», обеспечивают разви-
тие у обучающихся необходимых знаний и навыков.

На  занятиях  лекционного  типа  применяются  такие  методы  обучения  как
управляемая дискуссия, проблемная лекции, техники сторителлинга.

На практических занятиях, целью которых является приобретение учащимися
определенных практических умений, научить их аналитически мыслить, уметь при-
нимать верные решения в различных ситуациях эффективными будут такие методы
как решение задач, выполнение лабораторных работ.
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