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Раздел 1. Перечень планируемых результатов обучения по дисциплине

Целью дисциплины является формирование компетенции обучающегося в
области планирования и организации комплекса мероприятий и разработки орга-
низационно-распорядительной документации по защите информации, в том числе
сведений, составляющих государственную тайну.

Задачи дисциплины: 
 Рассмотреть  основные  принципы  государственной  тайны,  а  также

меры  и  степени  ответственности  за  разглашение  государственной
информации;

 Ознакомится с основными законодательными актами, регламентиру-
ющими отношения в сфере защиты государственной тайны;

 Раскрыть  принципы  обеспечения  защиты  информации,  состав-
ляющей государственную тайну;

 Рассмотрение правил проведения регламентных и проверочных ра-
бот  по  проверке  соблюдения  требований,  составляющих  государ-
ственную тайну;

 Ознакомиться с основными правилами оформления документов и об-
работки сведений, составляющих государственную тайну.

1.1.  Компетенции выпускников,  формируемые в  результате  освоения
дисциплины «Организация защиты сведений, составляющих государствен-
ную тайну» как часть планируемых результатов освоения образовательной
программы

 код компе-
тенции

формулировка компетенции

ПК-4. Способен планировать и организовывать комплекс ме-
роприятий и разрабатывать организационно-распоряди-
тельную документацию по защите информации

1.2. Планируемые результаты обучения по дисциплине

Код и
наименован

ие
компетенц

ии

Код и
наименование
индикатора
достижения
компетенции

Планируемые результаты 
обучения по дисциплине

ПК-4.
Способен
планировать
и
организовы
вать

ИПК-4.1.
Разрабатывает
организационно-
распорядительны
е  документы  по
защите

Знать: 
З1– подходы к обеспечению информационной
безопасности;
З2 – требования основных стандартов в 
области информационной безопасности.
Уметь: 
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комплекс
мероприяти
й  и
разрабатыва
ть
организацио
нно-
распорядите
льную
документац
ию  по
защите
информации

информации  в
автоматизирован
ных системах

У1 – применять отечественные и зарубежные 
стандарты по обеспечению информационной 
безопасности.
У2 – разрабатывать проекты   организаци-
онно-распорядительных документов, 
регламентирующих работу со сведениями, 
составляющими государственную тайну;
Владеть: 
В1 – навыками подготовки документов при 
обработке сведений, составляющих государ-
ственную тайну.

ИПК-4.2.
Внедряет
организационные
меры  по  защите
информации  в
автоматизирован
ных системах

Знать: 
З1– принципы государственной тайны, а так-
же меры и степени ответственности за 
разглашение государственной информации; 
З2 – положения правовых актов и норматив-
ных методических документов ФСБ  России, 
ФСТЭК России в области защиты государ-
ственной тайны.
З3  –  особенности  защиты  информации,
составляющую  государственную  тайну,  в
автоматизированных системах
Уметь: 
У1– организовывать и осуществлять деятель-
ность на предприятии в соответствии с 
законодательными актами, регламентиру-
ющими отношения в сфере защиты государ-
ственной тайны.
Владеть: 
В1 – методикой формирования комплексных 
мер по защите информации на основе 
современного законодательства и междуна-
родных актов и стандартов.
В2 – методами формирования требований по 
защите сведений, составляющих государ-
ственную тайну

1.3. Перечень компетенций с указанием этапов их формирования в 
процессе освоения дисциплины

Код
компе-
тенции

Этапы формирования компетенций
Тема 1.

Организа-
ционное и
правовое

Тема 2.
Виды
тайн.

Тайны,

Тема 3. 
Закон о
государ-
ствен-

Тема 4.
Органи-
зация до-
пуска к

Тема 5.
Фе-

дераль-
ная

Тема 6.
Федераль-
ная служ-
ба по тех-

Тема 7.
Лицензи-
рование
деятель-

Тема 8.
Органи-
зация за-

щиты

Тема 9.
Классифи

кация
пре-
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обеспече-
ние

информа-
ционной

безопасно-
сти.

охраня-
емые

законом.

ной тай-
не.

государ-
ственной

тайне.

служба
безопас-
ности.

ниче-
скому и
экспорт-

ному
контролю.

ности.
Сертифи-

кация
оборудо-

вания.

информа
ции,

состав-
ляющую
государ-
ствен-

ную тай-
ну, в

автома-
тизиро-
ванных

си-
стемах

ступле-
ний по

наруше-
нию

государ-
ственной

тайны

ПК-4 + + + + + + + + +

Раздел 2. Место дисциплины в структуре образовательной программы
Дисциплина Б1.В.ДВ.01.02 «Организация защиты сведений, составляющих

государственную тайну» относится к дисциплинам по выбору студента  Блока 1
«Дисциплины»  учебного плана направления подготовки 10.03.01  Информацион-
ная безопасность, профиля «Безопасность автоматизированных систем».

Для  изучения  данной  дисциплины  необходимы  знания  по  дисциплинам
«Право и антикоррупционное поведение», «Документоведение». 

Освоение  данной  дисциплины  необходимо  обучающемуся  для  изучения
дисциплин «Комплексное обеспечение защиты информации объекта информати-
зации», «Организационное и правовое обеспечение информационной безопасно-
сти».

Раздел 3. Объем дисциплины в зачетных единицах с указанием количества
академических часов, выделенных на контактную работу обучающихся с
преподавателем (по видам учебных занятий), на самостоятельную работу

обучающихся, на самостоятельную работу обучающихся и форму промежу-
точной аттестации

Объем дисциплины в зачетных единицах составляет 3 зачетные единицы.
Очная форма обучения

Количество академических часов, выделенных на контактную работу обу-
чающихся с преподавателем (по видам учебных занятий), составляет 68 часов, в
том числе:

на занятия лекционного типа –  16 ч.
на занятия семинарского типа – 16 ч.
Количество академических часов, выделенных на самостоятельную работу

обучающихся – 76 ч.
Форма промежуточной аттестации: зачет.
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Очно-заочная форма обучения
Количество академических часов, выделенных на контактную работу обу-

чающихся с преподавателем (по видам учебных занятий), составляет 16 часов, в
том числе:

на занятия лекционного типа –  8 ч.
на занятия семинарского типа – 8 ч.
Количество академических часов, выделенных на самостоятельную работу

обучающихся – 92 ч.
Форма промежуточной аттестации: зачет.
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Раздел 4. Содержание дисциплины, структурированное по темам с указанием отведенного на них количества ака-
демических часов и видов учебных занятий.

Очная форма обучения
№
п/
п

Тема дис-
циплины

Всего
ака-

деми-
че-

ских
часов

В т.ч.
заня-
тия

лекци-
онного

типа

В т.ч. занятия семинарского типа: Самостоятель-
ная работа

Форма теку-
щего контро-
ля успеваемо-

сти. Форма
промежуточ-
ной аттеста-

ции

Семи-
нары

Прак-
тиче-
ские
заня-
тия

Лабораторные
занятия (лабо-
раторные ра-

боты,
лабораторный

практикум)

Кол-
локвиу

мы

Иные
аналогич-
ные заня-

тия

1. Организаци-
онное и пра-
вовое обеспе-

чение
информацион-
ной безопас-

ности

12 1 – 1 – – – 8 Проведение
опроса

Тестирование
Написание
реферата

2. Виды тайн.
Тайны, охра-

няемые
законом.

12 2 – 2 – – – 8 Проведение
опроса

Выполнение
практической

работы
3. Закон о

государствен-
ной тайне.

12 2 – 2 – – – 8 Проведение
опроса

Выполнение
практической

работы
Выполнение
группового

проекта



4. Организация
допуска к

государствен-
ной тайне.

12 2 – 2 – – – 8 Проведение
опроса

Выполнение
практической

работы
Выполнение
группового

проекта
5. Федеральная

служба без-
опасности.

10 1 – 1 – – – 8 Проведение
опроса

Тестирование
Выполнение
группового

проекта
6. Федеральная

служба по
техническому

и экспорт-
ному контро-

лю.

10 1 – 1 – – – 8 Проведение
опроса

Тестирование
Выполнение
группового

проекта
7. Лицензирова-

ние деятель-
ности.

Сертификация
оборудования.

12 2 – 2 – – – 8 Проведение
опроса

Выполнение
практической

работы
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8. Организация
защиты

информации,
состав-

ляющую
государствен-
ную тайну, в

автоматизиро-
ванных си-

стемах

14 2 – 2 – – – 10 Проведение
опроса

Тестирование
Выполнение
группового

проекта

9. Классифика-
ция пре-

ступлений по
нарушению

государствен-
ной тайны

12 2 – 0 – – – 10 Проведение
опроса

Тестирование
Решение кейс-

задач

10 Зачет 2 – – 2 – – – -
Итого 108 16 – 15 – – – 76

Очно-заочная форма обучения
№
п/
п

Тема дис-
циплины

Всего
ака-

деми-
че-

ских
часов

В т.ч.
заня-
тия

лекци-
онного

типа

В т.ч. занятия семинарского типа: Самостоятель-
ная работа

Форма теку-
щего контро-
ля успеваемо-

сти. Форма
промежуточ-
ной аттеста-

ции

Семи-
нары

Прак-
тиче-
ские
заня-
тия

Лабораторные
занятия (лабо-
раторные ра-

боты,
лабораторный

практикум)

Кол-
локвиу

мы

Иные
аналогич-
ные заня-

тия
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1. Организаци-
онное и пра-
вовое обеспе-

чение
информацион-
ной безопас-

ности

12 1 – 1 – – – 10 Проведение
опроса

Тестирование
Написание
реферата

2. Виды тайн.
Тайны, охра-

няемые
законом.

12 1 – 1 – – – 10 Проведение
опроса

Выполнение
практической

работы
3. Закон о

государствен-
ной тайне.

12 1 – 1 – – – 10 Проведение
опроса

Выполнение
практической

работы
Выполнение
группового

проекта
4. Организация

допуска к
государствен-

ной тайне.

12 1 – 1 – – – 10 Проведение
опроса

Выполнение
практической

работы
Выполнение
группового

проекта
5. Федеральная

служба без-
опасности.

12 1 – 1 – – – 10 Проведение
опроса

Тестирование
Выполнение
группового

проекта
11



6. Федеральная
служба по

техническому
и экспорт-

ному контро-
лю.

12 1 – 1 – – – 10 Проведение
опроса

Тестирование
Выполнение
группового

проекта
7. Лицензирова-

ние деятель-
ности.

Сертификация
оборудования.

11 1 – – – – – 10 Проведение
опроса

Выполнение
практической

работы
8. Организация

защиты
информации,

состав-
ляющую

государствен-
ную тайну, в

автоматизиро-
ванных си-

стемах

11 1 – – – – – 10 Проведение
опроса

Тестирование
Выполнение
группового

проекта

9. Классифика-
ция пре-

ступлений по
нарушению

государствен-
ной тайны

12 – – – – – – 12 Проведение
опроса

Тестирование
Решение кейс-

задач

10 Зачет 2 – – 2 – – – 0
Итого 108 8 – 8 – – – 92
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Раздел 5. Перечень основной и дополнительной учебной литературы, необхо-
димой для освоения дисциплины

№
п/
п

Автор Название основной и
дополнительной учеб-
ной  литературы, не-
обходимой для освое-

ния дисциплины

Выходные данные Количество
экземпляров в

библиотеке
ДГУНХ/ адрес

доступа
Основная учебная литература

1. Ахрамеева
О.В., Дедюхи-
на  И.Ф.,
Жданова  О.В.
и др.

Правовое  регулирова-
ние  информационных
отношений  в  области
государственной  и
коммерческой  тайны,
персональных данных 

ФГБОУ  ВПО  Став-
ропольский
государственный аг-
рарный  универси-
тет,  Кафедра
государственного  и
муниципального
управления и права.
– Ставрополь: Став-
ропольский
государственный аг-
рарный  универси-
тет, 2015. – 59 с.

http://
biblioclub.ru/
index.php?
page=book&id=
438603

2. Громов
Ю.Ю.,  Мар-
темьянов
Ю.Ф.,  Буку-
рако  Ю.К.  и
др.

Организация безопас-
ной работы информа-
ционных систем

ФГБОУ ВПО «Там-
бовский  государ-
ственный  техниче-
ский  университет».
–  Тамбов:  Из-
дательство  ФГБОУ
ВПО «ТГТУ», 2014.
– 132 с.: ил.

http://
biblioclub.ru/
index.php?
page=book&id=
277794

Дополнительная литература
А) Дополнительная учебная литература

1.Аверченков
В.И., 
Ерохин  В.В.,
Голембиов-
ская О.М.

История  развития  си-
стемы  государствен-
ной безопасности Рос-
сии: учебное пособие

3-е  изд.,  стер.  –
Москва:  Из-
дательство  «Флин-
та», 2016. – 192 с.

http://
biblioclub.ru/
index.php?
page=book&id=
93267

2. Мальцев В.А. Конституционно-пра-
вовые основы обеспе-
чения безопасности и 
защиты государствен-
ной тайны в России и 
зарубежных странах: 
Сравнительно-пра-
вовое исследование 

ФГБОУ  ВПО  «Во-
ронежский  государ-
ственный универси-
тет».  –  Воронеж:
Издательский  дом
ВГУ,  2015.  –  Ч.  2.
Защита  государ-
ственной  тайны  в
системе  обеспече-
ния  государствен-

http://
biblioclub.ru/
index.php?
page=book&id=
441595

http://biblioclub.ru/index.php?page=book&id=441595
http://biblioclub.ru/index.php?page=book&id=441595
http://biblioclub.ru/index.php?page=book&id=441595
http://biblioclub.ru/index.php?page=book&id=93267
http://biblioclub.ru/index.php?page=book&id=93267
http://biblioclub.ru/index.php?page=book&id=93267
http://biblioclub.ru/index.php?page=book&id=277794
http://biblioclub.ru/index.php?page=book&id=277794
http://biblioclub.ru/index.php?page=book&id=277794
http://biblioclub.ru/index.php?page=book&id=438603
http://biblioclub.ru/index.php?page=book&id=438603
http://biblioclub.ru/index.php?page=book&id=438603


ной  безопасности
России:  пути  по-
вышения  эффектив-
ности  (мировой  и
отечественный
опыт). – 269 с.

Б) Официальные издания: сборники законодательных актов, нормативно-пра-
вовых документов и кодексов РФ

1. Закон РФ от 21.07.1993 N 5485-1 «О государственной тайне» (с изменениями и
дополнениями)http://www.garant.ru/

2. Федеральный закон от 27 июля 2006 г. N 149-ФЗ «Об информации, информа-
ционных технологиях и о защите информации» (с изменениями и дополнени-
ями). http://www.garant.ru/

3. ГОСТ Р 50922-2006. Защита информации. Основные термины и определения. 
2008 г.www.standartgost.ru

4. ГОСТ Р ИСО/МЭК 17799-2005. Информационная технология. Практические 
правила управления информационной безопасностью.
www.standartgost.ru

5. Постановление Правительства РФ от 6 февраля 2010 г. № 63 «Об утверждении 
Инструкции о порядке допуска должностных лиц и граждан Российской Фе-
дерации к государственной тайне»http://www.garant.ru/

В) Периодические издания
1. Журнал «Проблемы информационной безопасности. Компьютерные си-

стемы.» http://jisp.ru/
2. Журнал «Вопросы кибербезопасности» https://cyberrus.com/

3. Журнал «Информация и безопасность» https://ores.su/ru/journals/informatsiya-i-
bezopasnost/

Г) Справочно-библиографическая литература
1. Краткий энциклопедический словарь по информационной безопасности: сло-

варь / сост. В.Г. Дождиков, М.И. Салтан. – Москва: Энергия, 2010. – 240 
с.http://biblioclub.ru/index.php?page=book&id=58393

Раздел 6. Перечень ресурсов информационно-телекоммуникационной сети «Ин-
тернет», необходимых для освоения дисциплины

Каждый  обучающийся  в  течение  всего  периода  обучения  обеспечен
индивидуальным неограниченным доступом к одной или нескольким электронно-
библиотечным системам и  к  электронной  информационно-образовательной среде
университета (http  ://  e  -  dgunh  .  ru  ).  Электронно-библиотечная система  и электронная
информационно-образовательная  среда  обеспечивает  возможность  доступа,
обучающегося  из  любой  точки,  в  которой  имеется  доступ  к  информационно-
телекоммуникационной сети "Интернет", как на территории университета, так и вне
ее.
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Для самостоятельного изучения материала и ознакомления с  регламентиру-
ющими документами и текущей практикой в области менеджмента информацион-
ной безопасности, рекомендуется использовать следующие Интернет-ресурсы:

1. http://www.fsb.ru/ – официальный сайт ФСБ России;
2. http://fstec.ru/ – официальный сайт ФСТЭК России;
3. http://www.consultant.ru/  –  онлайн-версия  информационно-правовой  системы

«КонсультантПлюс»;
4. http://Standartgost.ru–открытая база ГОСТов;
5. http://www.garant.ru/ – онлайн-версия информационно-правовой системы «Га-

рант».

Раздел 7. Перечень лицензионного программного обеспечения, информацион-
ных справочных систем и профессиональных баз данных

7.1. Лицензионное и свободно распространяемое программное обеспече-
ние, в том числе отечественного производства:

 Windows 10;
 Microsoft Office Professional;
 Adobe Acrobat Reader DC;
 VLC Media player;
 7-zip;
 Справочно-правовая система «КонсультантПлюс».
7.2. Перечень информационных справочных систем
 Информационно справочная система «КонсультантПлюс».
7.3. Перечень профессиональных баз данных
 Государственный реестр сертифицированных средств защиты информации

N  РОСС  RU.0001.01БИ00  (http://fstec.ru/  tekhnicheskaya-zashchita-
informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-
gosudarstvennyj-reestr-sszi);

 Государственный реестр сертифицированных средств защиты информации
(http://clsz.fsb.ru/certification.htm);

Научная электронная библиотека (https://elibrary.ru/).

Раздел 8. Описание материально-технической базы, необходимой для осуществ-
ления образовательного процесса по дисциплине

Для  преподавания  дисциплины  «Организация  защиты  сведений,  состав-
ляющих государственную тайну» используются следующие специальные помеще-
ния:

Учебная аудитория для проведения занятий лекционного типа, занятий
семинарского  типа,  групповых  и  индивидуальных  консультаций,  текущего
контроля  и  промежуточной  аттестации  №  4.9  (Россия,  Республика  Дагестан,
367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный корпус № 2 литер
«В»)

Перечень основного оборудования:
Комплект специализированной мебели.
Доска меловая.
Набор демонстрационного оборудования: проектор, персональный компьютер
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с  доступом  к  сети  Интернет  и  корпоративной  сети  университета,  ЭБС
«Университетская  библиотека  ONLINE»  (www.biblioclub.ru),  ЭБС  «ЭБС  Юрайт»
(www.urait.ru), интерактивная доска, акустическая система.

Перечень учебно-наглядных пособий:
Комплект наглядных материалов (баннеры, плакаты);
Комплект  электронных  иллюстративных  материалов  (презентации,

видеоролики).
Компьютерный класс, учебная аудитория для проведения учебных заня-

тий № 4.2  (Россия, Республика Дагестан, 367008, г. Махачкала, ул. Джамалутдина
Атаева, дом 5, учебный корпус № 2 литер «В»)

Перечень основного оборудования:
Комплект специализированной мебели
Доска меловая.
Набор демонстрационного оборудования: проектор, акустическая система. 
Персональные компьютеры с доступом к сети Интернет и корпоративной сети

университета,  ЭБС  «Университетская  библиотека  ONLINE»  (www.biblioclub.ru),
ЭБС «ЭБС Юрайт» (www.urait.ru) – 20 ед.

Перечень учебно-наглядных пособий:
Комплект наглядных материалов (баннеры, плакаты);
Комплект  электронных  иллюстративных  материалов  (презентации,  видео-

ролики).
Помещение  для  самостоятельной  работы  №  4.5  (Россия,  Республика

Дагестан,  367008,  г.  Махачкала,  ул.  Джамалутдина  Атаева,  дом  5,  учебный
корпус № 2 литер «В»)

Перечень основного оборудования:
Персональные компьютеры с доступом к сети «Интернет» и в электронную

информационно-образовательную среду – 24 ед.
Помещение  для  самостоятельной  работы  №  1-1  (Россия,  Республика

Дагестан,  367008,  г.  Махачкала,  ул.  Джамалутдина  Атаева,  дом  5,  учебный
корпус № 1)

Перечень основного оборудования: 
Персональные компьютеры с доступом к сети «Интернет» и в электронную

информационно-образовательную среду – 60 ед.

Раздел 9. Образовательные технологии

Образовательные технологии, используемые при проведении учебных занятий
по  дисциплине  «Организация  защиты  сведений,  составляющих  государственную
тайну», обеспечивают развитие у обучающихся навыков командной работы, меж-
личностной коммуникации, принятия решений, лидерских качеств.

При  освоении  дисциплины  «Организация  защиты  сведений,  составляющих
государственную тайну» используются следующие образовательные технологии:

 выполнение лабораторных работ для выработки навыков работы с пра-
вовыми и организационными документами, регламентирующими прове-
дение мероприятий по защите сведений,  составляющих государствен-
ную тайну;
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 разбор кейс-задач в целях выработки навыков применения нормативной
документации и принятия управленческих решений в различных ситуа-
циях;

 проектная деятельность для выработки умений анализа информацион-
ных активов предприятия и разработки документов, регламентирующих
деятельность по управлению информационной безопасностью в органи-
зации;

 проведение устных опросов в целях развития навыков поиска решений и
межличностной коммуникации;

 внеаудиторная работа в форме обязательных консультаций и индивиду-
альных  занятий  со  студентами  (помощь  в  понимании  тех  или  иных
моделей и концепций, подготовка рефератов и эссе, а также тезисов для
студенческих конференций и т.д.).
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