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Раздел 1. Перечень планируемых результатов обучения по дисциплине

Целью дисциплины «Программно-аппаратные средства  защиты информа-
ции» является формирование компетенций у обучающихся в области установки,
настройки и обслуживании программных, программно-аппаратных средств защи-
ты информации.

Изучение дисциплины "Программно-аппаратные средства защиты информа-
ции " должно способствовать воспитанию у них профессиональной компетентно-
сти  и  профессионального  кругозора,  умению  ориентироваться  в  продуктах  и
тенденциях развития средств защиты информационных технологий.

Задачи изучения дисциплины - дать знания по вопросам:
– угроз информационной безопасности в автоматизированных системах об-

работки данных;
– принципов разделения доступа и защиты программ и данных от НСД;
– использования программно-аппаратных средств защиты информации;
– проектирования систем защиты информации в АСОД.
1.1  Компетенции  выпускников,  формируемые  в  результате  освоения

дисциплины «Программно-аппаратные средства защиты информации» как
часть планируемых результатов освоения образовательной программы 

код компе-
тенции

формулировка компетенции

ОПК ОБЩЕПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ
ОПК-10 Способен  в  качестве  технического  специалиста  принимать

участие в формировании политики информационной безопас-
ности, организовывать и поддерживать выполнение комплекса
мер по обеспечению информационной безопасности, управлять
процессом их реализации на объекте защиты

ОПК-12 Способен проводить подготовку исходных данных для проек-
тирования подсистем, средств обеспечения защиты информа-
ции и для технико-экономического обоснования соответству-
ющих проектных решений

ОПК-4.23 Способен  выполнять  работы по  установке,  настройке,  адми-
нистрированию, обслуживанию и проверке работоспособности
отдельных программных, программно-аппаратных (в том чис-
ле  криптографических)  и  технических  средств  защиты
информации автоматизированных систем
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1.2. Планируемые результаты обучения по дисциплине

Код и
наименование
компетенции

Код и
наименование
индикатора
достижения
компетенции

Планируемые результаты 
обучения по дисциплине

ОПК-10. Способен
в качестве техни-
ческого специали-
ста принимать 
участие в форми-
ровании политики 
информационной 
безопасности, 
организовывать и 
поддерживать вы-
полнение 
комплекса мер по 
обеспечению 
информационной 
безопасности, 
управлять процес-
сом их реализации 
на объекте защиты

ИОПК-10.1. Под-
бирает и конфигу-
рирует 
программно-аппа-
ратные средства 
защиты информа-
ции в соответствии
с заданными 
политиками без-
опасности

Знать: 
– предмет и задачи программно-аппаратной защиты
информации
Уметь: 
-  применять  штатные  средства  защиты  и
специализированные  продукты  для  решения
типовых задач
Владеть: 
-  использования  программно-аппаратных  средств,
при обеспечении защиты информации

ОПК-12. Способен
проводить 
подготовку исход-
ных данных для 
проектирования 
подсистем, средств
обеспечения защи-
ты информации и 
для технико-
экономического 
обоснования соот-
ветствующих 
проектных реше-
ний

ИОПК-12.1. 
Формирует требо-
вания и разрабаты-
вает внешние 
спецификации для 
разрабатываемого 
программного 
обеспечения

Знать: 
–  виды  и  назначение  программно-аппаратных
средств защиты информации 
Уметь: 
-  грамотно  использовать  аппаратные  средства
защиты при решении практических задач
Владеть: 
-  применения  наиболее  эффективных  методов  и
средств  программно-аппаратной  защиты
информации

ОПК-4.3. Спосо-
бен выполнять ра-
боты по установке,
настройке, адми-
нистрированию, 
обслуживанию и 
проверке работо-
способности от-
дельных 
программных, 
программно-аппа-

ИОПК-4.3.1. При-
меняет программ-
ные, программно-
аппаратные (в том 
числе крип-
тографические) 
средства защиты 
информации авто-
матизированных 
систем

Знать: 
– способы проведения проверки работоспособности 
и эффективности применяемых программно-аппа-
ратных средств защиты информации
Уметь: 
–  осуществлять  проверку  работоспособности  и
эффективности  применяемых  программных,
программно-аппаратных средств защиты
Владеть: 
–  навыками  проведения  контрольных  проверок
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ратных (в том чис-
ле криптографиче-
ских) и техниче-
ских средств защи-
ты информации 
автоматизирован-
ных систем

работоспособности и  эффективности  применяемых
программных,  программно-аппаратных  средств
защиты

1.3.  Перечень  компетенций  с  указанием  этапов  их  формирования  в
процессе освоения дисциплины

Код
компе-
тенции

Этапы формирования компетенций (темы дисциплин)

Тема 1
Предмет и

задачи
программно-
аппаратной

защиты
информации

Тема  2
Программно-
аппаратные
средства за-

щиты
информации

Тема 3 
Контроль
доступа 
к файлам

Тема  4 
Элек-
тронная 
цифро-
вая 
подпись 
(ЭЦП)

Тема  5 
Програ
ммно-
аппа-
ратные 
сред-
ства 
шифро-
вания

Тема  6 
Методы 
и сред-
ства 
ограни-
чения 
доступа

Тема 7
Защита
програ

мм

Тема  8 
Защита 
от раз-
рушаю
щих 
програ
ммных 
воздей-
ствий 
(РПВ)

Тема 9
Сред-
ства

предот
враще-

ния
утечки
инфор
мации
по тех-
ниче-
ским
кана-
лам

ОПК-10 + + + + + + + +

ОПК-12 + + + + + + + +

ОПК-4.3 + + + + + + + +

Раздел 2. Место дисциплины в структуре образовательной программы
Дисциплина Б1.О.25 «Программно-аппаратные средства защиты информа-

ции» относится к обязательной части Блока 1 «Дисциплины (модули)» Учебного
плана  по  направлению подготовки  «Информационная  безопасность»,  профилю
«Безопасность автоматизированных систем».

Для изучения данной дисциплины необходимы знания, умения и навыки по
дисциплинам «Основы информационной безопасности»,  «Аппаратные  средства
вычислительной техники», «Архитектура операционных систем», «Безопасность
вычислительных сетей».

 Освоение  данной дисциплины необходимо  обучающемуся  для  изучения
дисциплин «Защита информации от внутренних IT-угроз», «Комплексное обеспе-
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чение защиты информации объекта информатизации», успешного прохождения
производственной практики и выполнения выпускной квалификационной работы.

Раздел 3. Объем дисциплины в зачетных единицах с указанием количества
академических часов, выделенных на контактную работу обучающихся с
преподавателем (по видам учебных занятий), на самостоятельную работу

обучающихся и форму(ы) промежуточной аттестации

Объем дисциплины в зачетных единицах составляет 4 зачетные единицы. 
Очная форма обучения

Количество академических часов, выделенных на контактную работу обу-
чающихся с преподавателем (по видам учебных занятий), составляет 68 часов, в
том числе:

на занятия лекционного типа –  34 ч.
на занятия семинарского типа – 34 ч.
Количество академических часов, выделенных на самостоятельную работу

обучающихся – 40 ч.
Форма промежуточной аттестации: экзамен, 36 ч.

Очно-заочная форма обучения
Количество академических часов, выделенных на контактную работу обу-

чающихся с преподавателем (по видам учебных занятий), составляет  32 часа, в
том числе:

на занятия лекционного типа –  16 ч.
на занятия семинарского типа – 32 ч.
Количество академических часов, выделенных на самостоятельную работу

обучающихся – 60 ч.
Форма промежуточной аттестации: экзамен, 36 ч.
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Раздел 4. Содержание дисциплины, структурированное по темам с указанием отведенного на них количества
академических часов и видов учебных занятий

Очная форма обучения
№
п/
п

Тема дисциплины Все-
го

ака-
деми
че-

ских
ча-
сов

В т.ч.
заня-
тия

лекци
он-

ного
типа

В т.ч. занятия семинарского типа: Само-
стоя-
тель-
ная
ра-

бота

Форма текущего
контроля успеваемо-

сти. 
семи-
нары

Прак-
тиче-
ские
заня-
тия

Лаборатор-
ные занятия
(лаборатор-
ные работы,
лаборатор-

ный практи-
кум)

Кол-
локви
умы

Иные
анологич-
ные заня-

тия

1. Предмет и задачи 
программно-аппаратной 
защиты информации

12 4 - 2 2 - - 4 Устный опрос
Лабораторная ра-

бота

2.
Программно-аппаратные 
средства защиты 
информации

12 4 - 2 2 - - 4 Устный опрос
Тестирование

Подготовка рефера-
тов и презентаций
Лабораторная ра-

бота
3.

Контроль доступа к фай-
лам

12 4 - 2 2 - - 4 Устный опрос
Подготовка рефера-
тов и презентаций

Тестирование 
Лабораторная ра-

бота
4. Электронная цифровая 

подпись (ЭЦП)
12 4 - 2 2 - - 4 Устный опрос

Подготовка рефера-
тов и презентаций



Лабораторная ра-
бота

5. Программно-аппаратные 
средства шифрования

12 4 - 2 2 - - 4 Устный опрос
Лабораторная ра-

бота
6.

Методы и средства огра-
ничения доступа

12 4 - 2 2 - - 4 Устный опрос
Тестирование

Лабораторная ра-
бота

7.
Защита программ

12 4 - 2 2 - - 4 Устный опрос
Тестирование

Лабораторная ра-
бота

8. Защита от разрушающих 
программных воздей-
ствий (РПВ)

14 4 - 2 2 - - 6 Устный опрос
Лабораторная ра-

бота

9.
Средства предотвраще-
ния утечки информации 
по техническим каналам

10 2 - 1 1 - - 6 Устный опрос
Подготовка рефера-
тов и презентаций

Тестирование  
Лабораторная ра-

бота
ИТОГО: 108 34 17 17 40

Экзамен (групповая 
консультация в течение 
семестра, групповая 
консультация перед 
промежуточной аттестацией, 

36 Контроль  
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экзамен)

ВСЕГО: 144

Очно-заочная форма обучения
№
п/
п

Тема дисциплины Все-
го

ака-
деми
че-

ских
ча-
сов

В т.ч.
заня-
тия

лекци
он-

ного
типа

В т.ч. занятия семинарского типа: Само-
стоя-
тель-
ная
ра-

бота

Форма текущего
контроля успеваемо-

сти. 
семи-
нары

Прак-
тиче-
ские
заня-
тия

Лаборатор-
ные занятия
(лаборатор-
ные работы,
лаборатор-

ный практи-
кум)

Кол-
локви
умы

Иные
анологич-
ные заня-

тия

1. Предмет и задачи 
программно-аппаратной 
защиты информации

12 2 - 2 2 - - 6 Устный опрос
Лабораторная ра-

бота

2.
Программно-аппаратные 
средства защиты 
информации

12 2 - 2 2 - - 6 Устный опрос
Тестирование

Подготовка рефера-
тов и презентаций
Лабораторная ра-

бота
3. Контроль доступа к фай-

лам
12 2 - 2 2 - - 6 Устный опрос

Подготовка рефера-
тов и презентаций

Тестирование 
Лабораторная ра-
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бота
4.

Электронная цифровая 
подпись (ЭЦП)

12 2 - 2 2 - - 6 Устный опрос
Подготовка рефера-
тов и презентаций
Лабораторная ра-

бота
5. Программно-аппаратные 

средства шифрования
12 2 - 2 2 - - 6 Устный опрос

Лабораторная ра-
бота

6.
Методы и средства огра-
ничения доступа

12 2 - 2 2 - - 6 Устный опрос
Тестирование

Лабораторная ра-
бота

7.
Защита программ

14 2 - 2 2 - - 8 Устный опрос
Тестирование

Лабораторная ра-
бота

8. Защита от разрушающих 
программных воздей-
ствий (РПВ)

11 1 - 1 1 - - 8 Устный опрос
Лабораторная ра-

бота

9.
Средства предотвраще-
ния утечки информации 
по техническим каналам

11 1 - 1 1 - - 8 Устный опрос
Подготовка рефера-
тов и презентаций

Тестирование  
Лабораторная ра-

бота
ИТОГО: 108 16 16 16 60
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Экзамен (групповая 
консультация в течение 
семестра, групповая 
консультация перед 
промежуточной аттестацией, 
экзамен)

36

Контроль  

ВСЕГО: 144
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Раздел 5. Перечень основной и дополнительной учебной литературы, необхо-
димой для освоения дисциплины

№
 
п
/
п

Автор Название основной
и дополнительной
учебной  литерату-
ры, необходимой
для освоения дис-

циплины

Выходные дан-
ные

Количество
экземпляров
в библиоте-
ке ДГУНХ/

адрес до-
ступа

I. Основная учебная литература
1. Долозов Н. Л., 

Гультяева Т. А.
Программные сред-
ства защиты 
информации: кон-
спект лекций

Новосибирск : 
Новосибирский 
государствен-
ный техниче-
ский универси-
тет, 2015. – 63 с.

https://
biblioclub.ru/
index.php?
page=book_re
d&id=438307
&sr=1

2. Ю.Ю. Громов, 
О.Г. Иванова, 
К.В. Стародубов, 
А.А. Кадыков 

Программно-аппа-
ратные средства за-
щиты информаци-
онных систем : 
учебное пособие

Тамбов : Из-
дательство ФГ-
БОУ ВПО 
«ТГТУ», 2017. – 
194 с.

https://
biblioclub.ru/
index.php?
page=book_re
d&id=499013
&sr=1

II. Дополнительная учебная литература
А) Дополнительная учебная литература

1. Свинарёв Н.А., Лан-
кин О.В., Данилкин 
А.П., Потехецкий 
С.П., Перетокин О.И.

Инструментальный 
контроль и защита 
информации: учеб-
ное пособие

Воронеж : Во-
ронежский 
государствен-
ный университет
инженерных 
технологий, 
2013. – 192 с.

https://
biblioclub.ru/
index.php?
page=book_re
d&id=255905
&sr=1

Б)  Официальные  издания:  сборники законодательных актов,  нормативно-
правовых документов и кодексов РФ
1. Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, информа-

ционных технологиях и о защите информации" (с изменениями и дополнени-
ями).

2. ГОСТ 34.320-96.Информационные технологии. Система стандартов по базам
данных. Концепции и терминология для концептуальной схемы и информа-
ционной базы. 2001 г.www  .  standartgost  .  ru  

3. ГОСТ Р ИСО/МЭК ТО 12182-2002. Информационная технология. Классифи-
кация программных средств. 2002 г.www  .  standartgost  .  ru  

4. ГОСТ  Р  ИСО/МЭК  15288-2005.  Информационная  технология.  Системная
инженерия. Процессы жизненного цикла систем. 2006 г.www  .  standartgost  .  ru  

5. ГОСТ  Р  ИСО/МЭК  12119-2000.  Информационная  технология.  Пакеты
программ. Требования к качеству и тестирование. 2005 г.www  .  standartgost  .  ru  

6. ГОСТ 34.601-90. Информационная технология. Комплекс стандартов на авто-
матизированные системы.  Автоматизированные системы.  Стадии создания.
2009 г.www  .  standartgost  .  ru  

http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
https://biblioclub.ru/index.php?page=book_red&id=255905&sr=1
https://biblioclub.ru/index.php?page=book_red&id=255905&sr=1
https://biblioclub.ru/index.php?page=book_red&id=255905&sr=1
https://biblioclub.ru/index.php?page=book_red&id=499013&sr=1
https://biblioclub.ru/index.php?page=book_red&id=499013&sr=1
https://biblioclub.ru/index.php?page=book_red&id=499013&sr=1
https://biblioclub.ru/index.php?page=book_red&id=438307&sr=1
https://biblioclub.ru/index.php?page=book_red&id=438307&sr=1
https://biblioclub.ru/index.php?page=book_red&id=438307&sr=1


7 ГОСТ 28195-89. Оценка качества программных средств. Общие положения.
2001 г.www  .  standartgost  .  ru  

8 ГОСТ 34.602-89. Информационная технология. Комплекс стандартов на авто-
матизированные системы.  Техническое задание  на  создание  автоматизиро-
ванной системы.www  .  standartgost  .  ru  

В) Периодические издания
1. Рецензируемый научный журнал «Проблемы информационной безопасно-

сти»
2. Научный журнал «Прикладная дискретная математика»
3. Научный журнал «Информатика и ее применение»
4. Журнал о компьютерах и цифровой технике «ComputerBild»
5. Рецензируемый научный журнал «Информатика и система управления»
6. Рецензируемый научный журнал «Проблемы информационной безопасно-

сти»
7. Рецензируемый научный журнал «Прикладная информатика»

Г) Справочно-библиографическая литература
1. Краткий  энциклопедический  словарь  по  информационной  безопасности

https://biblioclub.ru/index.php?page=book_red&id=58393&sr=1

Раздел 6. Перечень ресурсов информационно-телекоммуникационной сети «Ин-
тернет», необходимых для освоения дисциплины

Каждый  обучающийся  в  течение  всего  периода  обучения  обеспечен
индивидуальным неограниченным доступом к одной или нескольким электронно-
библиотечным системам и  к  электронной  информационно-образовательной среде
университета  (http  ://  e  -  dgunh  .  ru  ).  Электронно-библиотечная  система   и  электронная
информационно-образовательная  среда  обеспечивает  возможность  доступа,
обучающегося  из  любой  точки,  в  которой  имеется  доступ  к  информационно-
телекоммуникационной сети "Интернет", как на территории университета, так и вне
ее.

Для самостоятельного изучения материала и ознакомления с  регламентиру-
ющими документами и текущей практикой в области информационной безопасно-
сти, рекомендуется использовать следующие Интернет-ресурсы:

1. http://www.fsb.ru/ – официальный сайт ФСБ
2. http://fstec.ru/ – официальный сайт ФСТЭК
3. http://www.consultant.ru/  –  онлайн-версия  информационно-правовой  системы

"КонсультантПлюс"
4. http://  Standartgost  .  ru   - Открытая база ГОСТов

Раздел 7. Перечень лицензионного программного обеспечения, информацион-
ных справочных систем, профессиональных баз данных

7.1.  Лицензионное и свободно распространяемое программное обеспече-
ние, в том числе отечественного производства

1. Windows 10
2. Microsoft Office Professional 
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3. Adobe Acrobat Reader DC
4. VLC Media player
5. 7-zip 
6. ПАК Соболь
7. МДЗ-Эшелон
8. Dallas Lock 8.0-K
9. «ФИКС»
10. «Terrier-2.0»
11. «Ревизор-1 XP»
12. «Ревизор-2 XP»

13. Kaspersky Endpoint Security 11
7.2.Перечень информационных справочных систем:

 информационно справочная система «Консультант Плюс»;
7.3. Перечень профессиональных баз данных:

 Государственный реестр сертифицированных средств защиты информа-
ции  N РОСС  RU.0001.01БИ00  (https://fstec.ru/tekhnicheskaya-zashchita-
informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-
gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-
ross-ru-0001-01bi00).

 Реестр операторов,  осуществляющих обработку персональных данных
(https://rkn.gov.ru/personal-data/register/ );

 http://  Standartgost  .  ru    - Открытая база ГОСТов
  Научная электронная библиотека https://elibrary.ru/

Раздел 8. Описание материально-технической базы, необходимой для осуществ-
ления образовательного процесса по дисциплине

Для  преподавания  дисциплины  «Программно-аппаратные  средства  защиты
информации» используются следующие специальные помещения  – учебные ауди-
тории:

I. Учебная аудитория для проведения учебных занятий № 4.9 (Россия, Рес-
публика Дагестан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный
корпус № 2 литер «В»)

Перечень основного оборудования:
Комплект специализированной мебели.
Доска меловая.
Набор демонстрационного оборудования: проектор, персональный 

компьютер с доступом к сети Интернет и корпоративной сети университета, ЭБС 
«Университетская библиотека ONLINE» (www.biblioclub.ru), ЭБС «ЭБС Юрайт» 
(www.urait.ru), интерактивная доска, акустическая система.

Перечень учебно-наглядных пособий:
Комплект наглядных материалов (баннеры, плакаты);
Комплект электронных иллюстративных материалов (презентации, 

видеоролики).
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Лаборатория программно-аппаратных средств обеспечения информаци-
онной безопасности,  учебная аудитория для проведения учебных занятий №
4.13 ( Россия, Республика Дагестан, 367008, г. Махачкала, ул. Джамалутдина Атаева,
дом 5, учебный корпус № 2 литер «В»)

Перечень основного оборудования:
Комплект специализированной мебели.

Доска меловая.
Набор демонстрационного оборудования: проектор, акустическая система.
Персональные компьютеры – 20 ед.
Типовой комплект учебного оборудования «Криптографические системы».
Программно-аппаратные комплексы ViPNet
Перечень учебно-наглядных пособий:
Комплект наглядных материалов (баннеры, плакаты);
Комплект  электронных  иллюстративных  материалов  (презентации,

видеоролики).
Помещение  для  самостоятельной  работы  №  4.5  (Россия,  Республика

Дагестан,  367008,  г.  Махачкала,  ул.  Джамалутдина  Атаева,  дом  5,  учебный
корпус № 2 литер «В»)

Перечень основного оборудования:
Персональные компьютеры с доступом к сети «Интернет» и в электронную

информационно-образовательную среду – 24 ед.
Помещение  для  самостоятельной  работы  №  1-1  (Россия,  Республика

Дагестан,  367008,  г.  Махачкала,  ул.  Джамалутдина  Атаева,  дом  5,  учебный
корпус № 1)

Перечень основного оборудования: 
Персональные компьютеры с доступом к сети «Интернет» и в электронную

информационно-образовательную среду – 60 ед.

Раздел 9. Образовательные технологии

При освоении дисциплины дисциплине «Программно аппаратные средства за-
щиты информации» используются следующие образовательные технологии:

 Лекция-визуализация 
 Проблемная лекция 
 Семинар-дискуссия
 Лабораторная работа
 Практическое занятие в форме презентации
 Информационный проект
 Использование медиаресурсов, энциклопедий, электронных библиотек и  Ин-

тернет;
 Консультирование студентов с использованием электронной почты;
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