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Раздел 1. Перечень планируемых результатов обучения по дисциплине

Целью  дисциплины  «Противодействие  техническим  разведкам»  является
формирование у обучающихся компетенций в области организации технической
защиты объекта информатизации с учетом используемых  информационных тех-
нологий и особенностей средств защиты информации.

Задачи дисциплины:
 Рассмотреть основные возможные физические и технологические кана-

лы утечки информации и методы ликвидации данных каналов.
 Раскрыть  принципы  построения  комплексной  системы  противодей-

ствия техническим разведкам. 

1.1.  Компетенции выпускников,  формируемые в  результате  освоения
дисциплины «Противодействие техническим разведкам» как часть планиру-
емых результатов освоения образовательной программы

 код компе-
тенции

формулировка компетенции

ПК-2. Способен учитывать и использовать особенности информа-
ционных технологий, применяемых в автоматизированных 
системах, при организации защиты обрабатываемой в них 
информации

ПК-3. Способен учитывать и использовать особенности средств 
защиты информации при формировании системы защиты 
информации автоматизированных систем

1.2. Планируемые результаты обучения по дисциплине

Код и
наименование
компетенции

Код и
наименование
индикатора
достижения
компетенции

Планируемые результаты 
обучения по дисциплине

ПК-2.
Способен
учитывать  и
использовать
особенности
информационн
ых технологий,
применяемых в
автоматизирова
нных системах,

ИПК-2.1.
Устанавливает  и
налаживает
средства  защиты
информации  в
автоматизирован
ных системах

Знать: 
‒ современные методы и средства техни-

ческой разведки;
‒ основные подходы к созданию средств 

технической защиты;
Уметь: 
‒ выбирать и устанавливать технические 

средства защиты информации оценивать
их эффективность средства защиты 
информации;
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при
организации
защиты
обрабатываемо
й  в  них
информации

‒ оформлять рабочую техническую 
документацию с учетом действующих 
нормативных и методических докумен-
тов;

Владеть: 
‒ методами технической защиты 

информации;
‒ навыками внедрение и эксплуатации 

современных средств технической за-
щиты информации методиками провер-
ки защищенности объектов информати-
зации;

‒
ПК-3.
Способен
учитывать  и
использовать
особенности
средств защиты
информации
при
формировании
системы
защиты
информации
автоматизирова
нных систем

ИПК-3.2.
Учитывает
особенности
средств  защиты
информации  при
проектировании
системы  защиты
информации

Знать: 
‒ технические каналы утечки информа-

ции;
Уметь: 
‒ определять источники угрозы информа-

ционной безопасности;
‒ анализировать и оценивать угрозы 

информационной безопасности объекта;
Владеть: 
‒ методами формирования документации;
‒ методами расчета и инструментального 

контроля показателей технической за-
щиты информации

1.3. Перечень компетенций с указанием этапов их формирования в 
процессе освоения дисциплины

Код
компе-
тенции

Этапы формирования компетенций
Тема 1.
Цели,

задачи и
органи-
зация

техниче-
ской

развед-
ки

Тема 2.
Демаскиру-
ющие при-
знаки и ис-

точники
информа-

ции для тех-
нических
разведок

Тема
3. За-
щита

от
средст
в аку-
стиче-
ской

развед
ки 

Тема 4.
Защита

объектов
от опти-
ческой и

опти-
коэлек-
тронной
разведки

Тема 5.
Защита

радиоэле
ктрон-

ных
средств

и
информа
ции от
радио и
радио-

техниче-

Тема 6. Защита
информации в ли-

ниях связи.
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ской
разведки

ПК-2 + + + +
ПК-3 + +

Код компе-
тенции

Этапы формирования компетенций
Тема 7.
Защита
информ
ации в

каналах
сотовой

связи

Тема 8.
Защита
техни-
ческих
средств
переда-
чи, об-

ра-
ботки и
хране-

ния
инфор
мации

Тема 9.
Защита

информа-
ции при

использо-
вании

слаботоч-
ного обо-
рудова-

ния

Тема 10.
Защита

информа
ции в
сред-
ствах

Тема 11.
Методы
и сред-

ства
выявле-

ния
заклад-

ных
устройс

тв

Тема 12. Техни-
ческий

контроль при-
нятых мер за-

щиты

ПК-2 + + + +
ПК-3 + +

Раздел 2. Место дисциплины в структуре образовательной программы
Дисциплина Б1.В.ДВ.04.01 «Противодействие техническим разведкам» от-

носится  к  дисциплинам  по  выбору  Блока  1  «Дисциплины (модули)» учебного
плана  по  направлению  подготовки  10.03.01  Информационная  безопасность,
профилю «Безопасность автоматизированных систем».

Для  освоения  курса  «Противодействие  техническим  разведкам»  обу-
чающийся  должен  изучить  дисциплины:  «Теория  информации»,  «Аппаратные
средства  вычислительной техники»,  «Электротехника»,  «Электроника  и  схемо-
техника», «Системы и сети передачи информации», «Безопасность вычислитель-
ных сетей», и «Защита информации от утечки по техническим каналам».

Освоение данной дисциплины необходимо обучающемуся для успешного
прохождения производственной практики и выполнения выпускной квалификаци-
онной работы.

Раздел 3. Объем дисциплины в зачетных единицах с указанием количества
академических часов, выделенных на контактную работу обучающихся с
преподавателем (по видам учебных занятий), на самостоятельную работу

обучающихся, на самостоятельную работу обучающихся и форму промежу-
точной аттестации

Объем дисциплины в зачетных единицах составляет 4 зачетные единицы.
Очная форма обучения
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Количество академических часов, выделенных на контактную работу обу-
чающихся с преподавателем (по видам учебных занятий), составляет 75 часов, в
том числе:

на занятия лекционного типа –  30 ч.
на занятия семинарского типа – 45 ч.
Количество академических часов, выделенных на самостоятельную работу

обучающихся – 33 ч.
Форма промежуточной аттестации: экзамен, 36 ч.

Очно-заочная форма обучения
Количество академических часов, выделенных на контактную работу обу-

чающихся с преподавателем (по видам учебных занятий), составляет 50 часов, в
том числе:

на занятия лекционного типа –  20 ч.
на занятия семинарского типа – 30 ч.
Количество академических часов, выделенных на самостоятельную работу

обучающихся – 58 ч.
Форма промежуточной аттестации: экзамен, 36 ч.

Отдельные учебные занятия по дисциплине реализуются в форме практиче-
ской подготовки.
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Раздел 4. Содержание дисциплины, структурированное по темам с указанием отведенного на них количества ака-
демических часов и видов учебных занятий.

Очная форма обучения
№
п/
п

Тема дисциплины Всего
ака-

деми-
ческих
часов

В т.ч.
заня-
тия

лекци
он-

ного
типа

В т.ч. занятия семинарского типа: Само-
стоя-
тель-
ная
ра-

бота

Форма текущего
контроля успеваемости.
Форма промежуточной

аттестации

семи-
нары

Прак-
тиче-
ские
заня-
тия

Лаборатор-
ные занятия
(лаборатор-
ные работы,
лаборатор-

ный практи-
кум)

Кол-
локви
умы

Иные
анологич-
ные заня-

тия

1. Тема 1. Цели, задачи
и организация тех-
нической разведки.

6 2 2 0 2 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа

2. Тема 2. Демаскиру-
ющие признаки и 
источники информа-
ции для технических
разведок

6 2 2 0 2 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа

3. Тема 3. Защита от 
средств акустиче-
ской разведки 

12 4 4 2 2 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции



Практическая работа
Лабораторная работа

4. Тема 4. Защита 
объектов от оптиче-
ской и оптикоэлек-
тронной разведки

9 2 2 2 3 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа

5. Тема 5. Защита 
радиоэлектронных 
средств и информа-
ции от радио и 
радиотехнической 
разведки

8 2 2 1 3 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа

6. Тема 6. Защита 
информации в лини-
ях связи

8 2 2 1 3 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа

7. Тема 7. Защита 
информации в кана-
лах сотовой связи

9 2 2 2 3 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа
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Лабораторная работа
8. Тема 8. Защита тех-

нических средств 
передачи, обработки
и хранения 
информации*

13 4* 4* 2* 3 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа

9. Тема 9. Защита 
информации при ис-
пользовании сла-
боточного оборудо-
вания

8 2 2 1 3 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа

10. Тема 10. Защита 
информации в сред-
ствах ЭВМ*

13 4* 4* 2* 3 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа

11. Тема 11. Методы и 
средства выявления 
закладных 
устройств*

9 2* 2* 2* 3 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа
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12. Тема 12. Техниче-
ский контроль при-
нятых мер защиты*

7 2* 2* 0 3 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа

ИТОГО: 108 2 2 0 33

Экзамен
(групповая

консультация в тече-
ние семестра,

групповая
консультация перед
промежуточной ат-
тестацией, экзамен)

36 Контроль

ВСЕГО: 144
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Очно-заочная форма обучения

№
п/
п

Тема дисципли-
ны

Всего
ака-

деми-
ческих
часов

В т.ч.
заня-
тия

лекци
он-

ного
типа

В т.ч. занятия семинарского типа: Само-
стоя-
тель-

ная ра-
бота

Форма текущего
контроля успеваемости

семи-
нары

Прак-
тиче-
ские
заня-
тия

Лабораторные
занятия (лабо-
раторные ра-

боты,
лабораторный

практикум)

Кол-
локви
умы

Иные
анологич-
ные заня-

тия

1. Тема 1. Цели, 
задачи и орга-
низация техни-
ческой развед-
ки.

5 1 - - 4 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа

2. Тема 2. Демас-
кирующие при-
знаки и источ-
ники информа-
ции для техни-
ческих 
разведок

5 1 - - 4 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа

3. Тема 3. Защита 8 1 2 1 4 Устный опрос
12



от средств аку-
стической 
разведки 

Тестирование
Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа

4. Тема 4. Защита 
объектов от 
оптической и 
оптикоэлек-
тронной развед-
ки

8 1 2 1 4 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа

5. Тема 5. Защита 
радиоэлектрон-
ных средств и 
информации от 
радио и радио-
технической 
разведки

9 2 2 1 4 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа

6. Тема 6. Защита 
информации в 
линиях связи.

9 2 2 1 4 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа

7. Тема 7. Защита 
информации в 

9 2 2 1 4 Устный опрос
Тестирование
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каналах сотовой
связи

Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа

8. Тема 8. Защита 
технических 
средств переда-
чи, обработки и
хранения 
информации*

11 2* 2* 1* 6 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа

9. Тема 9. Защита 
информации 
при использо-
вании сла-
боточного обо-
рудования

11 2 2 1 6 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа

10. Тема 10. Защи-
та информации 
в средствах 
ЭВМ*

11 2* 2* 1* 6 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа

11. Тема 11. Мето-
ды и средства 
выявления 

11 2* 2* 1* 6 Устный опрос
Тестирование

Подготовка реферата
14



закладных 
устройств*

Подготовка презента-
ции

Практическая работа
Лабораторная работа

12. Тема 12. Техни-
ческий 
контроль при-
нятых мер за-
щиты*

11 2* 2* 1* 6 Устный опрос
Тестирование

Подготовка реферата
Подготовка презента-

ции
Практическая работа
Лабораторная работа

ИТОГО: 108 2 2 10 58

Экзамен
(групповая

консультация в
течение семест-
ра, групповая
консультация

перед промежу-
точной аттеста-
цией, экзамен)

36 Контроль

ВСЕГО: 144

   *Реализуется в форме практической подготовки
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Раздел 5. Перечень основной и дополнительной учебной литературы, необхо-
димой для освоения дисциплины

№
п/п

Автор Название основной и
дополнительной учеб-
ной  литературы, необ-
ходимой для освоения

дисциплины

Выходные дан-
ные 

Количество
экземпляров в

библиотеке
ДГУНХ/адрес

доступа
Основная учебная литература

1. Голиков
А.М.

Защита информации от 
утечки по техническим 
каналам

Томск : Томский
государствен-
ный университет
систем управле-
ния и радиоэлек-
троники, 2015. - 
256 с.

http://
biblioclub.ru/
index.php?
page=book&id=
480636

2. Н.А. Свина-
рев,
О.В. Лан-
кин,
А.П. Данил-
кин

Инструментальный 
контроль и защита 
информации

Воронеж : Во-
ронежский 
государственный 
университет 
инженерных тех-
нологий, 2013. - 
192 с. 
ISBN 978-5-
00032-018-1

http://
biblioclub.ru/
index.php?
page=book&id=
255905

II Дополнительная учебная литература
а) Дополнительная учебная литература

1. Иванов А.В. Защита речевой 
информации от утечки по
акустоэлектрическим 
каналам

Новосибирск : 
НГТУ, 2012. - 43 
с. : ил.,табл., 
схем. - ISBN 978-
5-7782-1888-8

http://
biblioclub.ru/
index.php?
page=book&id=
228846

2. Креопалов, 
В.В.

Технические средства и 
методы защиты информа-
ции 

Москва : 
Евразийский 
открытый инсти-
тут, 2011. – 278 с.

http://
biblioclub.ru/
index.php?
page=book&id=
90753

3. Скрипник 
Д.А.

Общие вопросы техниче-
ской защиты информа-
ции

Москва : Нацио-
нальный 
Открытый Уни-
верситет «ИНТУ-
ИТ», 2016. - 425 
с.

http://
biblioclub.ru/
index.php?
page=book&id=
429070

4. Титов А.А.   Технические средства за-
щиты информации

Томск : Томский 
государственный 
университет си-
стем управления 
и радиоэлек-
троники, 2010. - 

http://
biblioclub.ru/
index.php?
page=book&id=
208661

http://biblioclub.ru/index.php?page=book&id=208661
http://biblioclub.ru/index.php?page=book&id=208661
http://biblioclub.ru/index.php?page=book&id=208661
http://biblioclub.ru/index.php?page=book&id=429070
http://biblioclub.ru/index.php?page=book&id=429070
http://biblioclub.ru/index.php?page=book&id=429070
http://biblioclub.ru/index.php?page=book&id=90753
http://biblioclub.ru/index.php?page=book&id=90753
http://biblioclub.ru/index.php?page=book&id=90753
http://biblioclub.ru/index.php?page=book&id=228846
http://biblioclub.ru/index.php?page=book&id=228846
http://biblioclub.ru/index.php?page=book&id=228846
http://biblioclub.ru/index.php?page=book&id=255905
http://biblioclub.ru/index.php?page=book&id=255905
http://biblioclub.ru/index.php?page=book&id=255905
http://biblioclub.ru/index.php?page=book&id=480636
http://biblioclub.ru/index.php?page=book&id=480636
http://biblioclub.ru/index.php?page=book&id=480636


194 с.
Б) Официальные издания: сборники законодательных актов, нормативно-пра-

вовых документов и кодексов РФ
1. Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, информа-

ционных технологиях и о защите информации" (с изменениями и дополнени-
ями).

2. ГОСТ Р 50922-2006. Защита информации. Основные термины и определе-
ния. 2008 г.
www  .  standartgost  .  ru  

3. ГОСТ Р ИСО/МЭК 17799-2005. Информационная технология. Практические 
правила управления информационной безопасностью.
www  .  standartgost  .  ru  

4. Р 50.1.056-2005. Техническая защита информации. Основные термины и 
определения
www  .  standartgost  .  ru  

В) Периодические издания
1. Информатика и безопасность
2. Журнал о компьютерах и цифровой технике «ComputerBild»
3. Рецензируемый научный журнал «Проблемы информационной безопасно-

сти»
Г) Справочно-библиографическая литература

4. 1. Краткий энциклопедический словарь по информационной безопасности : 
словарь / сост. В.Г. Дождиков, М.И. Салтан. – Москва : Энергия, 2010. – 
240 с. http://biblioclub.ru/index.php?page=book&id=58393

Раздел 6. Перечень ресурсов информационно-телекоммуникационной сети «Ин-
тернет», необходимых для освоения дисциплины

Каждый  обучающийся  в  течение  всего  периода  обучения  обеспечен
индивидуальным неограниченным доступом к одной или нескольким электронно-
библиотечным системам и  к  электронной  информационно-образовательной среде
университета  (http  ://  e  -  dgunh  .  ru  ).  Электронно-библиотечная  система  и  электронная
информационно-образовательная  среда  обеспечивает  возможность  доступа,
обучающегося  из  любой  точки,  в  которой  имеется  доступ  к  информационно-
телекоммуникационной сети "Интернет", как на территории университета, так и вне
ее.

Для самостоятельного изучения материала и ознакомления с  регламентиру-
ющими документами и текущей практикой в области технической защиты информа-
ции, рекомендуется использовать следующие Интернет-ресурсы:

1. http://fstec.ru/ – официальный сайт ФСТЭК
2. http://www.consultant.ru/  –  онлайн-версия  информационно-правовой  системы

"КонсультантПлюс"
3. http://  Standartgost  .  ru   - Открытая база ГОСТов
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Раздел 7. Перечень лицензионного программного обеспечения, информацион-
ных справочных систем и профессиональных баз данных

7.1. Лицензионное и свободно распространяемое программное обеспече-
ние, в том числе отечественного производства:

‒ Windows 10
‒ Microsoft Office Professional 
‒ Adobe Acrobat Reader DC
‒ VLC Media player
‒ 7-zip
‒ Программное обеспечением для ST031M 
‒ Специальное программное обеспечение  «Сигурд» 
‒ «Сигурд-Тест» (тестовая программа для проведения специальных ис-

следований)
‒ Microsoft Visio Professional 2019

7.2. Перечень информационных справочных систем:
 информационно справочная система «КонсультантПлюс».

7.3. Перечень профессиональных баз данных:
 Государственный реестр сертифицированных средств защиты информа-

ции N РОСС RU.0001.01БИ00 (http://fstec.ru/ tekhnicheskaya-zashchita-in-
formatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosu-
darstvennyj-reestr-sszi).
http://  Standartgost  .  ru   - Открытая база ГОСТов

Раздел 8. Описание материально-технической базы, необходимой для осуществ-
ления образовательного процесса по дисциплине

Для  преподавания  дисциплины  «Организация  защиты  сведений,  состав-
ляющих государственную тайну» используются следующие специальные помеще-
ния:

Учебная аудитория для проведения учебных занятий № 4.9 (Россия, Рес-
публика Дагестан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учеб-
ный корпус № 2 литер «В»)

Перечень основного оборудования:
Комплект специализированной мебели.
Доска меловая.
Набор демонстрационного оборудования: проектор, персональный компьютер

с  доступом  к  сети  Интернет  и  корпоративной  сети  университета,  ЭБС
«Университетская  библиотека  ONLINE»  (www.biblioclub.ru),  ЭБС  «ЭБС  Юрайт»
(www.urait.ru), интерактивная доска, акустическая система.

Перечень учебно-наглядных пособий:
Комплект наглядных материалов (баннеры, плакаты);
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Комплект  электронных  иллюстративных  материалов  (презентации,
видеоролики).

Лаборатория технической защиты информации,  учебная аудитория для
проведения учебных занятий № 4.13  (Россия, Республика Дагестан, 367008, г.
Махачкала, ул. Джамалутдина Атаева, дом 5, учебный корпус № 2 литер «В»)

Перечень основного оборудования:
Комплект специализированной мебели.
Доска меловая.
Набор демонстрационного оборудования: проектор, акустическая система.
Персональные компьютеры – 20 ед.
Основное  оборудование:  SEL  SP-21  «Баррикада»  генератор  пространствен-

ного зашумления, устройство акустических помех "Соната АВ", акустический при-
емник AOR 8200 Mk3, многофункциональный поисковый прибор ST 031М «ПИРА-
НЬЯ», Нелинейный локатор «Люкс», индикатор поля Bug Hunter Professional BH-02,
детектор скрытых камер Spider LD-B1, автоматизированная система оценки защи-
щенности технических средств от утечки информации по каналу ПЭМИН «Сигурд-
М19».

Перечень учебно-наглядных пособий:
Комплект наглядных материалов (баннеры, плакаты);
Комплект  электронных  иллюстративных  материалов  (презентации,

видеоролики).
Помещение  для  самостоятельной  работы  №  4.5  (Россия,  Республика

Дагестан,  367008,  г.  Махачкала,  ул.  Джамалутдина  Атаева,  дом  5,  учебный
корпус № 2 литер «В»)

Перечень основного оборудования:
Персональные компьютеры с доступом к сети «Интернет» и в электронную

информационно-образовательную среду – 24 ед.
Помещение  для  самостоятельной  работы  №  1-1  (Россия,  Республика

Дагестан,  367008,  г.  Махачкала,  ул.  Джамалутдина  Атаева,  дом  5,  учебный
корпус № 1)

Перечень основного оборудования: 
Персональные компьютеры с доступом к сети «Интернет» и в электронную

информационно-образовательную среду – 60 ед.

Раздел 9. Образовательные технологии

Образовательные технологии, используемые при проведении учебных занятий
по дисциплине «Противодействием техническим разведкам», обеспечивают форми-
рование необходимых знаний и развитие у обучающихся навыков.

На  занятиях  лекционного  типа  применяются  такие  методы  обучения  как
Управляемая дискуссия, Проблемная лекции, техники сторителлинга.

На практических занятиях, целью которых является приобретение учащимися
определенных практических умений, научить их аналитически мыслить, уметь при-
нимать верные решения в различных ситуациях эффективными будут такие методы
как кейс-метод, лабораторный практикум, решение практических задач.
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