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Назначение оценочных материалов

Оценочные  материалы  для  текущего  контроля  успеваемости  (оценивания 
хода  освоения  дисциплин),  для  проведения  промежуточной  аттестации 
(оценивания  промежуточных  и  окончательных  результатов  обучения  по 
дисциплине) обучающихся по дисциплине «Экономика защиты информации» на 
соответствие их учебных достижений поэтапным требованиям образовательной 
программы  высшего  образования  10.04.01  Информационная  безопасность, 
профиль  «Управление  информационной  безопасностью  и  технологии  защиты 
информации»

Оценочные материалы по дисциплине  «Экономика  защиты информации» 
включают в себя: перечень компетенций с указанием видов оценочных средств в 
процессе освоения дисциплины; описание показателей и критериев оценивания 
компетенций на различных этапах их формирования, описание шкал оценивания; 
типовые  контрольные  задания  или  иные  материалы,  необходимые  для  оценки 
знаний, умений, навыков и (или) опыта  деятельности, характеризующих этапы 
формирования  компетенций  в  процессе  освоения  ОПОП;  методические 
материалы,  определяющие  процедуры  оценивания  знаний,  умений,  навыков  и 
(или) опыта деятельности, характеризующих этапы формирования компетенций.

Оценочные  материалы  сформированы  на  основе  ключевых  принципов 
оценивания:

 валидности:  объекты оценки должны соответствовать поставленным целям 
обучения;

 надежности:   использование  единообразных  стандартов  и  критериев  для 
оценивания достижений;

 объективности:   разные обучающиеся должны иметь равные возможности 
для достижения успеха.
Основными параметрами и свойствами оценочных материалов являются:

 предметная  направленность  (соответствие  предмету изучения  конкретной 
дисциплины);

 содержание  (состав  и  взаимосвязь  структурных  единиц,  образующих 
содержание теоретической и практической составляющих дисциплины);

 объем (количественный состав оценочных материалов);
 качество  оценочных  материалов  в  целом,  обеспечивающее  получение 

объективных  и  достоверных  результатов  при  проведении  контроля  с 
различными целями.
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РАЗДЕЛ 1. ПЕРЕЧЕНЬ КОМПЕТЕНЦИЙ С УКАЗАНИЕМ ВИДОВ 
ОЦЕНОЧНЫХ СРЕДСТВ В ПРОЦЕССЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Перечень формируемых компетенций

Код компетенции Формулировка компетенции

ПК ПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ

ПК-1 Способен  осуществлять  подбор  средств  и  технологий  защиты 
информации и применять их в профессиональной деятельности

1.2. Перечень компетенций с указанием этапов их формирования
Формируемые 
компетенции

Код и 
наименовани
е индикатора 
достижения 

компетенции

Планируемы
е результаты 
обучения по 
дисциплине, 
характеризу
ющие этапы 
формирован

ия 
компетенций

Уровни 
освоения 

компетенций

Критерии 
оценивания 

сформированности 
компетенций

Виды 
оценочных 

средств

ПК-1: 
Способен 
осуществлять 
подбор 
средств и 
технологий 
защиты 
информации и 
применять их 
в 
профессионал
ьной 
деятельности

ПК-1.1. 
Разрабатыва
ет 
проектные 
решения по 
применяемы
м методам и 
средствам 
защиты

Знать:
– основные 
подходы к 
определени
ю затрат на 
защиту 
информации

Пороговый 
уровень

Обучающийся 
слабо (частично) 
знает основные 
подходы к 
определению 
затрат на защиту 
информации

Блок А  
задания 
репродуктивног
о уровня
– тестовые 
задания;
– вопросы для 
обсуждения

Базовый 
уровень

Обучающийся с  
незначительными 
ошибками и 
отдельными 
пробелами знает 
основные подходы 
к определению 
затрат на защиту 
информации

Продвинуты
й уровень

Обучающийся с 
требуемой 
степенью полноты 
и точности знает 
основные подходы 
к определению 
затрат на защиту 
информации

Уметь: Пороговый Обучающийся Блок В  
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Формируемые 
компетенции

Код и 
наименовани
е индикатора 
достижения 

компетенции

Планируемы
е результаты 
обучения по 
дисциплине, 
характеризу
ющие этапы 
формирован

ия 
компетенций

Уровни 
освоения 

компетенций

Критерии 
оценивания 

сформированности 
компетенций

Виды 
оценочных 

средств

– выявлять 
возможные 
угрозы 
объекту 
защиты, 
проводить 
их 
ранжирован
ие и 
оценивать 
вероятности 
возникновен
ия каждой
угрозы в 
течение 
определенно
го периода 
времени
;
– выбрать 
способы 
защиты по 
каждому 
виду угроз и 
оценить их 
стоимость

уровень слабо (частично) 
умеет выявлять 
возможные угрозы 
объекту защиты, 
проводить их 
ранжирование и 
оценивать 
вероятности 
возникновения 
каждой
угрозы в течение 
определенного 
периода времени

задания 
реконструктивн
ого уровня
– комплект 
тематик для 
рефератов

Базовый 
уровень

Обучающийся с 
незначительными 
затруднениями 
умеет выявлять 
возможные угрозы 
объекту защиты, 
проводить их 
ранжирование и 
оценивать 
вероятности 
возникновения 
каждой
угрозы в течение 
определенного 
периода времени

Продвинуты
й уровень

Обучающийся 
умеет выбрать 
способы защиты по 
каждому виду 
угроз и оценить их 
стоимость

Владеть:
–  методами 
оценки 
ущерба по 
каждому 
виду угроз 

Пороговый 
уровень

Обучающийся 
слабо (частично) 
владеет методами 
методами оценки 
ущерба по 
каждому виду 

Блок С  
задания 
практико-
ориентированн
ого уровня
– лабораторные 
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Формируемые 
компетенции

Код и 
наименовани
е индикатора 
достижения 

компетенции

Планируемы
е результаты 
обучения по 
дисциплине, 
характеризу
ющие этапы 
формирован

ия 
компетенций

Уровни 
освоения 

компетенций

Критерии 
оценивания 

сформированности 
компетенций

Виды 
оценочных 

средств

при решении 
профессиона
льных задач

угроз работы.

Базовый 
уровень

Обучающийся с 
небольшими 
затруднениями 
владеет методами 
оценки ущерба по 
каждому виду 
угроз

Продвинуты
й уровень

Обучающийся 
свободно владеет 
методами оценки 
ущерба по 
каждому виду 
угроз

РАЗДЕЛ 2. Задания, необходимые для оценки планируемых результатов 
обучения по дисциплине

Для проверки сформированности компетенции ПК-1: Способен 
осуществлять подбор средств и технологий защиты информации и 

применять их в профессиональной деятельности
ПК-1.1. Разрабатывает проектные решения по применяемым методам и 

средствам защиты

Блок А. Задания репродуктивного уровня («знать»)

А.1 Фонд тестовых заданий по дисциплине
1. Что  из  перечисленного  является  основной  целью  экономики  защиты 

информации?
a. Максимизация прибыли любой ценой
b. Обеспечение максимальной безопасности при минимальных затратах
c. Увеличение количества используемых технологий
d. Увеличение штата сотрудников службы безопасности
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2. Какой  из  факторов  НЕ  относится  к  затратам  на  обеспечение 
информационной безопасности?

a. Заработная плата сотрудников ИБ
b. Расходы на программные средства защиты
c. Потери от реализации угроз
d. Доходы от продажи продукции

3. Как  называется  процесс  определения  целесообразности  вложений  в 
средства защиты информации?

a. Аудит информационной безопасности
b. Экономическая оценка эффективности
c. Тестирование уязвимостей
d. Мониторинг сети

4. Какой  из  методов  оценки  ущерба  основан  на  анализе  статистических 
данных о происшествиях?

a. Качественный метод
b. Метод экспертных оценок
c. Статистический метод
d. Метод сценариев

5. Какой  подход  к  управлению  рисками  предполагает  принятие  риска  без 
дополнительных мер защиты?

a. Избежание риска
b. Передача риска
c. Снижение риска
d. Принятие риска

6. Что  является  примером  косвенного  ущерба  от  реализации  угроз 
информационной безопасности?

a. Восстановление оборудования
b. Потеря репутации компании
c. Покупка антивирусного ПО
d. Установка межсетевого экрана

7. Какое  из  следующих  определений  наиболее  точно  описывает 
экономический эффект от инвестиций в защиту информации?

a. Максимизация операционной прибыли
b. Минимизация всех расходов компании
c. Повышение стоимости активов за счет предотвращения убытков 
d. Увеличение объема продаж

8. Какой  показатель  позволяет  оценить  эффективность  вложений  в 
информационную безопасность с учетом уровня риска?
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a. ROI (возврат на инвестиции)
b. P/E (коэффициент цена/прибыль)
c. RAROC (риск-скорректированная доходность капитала) 
d. EPS (прибыль на акцию)

9. Какой метод используется для оценки риска утраты информации с учетом 
вероятности наступления угроз и возможных экономических потерь?

a. Процессный мониторинг
b. Анализ сценариев 
c. Экспертная оценка
d. Анализ жизненного цикла

10.Какое  влияние  оказывают  внешние  и  внутренние  рыночные  факторы  на 
экономику защиты информации?

a. Они не оказывают существенного влияния
b. Влияют исключительно на затраты
c. Определяют стоимость и эффективность инвестиций 
d. Влияют только на прибыль компании

11.Какой из следующих механизмов используется для экономической оценки 
угроз информационной безопасности?

a. Метод сценарного анализа 
b. SWOT-анализ
c. Метод «Дельфи»
d. Метод сбалансированных показателей (BSC)

12.Что является основной целью анализа затрат на информационную защиту в 
бизнесе?

a. Определение бюджета на маркетинг
b. Обеспечение  баланса  между  вложенными  инвестициями  и 

сопутствующими рисками 
c. Максимизация прибыли за счет сокращения затрат на персонал
d. Определение налоговой нагрузки

13.Какое  понятие  описывает  идею,  что  высокий  уровень  информационной 
безопасности может служить конкурентным преимуществом компании?

a. Эффект масштаба
b. Информационный капитал
c. Финансовый леверидж
d. Рентабельность инвестиций

14.Какой из факторов наиболее существенно влияет на принятие решения о 
распределении бюджета на защиту информации?

a. Изменение валютного курса
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b. Оценка вероятности угроз и их экономических последствий
c. Средняя цена акций на фондовом рынке
d. Количество сотрудников IT-службы

15.Какое  из  утверждений  соответствует  принципу  предосторожности  при 
экономическом анализе защиты информации?

a. Принятие решения на основе максимально возможного риска
b. Инвестиции исключительно в проверенные технологии
c. Принятие мер для минимизации потенциальных убытков при наличии 

неопределенности
d. Игнорирование рисков до момента их фактического возникновения

16.Какие  из  перечисленных  ниже  элементов  являются  ключевыми  при 
проведении анализа «затраты-выгоды» для мер по защите информации?

a. Расчет общей стоимости внедрения меры безопасности.
b. Количественная  оценка  потенциальных  потерь  от  инцидентов 

безопасности.
c. Оценка нематериальных выгод от безопасности, таких как улучшение 

репутации.
d. Игнорирование операционных расходов на меру безопасности после 

ее внедрения.
e. Сосредоточение  внимания  исключительно  на  непосредственных 

финансовых затратах и выгодах.

17.Какие  из  следующих  утверждений  корректно  отражают  экономический 
подход к управлению рисками информационной безопасности?

a. Управление рисками должно быть направлено на полное устранение 
всех рисков, независимо от стоимости.

b. Организации должны инвестировать в снижение рисков до тех пор, 
пока предельные затраты на снижение не сравняются с предельной 
выгодой (снижением ожидаемых потерь).

c. Качественные оценки рисков  всегда  превосходят  количественные с 
экономической точки зрения.

d. Механизмы  передачи  рисков,  такие  как  страхование,  могут  быть 
экономически эффективными инструментами управления рисками.

e. Принятие  риска  никогда  не  является  экономически  рациональным 
выбором.

18.При принятии решений об инвестициях в информационную безопасность, 
какие  факторы  организация  должна  учитывать  с  экономической  точки 
зрения?

a. Последние  тенденции  и  технологии  в  области  безопасности, 
независимо от их relevance к рискам организации.

b. Аппетит к риску и уровни толерантности к риску организации.
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c. Потенциальная  окупаемость  инвестиций  (ROI)  в  проекты  по 
безопасности.

d. Требования  соответствия  нормативным  актам  и  потенциальные 
штрафы за несоблюдение.

e. Маркетинговые  заявления  поставщиков  об  их  продуктах 
безопасности.

19.Как  поведенческая  экономика  способствует  пониманию информационной 
безопасности?

a. Она  помогает  объяснить,  почему  отдельные  лица  и  организации 
иногда принимают иррациональные решения в области безопасности.

b. Она  предоставляет  модели  для  прогнозирования  поведения 
злоумышленников на основе экономических стимулов.

c. Она  сосредотачивается  исключительно  на  технических  аспектах 
безопасности, игнорируя человеческий фактор.

d. Она  предполагает,  что  политики  безопасности  должны 
разрабатываться с учетом когнитивных bias и эвристик человека.

e. Она  продвигает  идею  о  том,  что  все  нарушения  безопасности 
являются  результатом  злонамеренных  действий,  а  не  человеческой 
ошибки.

20.Какие из  перечисленных ниже примеров являются примерами рыночных 
сбоев в информационной безопасности?

a. Недоинвестирование в безопасность некоторыми организациями из-за 
положительных внешних эффектов безопасности.

b. Совершенная  асимметрия  информации  между  продавцами  и 
покупателями продуктов безопасности.

c. Проблема  принципала-агента,  когда  решения  по  безопасности, 
принимаемые  агентами  (например,  ИТ-персоналом),  могут  не 
соответствовать  наилучшим  интересам  принципалов  (например, 
акционеров).

d. Чрезмерное  регулирование  рынка  безопасности  государственными 
органами.
E.  Сложность  точной оценки выгод от  инвестиций в  безопасность, 
приводящая к субоптимальным решениям.

21.Каковы некоторые экономические движущие силы киберпреступности?
a. Низкая  стоимость  входа  и  потенциал  высокой  прибыли  для 

киберпреступников.
b. Анонимность,  предоставляемая  интернетом,  затрудняющая 

отслеживание и судебное преследование преступников.
c. Отсутствие  технических  навыков,  необходимых  для  совершения 

киберпреступлений.
d. Растущая ценность данных и цифровых активов.
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e. Сильные  этические  нормы  среди  киберпреступников, 
ограничивающие масштабы атак.

22.Каковы  экономические  последствия  обмена  информацией  об  угрозах 
безопасности?

a. Обмен  информацией  может  создавать  положительные  внешние 
эффекты,  помогая другим организациям улучшить свою позицию в 
области безопасности.

b. У  организаций  могут  быть  сдерживающие  факторы  для  обмена 
информацией из-за опасений по поводу репутационного ущерба или 
юридической ответственности.

c. Обмен  информацией  всегда  приводит  к  полному  снижению 
киберугроз для всех участников.

d. Государственное  регулирование  является  единственным 
эффективным способом стимулирования обмена информацией.

e. Экономические выгоды от обмена информацией всегда перевешивают 
затраты.

23.Какие  из  перечисленных  ниже  факторов  важны  при  разработке 
экономических метрик для информационной безопасности?

a. Сосредоточение внимания исключительно на технических метриках, 
таких как уровни пропатчивания и правила брандмауэра.

b. Измерение  снижения  ожидаемых  финансовых  потерь  в  результате 
инвестиций в безопасность.

c. Отслеживание  экономической  эффективности  различных  средств 
контроля безопасности.

d. Коммуникация  метрик  безопасности  на  языке,  понятном  бизнес-
руководителям.

e. Предположение,  что  все  инциденты  безопасности  имеют 
количественно измеримые финансовые последствия.

24.Какую  роль  может  играть  страхование  от  киберрисков  в  экономике 
информационной безопасности?

a. Оно  может  переносить  часть  финансовых  рисков,  связанных  с 
киберинцидентами.

b. Оно  может  стимулировать  организации  к  принятию  более 
эффективных практик безопасности для снижения своих страховых 
взносов.

c. Оно  может  полностью  устранить  необходимость  для  организаций 
инвестировать в собственные меры безопасности.

d. Рынок  страхования  от  киберрисков  является  совершенно 
эффективным и обеспечивает оптимальное покрытие для всех типов 
рисков.
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e. Оно  может  помочь  организациям  количественно  оценить  свои 
потенциальные киберпотери.

25.Каковы  некоторые  потенциальные  экономические  последствия 
государственного регулирования в области информационной безопасности?

a. Регулирование  может  mandating  минимальные  стандарты 
безопасности, что приводит к увеличению инвестиций организаций в 
безопасность.

b. Регулирование  может  создавать  барьеры  для  входа  на  рынок  для 
некоторых предприятий, особенно для малых и средних предприятий 
(МСП).

c. Регулирование  всегда  приводит  к  оптимальному  уровню 
информационной безопасности во всех секторах.

d. Регулирование  может  стимулировать  инновации  в  индустрии 
безопасности,  создавая  спрос  на  новые  решения  в  области 
безопасности. 

e. Регулирование не оказывает никакого влияния на общую стоимость 
ведения бизнеса для организаций.

А2. Вопросы для обсуждения
1. Что такое защита информации? Цель защиты информации.
2. Характеристики информации, относящиеся к задачам защиты.
3. Меры по защите информационной системы.
4. Основные задачи информационной безопасности.
5. Основные методы по защите информационной системы.

Блок В. Задания реконструктивного уровня («уметь»)

В1. Тестовые задания
1.  Установите  правильную  последовательность  этапов  проведения  анализа 
экономической эффективности системы защиты информации:

a. Определение критериев эффективности системы защиты информации
b. Расчет затрат на внедрение и эксплуатацию системы защиты
c. Идентификация информационных активов компании
d. Сравнение различных вариантов защиты по критерию "затраты-эффект"
e. Оценка потенциального ущерба от реализации угроз

2. Установите правильную последовательность этапов бюджетирования в сфере 
информационной безопасности:

a. Распределение ресурсов по направлениям защиты
b. Утверждение бюджета руководством организации
c. Анализ рисков информационной безопасности
d. Формирование проекта бюджета
e. Определение приоритетных направлений защиты
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3. Расположите в правильной последовательности этапы оценки экономического 
ущерба от инцидента информационной безопасности:

a. Расчет прямых финансовых потерь
b. Оценка репутационных потерь
c. Определение затрат на восстановление работоспособности систем
d. Расчет упущенной выгоды
e. Оценка юридических последствий и возможных штрафов

4.  Установите  правильную  последовательность  этапов  экономической  оценки 
рисков информационной безопасности:

1. Определение вероятности реализации угрозы
2. Идентификация информационных активов
3. Расчет ожидаемых годовых потерь (ALE)
4. Определение ценности информационных активов
5. Идентификация угроз информационной безопасности

5.  Установите  соответствие  между  моделями  распределения  затрат  на 
информационную безопасность и их характеристиками:

Модель Характеристика

1. Централизованная
a. Затраты  на  защиту  информации 

распределяются  пропорционально  степени 
использования ресурсов

2. Децентрализованная
b. Затраты на  защиту  информации возлагаются 

на центральное подразделение ИБ

3. Сервисная
c. Каждое  подразделение  самостоятельно 

финансирует меры по защите информации

4. Пропорциональная
d. Подразделения оплачивают услуги по защите 

информации по факту их получения

6.  Установите  соответствие  между  экономическими  стратегиями  управления 
информационными рисками и их описаниями:

Стратегия Описание

1. Принятие риска
a. Передача  ответственности  за  возможные 

потери третьей стороне
2. Снижение риска b. Отказ от деятельности, связанной с риском

3. Передача риска
c. Внедрение  контрмер  для  уменьшения 

вероятности или последствий риска

4. Избежание риска
d. Осознанное  решение  не  предпринимать 

действий по минимизации риска

7.  Установите  соответствие  между  экономическими  параметрами 
информационных активов и их определениями:
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Параметр Определение

1. Ценность актива
a. Стоимость  восстановления  актива  после 

компрометации

2. Критичность актива
b. Финансовая оценка значимости информации для 

бизнес-процессов
3. Стоимость 

замещения
c. Степень  важности  актива  для 

функционирования организации

4. Ликвидность актива
d. Возможность быстрой конвертации информации 

в денежные средства

8. Показатель, рассчитываемый как произведение вероятности реализации угрозы 
на величину возможного ущерба от этой угрозы, называется ________________ 
ожидаемые потери.

9.  Совокупность  всех  затрат  на  приобретение,  внедрение,  эксплуатацию  и 
обслуживание  системы  защиты  информации  на  протяжении  всего  жизненного 
цикла называется ________________ стоимостью владения.

10.  Экономическая  стратегия  управления  информационными  рисками,  при 
которой ответственность за возможные финансовые потери перекладывается на 
страховую компанию, называется ________________ риска.

11. Показатель  эффективности  инвестиций  в  информационную  безопасность, 
который рассчитывается как отношение чистой прибыли к затратам на внедрение 
системы защиты, выраженное в процентах, называется ________________.

В2. Тематика рефератов
1. Структура контролирующих органов по защите информации.
2. Способы и средства прослушивания.
3. Конфиденциальное совещание: несанкционированный съём информации и 

методы защиты от него.
4. Методы и средства защиты речевой информации.
5.  «Детекторы лжи» и их использование для получения информации.

Блок С. Задания практикоориентированного уровня для диагностирования 
сформированности компетенций («владеть»)

С1. Кейсы
Кейс 1: Оценка эффективности инвестиций в DLP-систему
Описание  ситуации:
Компания "ИнфоТех" занимается разработкой программного обеспечения и имеет 
штат  в  200  сотрудников.  За  последний  год  произошло  две  утечки 
конфиденциальной  информации,  которые  привели  к  финансовым  потерям  в 
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размере 3,5 млн рублей. Руководство рассматривает возможность внедрения DLP-
системы  стоимостью  1,2  млн  рублей.  Ежегодные  затраты  на  обслуживание 
системы  составят  250  тыс.  рублей.  По  оценкам  экспертов,  внедрение  DLP-
системы снизит вероятность утечек на 85%.
Какое решение является наиболее экономически обоснованным?
Варианты ответов:

1. Отложить внедрение DLP-системы, так как затраты на ее приобретение и 
обслуживание превышают потенциальные выгоды

2. Внедрить DLP-систему, так как она окупится за счет предотвращения 
потенциальных утечек

3. Вместо DLP-системы усилить организационные меры защиты, что не 
требует значительных затрат

4. Внедрить более дешевую систему защиты с меньшей эффективностью

Кейс 2: Выбор оптимальной стратегии защиты от программ-вымогателей
Описание  ситуации:
Производственная компания "МеталлПром" с годовым оборотом 500 млн рублей 
анализирует  риски,  связанные  с  программами-вымогателями.  По  статистике, 
вероятность успешной атаки составляет 5% в год,  а  средний ущерб при такой 
атаке  оценивается  в  15  млн  рублей  (включая  простои  производства, 
восстановление  данных  и  репутационные  потери).  Компании  предлагаются 
следующие варианты защиты:

1. Комплексная система защиты стоимостью 2 млн рублей и ежегодным 
обслуживанием 400 тыс. рублей, снижающая вероятность успешной атаки 
до 0,5%

2. Система резервного копирования стоимостью 800 тыс. рублей и ежегодным 
обслуживанием 150 тыс. рублей, не снижающая вероятность атаки, но 
уменьшающая потенциальный ущерб до 3 млн рублей

3. Страхование киберрисков с ежегодной премией 600 тыс. рублей, 
покрывающее 80% ущерба от атак

4. Сочетание системы резервного копирования и страхования киберрисков
Какой вариант защиты наиболее экономически целесообразен?

Кейс 3: Обоснование создания отдела информационной безопасности
Описание  ситуации:
Финансовая  компания  "ФинИнвест"  с  годовым  оборотом  1,2  млрд  рублей 
рассматривает  вопрос  о  создании  собственного  отдела  информационной 
безопасности.  В  настоящее  время  функции  по  обеспечению  ИБ  распределены 
между IT-отделом, службой безопасности и внешними консультантами.
По оценкам экспертов:

o Ежегодные затраты на внешних консультантов составляют 3,5 млн рублей
o Средний ущерб от инцидентов ИБ за последние 3 года составляет 8,2 млн 

рублей в год
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o Создание отдела ИБ из 5 специалистов потребует 7,8 млн рублей в год 
(зарплаты, налоги, оборудование рабочих мест)

o По прогнозам, создание отдела ИБ снизит ущерб от инцидентов на 70% и 
полностью исключит необходимость в услугах внешних консультантов

Какое решение будет экономически оправданным?

Кейс  4:  Оценка  экономической  эффективности  системы  многофакторной 
аутентификации
Описание  ситуации:
IT-компания  "Дата  Системс"  с  500  сотрудниками  рассматривает  возможность 
внедрения  системы  многофакторной  аутентификации  (MFA)  для  защиты 
корпоративных ресурсов. За последний год компания столкнулась с 5 случаями 
компрометации учетных записей сотрудников, что привело к суммарному ущербу 
в 4,2 млн рублей.
Стоимость внедрения системы MFA составляет:

o Лицензии на программное обеспечение: 1,5 млн рублей (срок действия 3 
года)

o Оборудование для генерации одноразовых паролей: 750 тыс. рублей
o Интеграция с существующими системами: 600 тыс. рублей
o Ежегодное обслуживание: 350 тыс. рублей

По  оценкам  экспертов,  внедрение  MFA  снизит  вероятность  успешной 
компрометации учетных записей на 95%.
Какое решение является экономически обоснованным?

Кейс 5: Выбор экономически эффективной стратегии защиты персональных 
данных
Описание  ситуации:
Интернет-магазин  "ТехноМаркет"  обрабатывает  персональные  данные  50  000 
клиентов. Согласно законодательству, компания обязана обеспечить защиту этих 
данных.  Штраф  за  нарушение  требований  к  защите  персональных  данных 
составляет до 500 тыс. рублей, а в случае утечки данных компания может понести 
дополнительные убытки в виде репутационных потерь (оцениваются экспертами 
в 2-5 млн рублей).
Компания рассматривает следующие варианты защиты персональных данных:

1. Минимальный комплекс мер, соответствующий требованиям 
законодательства: 1,2 млн рублей первоначальных затрат и 300 тыс. рублей 
ежегодных расходов

2. Расширенный комплекс мер с дополнительными средствами защиты: 2,5 
млн рублей первоначальных затрат и 450 тыс. рублей ежегодных расходов

3. Передача обработки персональных данных на аутсорсинг 
сертифицированному оператору: 750 тыс. рублей ежегодных платежей

Вероятность  проверки  регулятором  оценивается  в  15%  в  год,  а  вероятность 
утечки  данных  составляет  8%  при  минимальном  комплексе  мер  и  2%  при 
расширенном комплексе.
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Какой вариант  защиты персональных данных является  наиболее  экономически 
эффективным?

С2. Лабораторные работы
Лабораторная  работа  №1.  Методика  устранения  компьютерной 

информации. 
Цель  работы:  Приобретение  навыков  устранения  и  восстановления 

информации на различных носителях. 
Задачи: 

1. Физическая организация жестких дисков. 
2. Методы восстановления информации. 
3. Обзор современных средств устранения компьютерной информации.

Лабораторная  работа  №2. Уязвимости  операционных  систем  семейства 
Windows.

Цель работы: Приобретение навыков настройки Windows для уменьшения 
уязвимостей. 
Задачи: 

1.Недостатки архитектуры операционных систем семейства Windows . 
2.Основные виды уязвимостей: статистика их обнаружения и устранения. 
3.Описание  методик  атак,  использующих  уязвимости  операционной 

системы семейства Windows. 
4.Настройка  операционной  системы  для  увеличения  обороноспособности 

вычислительной системы. 

РАЗДЕЛ 3. Описание показателей и критериев оценивания компетенций на 
различных этапах их формирования, описание шкал оценивания

Балльно-рейтинговая  система  является  базовой  системой  оценивания 
сформированности компетенций обучающихся очной формы обучения.

Итоговая оценка сформированности компетенции(й) обучающихся в рамках 
балльно-рейтинговой  системы  осуществляется  в  ходе  текущего  контроля 
успеваемости,  промежуточной  аттестации  и  определяется  как  сумма  баллов, 
полученных обучающимися в результате прохождения всех форм контроля.

Оценка сформированности компетенции(й) по дисциплине складывается из 
двух составляющих:

 первая  составляющая  –  оценка  преподавателем  сформированности 
компетенции(й)  в  течение  семестра  в  ходе  текущего  контроля  успеваемости 
(максимум  100  баллов).  Структура  первой  составляющей  определяется 
технологической картой дисциплины,  которая  в  начале  семестра  доводится  до 
сведения обучающихся; 

 вторая  составляющая  –  оценка  сформированности  компетенции(й) 
обучающихся на экзамене (максимум – 30 баллов).
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уровни 
освоения 

компетенций

продвинутый 
уровень

базовый
уровень

пороговый 
уровень

допороговый 
уровень

100 – 
балльная 

шкала

85 и ≥ 70 – 84 51 – 69 0 – 50

4 – балльная 
шкала

«отлично» «хорошо» «удовлетворит
ельно»

«неудовлетвор
ительно»

Шкала оценок при текущем контроле успеваемости 
по различным показателям

Показатели оценивания сформированности 
компетенций

Баллы Оценка

Устный опрос 0-10 «неудовлетворительно»
«удовлетворительно»
«хорошо»
«отлично»

Подготовка реферата 0-10 «неудовлетворительно»
«удовлетворительно»
«хорошо»
«отлично»

Тестирование 0-30 «неудовлетворительно»
«удовлетворительно»
«хорошо»
«отлично»

Выполнение лабораторной работы 0-20 «неудовлетворительно»
«удовлетворительно»
«хорошо»
«отлично»

Соответствие критериев оценивания уровню освоения компетенций 
по текущему контролю успеваемости

Баллы Оценка Уровень 
освоения 

компетенций

Критерии оценивания

0-50 «неудовлетвори
тельно»

Допороговый 
уровень

Обучающийся  не  приобрел  знания, 
умения и не владеет компетенциями в 
объеме,  закрепленном  рабочей 
программой дисциплины
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51-69 «удовлетворите
льно»

Пороговый 
уровень

Не  менее  50%  заданий,  подлежащих 
текущему  контролю  успеваемости, 
выполнены без существенных ошибок

70-84 «хорошо» Базовый 
уровень

Обучающимся  выполнено  не  менее 
75%  заданий,  подлежащих  текущему 
контролю  успеваемости,  или  при 
выполнении  всех  заданий  допущены 
незначительные ошибки; обучающийся 
показал  владение  навыками 
систематизации  материала  и 
применения  его  при  решении 
практических  заданий;  задания 
выполнены без ошибок

85-100 «отлично» Продвинутый 
уровень

100% заданий, подлежащих текущему 
контролю  успеваемости,  выполнены 
самостоятельно и в требуемом объеме; 
обучающийся  проявляет  умение 
обобщать, систематизировать материал 
и  применять  его  при  решении 
практических  заданий;  задания 
выполнены  с  подробными 
пояснениями  и  аргументированными 
выводами

Шкала оценок по промежуточной аттестации

Наименование формы 
промежуточной аттестации

Баллы Оценка

Экзамен 0-30 «неудовлетворительно»
«удовлетворительно»
«хорошо»
«отлично»

Соответствие критериев оценивания уровню освоения компетенций 
по промежуточной аттестации обучающихся

Баллы Оценка Уровень 
освоения 

компетенций

Критерии оценивания
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0-9 «неудовлетвори
тельно»

Допороговый 
уровень

Обучающийся не приобрел знания, 
умения и не владеет компетенциями в 
объеме, закрепленном рабочей 
программой дисциплины; 
обучающийся не смог ответить на 
вопросы

10-16 «удовлетворите
льно»

Пороговый 
уровень

Обучающийся дал неполные ответы на 
вопросы, с недостаточной 
аргументацией, практические задания 
выполнены не полностью, 
компетенции, осваиваемые в процессе 
изучения дисциплины сформированы 
не в полном объеме.

17-23 «хорошо» Базовый 
уровень

Обучающийся в целом приобрел 
знания и  умения в рамках 
осваиваемых в процессе обучения по 
дисциплине компетенций; 
обучающийся ответил на все вопросы, 
точно дал определения и понятия, но 
затрудняется подтвердить 
теоретические положения 
практическими примерами; 
обучающийся показал хорошие знания 
по предмету, владение навыками 
систематизации материала и 
полностью выполнил практические 
задания

25-30 «отлично» Продвинутый 
уровень

 Обучающийся приобрел знания, 
умения и навыки в полном объеме, 
закрепленном рабочей программой 
дисциплины; терминологический 
аппарат использован правильно; 
ответы полные, обстоятельные, 
аргументированные, подтверждены 
конкретными примерами;  
обучающийся проявляет умение 
обобщать, систематизировать материал 
и выполняет практические задания с 
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подробными пояснениями и 
аргументированными выводами

РАЗДЕЛ 4. Методические материалы, определяющие процедуры оценивания 
знаний,  умений,  навыков,  характеризующие  этапы  формирования 
компетенций

Устный опрос проводится в первые 15 минут занятий семинарского типа в 
формате  обсуждения  с  названными  преподавателем  студентами.  Остальные 
обучающиеся  вправе  дополнить  или  уточнить  ответ  по  своему  желанию 
(соблюдаю очередность ответа). Основной темой для опроса являются вопросы 
для обсуждения,  соответствующие теме предыдущей лекции, но преподаватель 
может  уточнять  задаваемый  вопрос,  задавать  наводящие  вопросы  или  сужать 
вопрос до отдельного аспекта обсуждаемой темы.

Методика оценивания ответов на устные вопросы

Баллы Оценка Показатели Критерии

9-10 «отлично» 1. Полнота  данных   
ответов;
2. Правильность   
ответов на вопросы.

Полно  и  аргументировано  даны  ответы  по 
содержанию задания. Обнаружено понимание 
материала, может обосновать свои суждения, 
привести  необходимые  примеры.  Изложение 
материала последовательно и правильно.

7-8 «хорошо» Студент дает ответ, удовлетворяющий тем же 
требованиям, что и для оценки «отлично», но 
допускает  1-2  ошибки,  которые  сам  же 
исправляет.

5-6 «удовлетв
орительно

»

Студент  обнаруживает  знание  и  понимание 
основных положений данного задания, но:
1)  излагает  материал  неполно  и  допускает 
неточности  в  определении  понятий  или 
формулировке правил;
2)  не  умеет  достаточно  глубоко  и 
доказательно  обосновать  свои  суждения  и 
привести свои примеры;
3)  излагает  материал  непоследовательно  и 
допускает ошибки.

0-4 «неудовле
твори-

тельно»

Студент  обнаруживает  незнание  ответа  на 
соответствующее задание,  допускает ошибки 
в  формулировке  определений  и  правил, 
искажающие  их  смысл,  беспорядочно  и 
неуверенно излагает материал.

Тестирование  проводится  с  помощью системы дистанционного  обучения 
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«Прометей»,  входящей  в  состав  электронной  информационно-образовательной 
среды Дагестанского государственного университета народного хозяйства. 

На тестирование отводится 45 минут.  Каждый вариант тестовых заданий 
включает 30 вопросов. 

Методика оценивания выполнения тестов
Баллы Оценка Показатели Критерии
25-30 «отлично» 1. Полнота   

выполнения тестовых 
заданий;
2. Своевременность   
выполнения;
3. Правильность   
ответов на вопросы.

Выполнено более 85 % заданий 
предложенного теста, в заданиях открытого 
типа дан полный, развернутый ответ на 
поставленный вопрос

19-24 «хорошо» Выполнено более 70 % заданий 
предложенного теста, в заданиях открытого 
типа дан полный, развернутый ответ на 
поставленный вопрос; однако были допущены 
неточности в определении понятий, терминов 
и др.

15-18 «удовлетв
орительно

»

Выполнено более 54 % заданий 
предложенного теста, в заданиях открытого 
типа дан неполный ответ на поставленный 
вопрос, в ответе не присутствуют 
доказательные примеры, текст со 
стилистическими и орфографическими 
ошибками.

0-14 «неудовле
твори-

тельно»

Выполнено не более 53  % заданий 
предложенного теста, на поставленные 
вопросы ответ отсутствует или неполный, 
допущены существенные ошибки в 
теоретическом материале (терминах, 
понятиях).

Тема  реферата  выбирается  студентом  самостоятельно  из  предложенного 
списка  с  учетом  минимизации  количества  повторений  выбранных  тем.  На 
написание  реферата  отводится  одна  неделя.  Реферат  оформляется  согласно 
действующим  в  Дагестанском  государственном  университете  народного 
хозяйства требованиям к оформлению письменных работ. Объем представленного 
реферата  должен  быть  не  менее  10  страниц  машинописного  текста  без  учета 
титульного листа. 

Публичная  защита  реферата  проводится  в  присутствии  остальных 
студентов, защищающих рефераты. На выступление отводится не более 5 минут. 
Во время выступления студент должен обозначить основную цель реферата,  а 
также цельно сформулировать базовую идею, отраженную в реферате.

Методика оценивания выполнения рефератов
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Баллы Оценка Показатели Критерии

9-10 «отлично» 1. Полнота   
выполнения 
рефератов;
2. Своевременность   
выполнения;
3. Четкость   
изложения  идеи 
реферата  во  время 
защиты.

Выполнены  все  требования  к  написанию  и 
защите  реферата:  обозначена  проблема  и 
обоснована  её  актуальность,  сделан  краткий 
анализ  различных  точек  зрения  на 
рассматриваемую  проблему  и  логично 
изложена  собственная  позиция, 
сформулированы  выводы,  тема  раскрыта 
полностью,  выдержан  объём,  соблюдены 
требования к внешнему оформлению, четкое 
и  последовательное  выступление  во  время 
защиты.

7-8 «хорошо» Основные требования к реферату и его защите 
выполнены, но при этом допущены недочеты. 
В  частности,  имеются  неточности  в 
изложении материала; отсутствует логическая 
последовательность  в  суждениях;  не 
выдержан объем реферата; имеются упущения 
в оформлении; выступление во время защиты 
требует дополнительных вопросов.

5-6 «удовлетв
орительно

»

Имеются  существенные  отступления  от 
требований  к  реферированию.  В  частности: 
тема  освещена  лишь  частично;  допущены 
фактические ошибки в  содержании реферата 
или  при  ответе  на  дополнительные  вопросы 
во время выступления.

0-4 «неудовле
твори-

тельно»

Тема  реферата  не  раскрыта,  обнаруживается 
существенное  непонимание  проблемы,  не 
проведена защита реферата.

Лабораторные  работы  выполняются  в  специализированной  аудитории  во 
время  лабораторных  занятий.  Предусмотрено  выполнение  одной  лабораторной 
работы в течение одного занятия согласно текущей тематике. Студенты должны 
выполнять  задание  самостоятельно,  но  имеют  возможность  обратиться  к 
преподавателю за разъяснениями постановки задачи или оценкой правильности 
полученного  результата.  Если  преподаватель  вынужден  разъяснять  аспекты 
непосредственного  выполнения  шагов  лабораторной  работы,  то  это  негативно 
отражается на оценке выполняющего задание студента.

Методика оценивания выполнения лабораторных работ

Баллы Оценка Показатели Критерии
18-20 «отлично» 1. Полнота   Основные требования к выполнению задания 

лабораторной работы выполнены. 
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выполнения  задания 
лабораторной 
работы;
2. Своевременность   
выполнения  задания 
лабораторной 
работы;
3. Самостоятельност  
ь решения.

Продемонстрировано умение анализировать 
ситуацию и находить оптимальное количества 
решений, умение работать с информацией, в 
том числе умение затребовать дополнительную 
информацию, необходимую для достижения 
поставленной цели

14-17 «хорошо» Основные требования к выполнению задания 
лабораторной работы реализованы, но при этом 
допущены недочеты. В частности, недостаточно 
раскрыты навыки критического оценивания 
различных точек зрения, осуществление 
самоанализа, самоконтроля и самооценки, 
креативности, нестандартности предлагаемых 
решений

11-13 «удовлетв
орительно

»

Имеются существенные отступления от 
выполнения лабораторной работы. В частности 
отсутствуют навыки умения моделировать 
решения в соответствии с заданием, 
представлять различные подходы к разработке 
планов действий, ориентированных на 
конечный результат

0-10 «неудовле
твори-

тельно»

Шаги выполнения лабораторной работы не 
выполнены, обнаруживается существенное 
непонимание проблемы.

Итоговой  формой  контроля  по  дисциплине  является  экзамен.  Экзамен 
проводится  в  виде  письменного  ответа  на  вопросы билета.  В  каждом билете 
студенту предлагается 3 вопроса, каждый из которых оценивается максимум на 
10 баллов. При оценке ответа на вопрос оценивается полнота ответа, точность 
формулировок,  правильное  цитирование  соответствующих  законодательных 
актов, наличие иллюстративных примеров.
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