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Назначение оценочных материалов

Оценочные  материалы  для  текущего  контроля  успеваемости  (оценивания 
хода  освоения  дисциплин),  для  проведения  промежуточной  аттестации 
(оценивания  промежуточных  и  окончательных  результатов  обучения  по 
дисциплине)  обучающихся  по  дисциплине  «Информационная  безопасность 
экономических  систем»  на  соответствие  их  учебных  достижений  поэтапным 
требованиям  образовательной  программы  высшего  образования  10.04.01 
Информационная  безопасность,  профиль  «Управление  информационной 
безопасностью и технологии защиты информации»

Оценочные  материалы  по  дисциплине  «Информационная  безопасность 
экономических  систем»  включают  в  себя:  перечень  компетенций  с  указанием 
видов оценочных средств в процессе освоения дисциплины; описание показателей 
и  критериев  оценивания  компетенций  на  различных  этапах  их  формирования, 
описание шкал оценивания; типовые контрольные задания или иные материалы, 
необходимые для оценки знаний, умений, навыков и (или) опыта  деятельности, 
характеризующих этапы формирования компетенций в процессе освоения ОПОП; 
методические материалы, определяющие процедуры оценивания знаний, умений, 
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования 
компетенций.

Оценочные  материалы  сформированы  на  основе  ключевых  принципов 
оценивания:

 валидности:  объекты оценки должны соответствовать поставленным целям 
обучения;

 надежности:   использование  единообразных  стандартов  и  критериев  для 
оценивания достижений;

 объективности:   разные обучающиеся должны иметь равные возможности 
для достижения успеха.
Основными параметрами и свойствами оценочных материалов являются:

 предметная  направленность  (соответствие  предмету изучения  конкретной 
дисциплины);

 содержание  (состав  и  взаимосвязь  структурных  единиц,  образующих 
содержание теоретической и практической составляющих дисциплины);

 объем (количественный состав оценочных материалов);
 качество  оценочных  материалов  в  целом,  обеспечивающее  получение 

объективных  и  достоверных  результатов  при  проведении  контроля  с 
различными целями.



5

РАЗДЕЛ 1. ПЕРЕЧЕНЬ КОМПЕТЕНЦИЙ С УКАЗАНИЕМ ВИДОВ 
ОЦЕНОЧНЫХ СРЕДСТВ В ПРОЦЕССЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Перечень формируемых компетенций

Код компетенции Формулировка компетенции

ПК ПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ

ПК-1 Способен  осуществлять  подбор  средств  и  технологий  защиты 
информации и применять их в профессиональной деятельности

1.2. Перечень компетенций с указанием этапов их формирования
Формируемые 
компетенции

Код и 
наименовани
е индикатора 
достижения 

компетенции

Планируемы
е результаты 
обучения по 
дисциплине, 
характеризу
ющие этапы 
формирован

ия 
компетенций

Уровни 
освоения 

компетенций

Критерии 
оценивания 

сформированности 
компетенций

Виды 
оценочных 

средств

ПК-1: 
Способен 
осуществлять 
подбор 
средств и 
технологий 
защиты 
информации и 
применять их 
в 
профессионал
ьной 
деятельности

ПК-1.2: 
Обеспечивае
т 
безопасност
ь 
применяемы
х 
информацио
нных 
технологий

Знать:
– 
теоретическ
ие основы 
информацио
нной 
безопасност
и и защиты 
информации
;
– типовые 
программно-
аппаратные 
средства и 
системы 
защиты 
информации 
от
несанкциони
рованного 
доступа в 
компьютерн
ую среду

Пороговый 
уровень

Обучающийся 
слабо (частично) 
знает 
теоретические 
основы 
информационной 
безопасности и 
защиты 
информации

Блок А  
задания 
репродуктивног
о уровня
– тестовые 
задания;
– вопросы для 
обсуждения

Базовый 
уровень

Обучающийся с  
незначительными 
ошибками и 
отдельными 
пробелами знает 
теоретические 
основы 
информационной 
безопасности и 
защиты 
информации

Продвинуты
й уровень

Обучающийся с 
требуемой 
степенью полноты 
и точности знает 
типовые 
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Формируемые 
компетенции

Код и 
наименовани
е индикатора 
достижения 

компетенции

Планируемы
е результаты 
обучения по 
дисциплине, 
характеризу
ющие этапы 
формирован

ия 
компетенций

Уровни 
освоения 

компетенций

Критерии 
оценивания 

сформированности 
компетенций

Виды 
оценочных 

средств

программно-
аппаратные 
средства и системы 
защиты 
информации от
несанкционирован
ного доступа в 
компьютерную 
среду

Уметь:
– выявлять 
возможные 
угрозы 
объекту 
защиты и 
оценить 
возможный 
ущерб по 
каждому 
виду угроз;
– выбрать 
способы 
защиты по 
каждому 
виду угроз и 
оценить их 
стоимость;
– 
сопоставлять 
стоимости 
защиты от 
конкретной 
угрозы с 
ущербом от 
реализации 
угрозы.

Пороговый 
уровень

Обучающийся 
слабо (частично) 
умеет выявлять 
возможные угрозы 
объекту защиты и 
оценить 
возможный ущерб 
по каждому виду 
угроз, выбирать 
способы защиты по 
каждому виду 
угроз и оценить их 
стоимость и 
сопоставлять 
стоимости защиты 
от конкретной 
угрозы с ущербом 
от реализации 
угрозы

Блок В  
задания 
реконструктивн
ого уровня
– тестовые 
задания;
– комплект 
тематик для 
рефератов

Базовый 
уровень

Обучающийся с 
незначительными 
затруднениями 
умеет выбрать 
способы защиты по 
каждому виду 
угроз и оценить их 
стоимость

Продвинуты Обучающийся 
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Формируемые 
компетенции

Код и 
наименовани
е индикатора 
достижения 

компетенции

Планируемы
е результаты 
обучения по 
дисциплине, 
характеризу
ющие этапы 
формирован

ия 
компетенций

Уровни 
освоения 

компетенций

Критерии 
оценивания 

сформированности 
компетенций

Виды 
оценочных 

средств

й уровень умеет сопоставлять 
стоимости защиты 
от конкретной 
угрозы с ущербом 
от реализации 
угрозы

Владеть:
–  методами 
проведения 
расчетов 
экономическ
их потерь от 
реализации 
угроз 
объекту 
защиты;
– методами 
оценки 
ущерба по 
каждому 
виду угроз, 
методами 
выявления 
состава 
потенциальн
ых угроз 
объекту 
защиты.

Пороговый 
уровень

Обучающийся 
слабо (частично) 
владеет методами 
проведения 
расчетов 
экономических 
потерь от 
реализации угроз 
объекту защиты и 
оценки ущерба по 
каждому виду 
угроз, методами 
выявления состава 
потенциальных 
угроз объекту 
защиты

Блок С  
задания 
практико-
ориентированн
ого уровня
- кейсы;
– лабораторные 
работы.

Базовый 
уровень

Обучающийся с 
небольшими 
затруднениями 
владеет методами 
оценки ущерба по 
каждому виду 
угроз, методами 
выявления состава 
потенциальных 
угроз объекту 
защиты

Продвинуты
й уровень

Обучающийся 
свободно владеет 
методами оценки 
ущерба по 
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Формируемые 
компетенции

Код и 
наименовани
е индикатора 
достижения 

компетенции

Планируемы
е результаты 
обучения по 
дисциплине, 
характеризу
ющие этапы 
формирован

ия 
компетенций

Уровни 
освоения 

компетенций

Критерии 
оценивания 

сформированности 
компетенций

Виды 
оценочных 

средств

каждому виду 
угроз, методами 
выявления состава 
потенциальных 
угроз объекту 
защиты
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РАЗДЕЛ 2. Задания, необходимые для оценки планируемых результатов 
обучения по дисциплине

Для проверки сформированности компетенции ПК-1: Способен 
осуществлять подбор средств и технологий защиты информации и 

применять их в профессиональной деятельности

ПК-1.2: Обеспечивает безопасность применяемых информационных 
технологий

Блок А. Задания репродуктивного уровня («знать»)

А.1 Фонд тестовых заданий по дисциплине
1.  Что  из  перечисленного  относится  к  целям  обеспечения  информационной 
безопасности в экономических системах?  
a. Конфиденциальность 
b. Интегральность 
c. Доступность 
d. Удобство использования 

2.  Выберите  основные  механизмы  аутентификации  в  экономических 
информационных системах:  

a. Пароли
b. Роли 
c. Метки доступа 
d. Биометрия

3.  Какие из  перечисленных мер являются административными мерами защиты 
информации?  

a. Установка систем видеонаблюдения 
b. Ограничение прав доступа на уровне ОС 
c. Разработка регламентов по использованию ресурсов
d. Регулярные обучения сотрудников в сфере ИБ 

4. Какой принцип информационной безопасности подразумевает предоставление 
пользователю минимально необходимых прав?  

a. Принцип «нулевого доверия» 
b. Принцип минимальных привилегий 
c. Принцип паритета доступности 
d. Принцип дублирования 

5. Какие виды криптографических алгоритмов наиболее часто применяются для 
защиты конфиденциальных данных в экономических системах?  

a. Симметричные алгоритмы (AES, DES) 
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b. Асимметричные алгоритмы (RSA, ECC)
c. Алгоритмы сортировки (QuickSort, MergeSort) 
d. Алгоритмы хеширования (SHA-256, SHA-3) 

6.  Что  из  перечисленного  можно  отнести  к  негативным  последствиям  утечки 
конфиденциальной информации в экономических системах?  

a. Репутационный ущерб 
b. Увеличение продаж 
c. Прямые финансовые потери
d. Улучшение конкурентных преимуществ 

7. Какой документ обычно разрабатывается для описания процедур реагирования 
на инциденты информационной безопасности в организации?  

a. Политика информационной безопасности 
b. Стандарт шифрования данных 
c. План обеспечения непрерывности бизнеса 
d. Регламент для ИТ-отдела 

8.  Что  включает  в  себя  процесс  управления  рисками  информационной 
безопасности?  

a. Анализ уязвимостей
b. Оценку вероятности наступления угроз 
c. Утверждение новых бизнес-процессов 
d. Разработку планов реагирования на инциденты

9. Какой метод шифрования использует один и тот же ключ для шифрования и 
расшифрования?  

a. Симметричный
b. Асимметричный 
c. Гибридный 
d. Цифровой подписи 

10. Какие элементы относятся к техническим мерам защиты информации? 
a. Межсетевые экраны (Firewall)
b. Резервное копирование
c. Система управления доступом к зданиям 
d. Система обнаружения вторжений (IDS) 

11.  Что  из  перечисленного  является  ключевым  фактором  повышения 
эффективности системы защиты экономических данных?  

a. Единоразовая настройка системы 
b. Регулярное обновление средств защиты 
c. Отсутствие отчетности по инцидентам 
d. Полное доверие всем сотрудникам 
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12. Выберите примеры мультифакторной аутентификации:  
a. «Логин + пароль» 
b. «Пароль + SMS-код»
c. «Пароль + отпечаток пальца»
d. «Логин + публичная ссылка» 

13. Какие из ниже перечисленных способов предотвращают хищение данных при 
их передаче между подразделениями организации?  

a. Использование VPN-туннелей
b. Шифрование канала связи
c. Публикация данных на общедоступном веб-сайте 
d. Применение простых паролей 

14.  Что  из  перечисленного  относится  к  внутренним  угрозам  информационной 
безопасности экономической системы?  

a. Атаки хакеров из Интернета 
b. Несанкционированный доступ собственных сотрудников
c. Случайная ошибка пользователя при вводе данных 
d. Массовые спам-рассылки из внешних источников 

15. Для чего используются цифровые сертификаты в экономических системах? 
a. Для подтверждения подлинности сервера или клиента
b. Для ускорения обработки транзакций 
c. Для оптимизации сетевого трафика 
d. Для шифрования канала передачи данных 

16. К какому типу угроз можно отнести установка скрытого ПО для сбора данных 
о деятельности пользователя?  

a. Phishing (фишинг) 
b. Spyware (шпионское ПО) 
c. DDoS (распределенный отказ в обслуживании) 
d. Rootkit 

17.  Что  относится  к  основным  целям  безопасности  электронного 
документооборота в финансовых организациях?  

a. Поддержка высоких продаж 
b. Обеспечение секретности документов 
c. Возможность быстрого изменения документов 
d. Гарантированная сохранность (целостность) документов 

18.  Какой  стандарт  информационной  безопасности  обычно  применяется  для 
защиты данных в платежных системах?  

a. PCI DSS 
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b. ISO 27002 
c. GDPR 
d. GOST 28147-89 

20.  Какие  средства  защиты  обычно  применяются  для  контроля  активности 
пользователей в экономических системах?  

a. Система аудита и журналирования действий 
b. Система блокировки и уничтожения носителей 
c. Антивирус с функцией контроля доступа 
d. Календари рабочих процессов 

21. Что из перечисленного характеризует политику управления паролями? 
a. Обязательность регулярной смены пароля 
b. Разрешение использования пароля «12345» 
c. Запрет на использование более 4 символов 
d. Требование использования сложных паролей (буквы, цифры, символы) * 

22.  Какие  задачи  решает  антивирусное  программное  обеспечение  в 
экономических системах?  

a. Предупреждение о вредоносных файлах 
b. Обнаружение и блокировка вредоносных программ 
c. Управление аккаунтами пользователей 
d. Создание теневых копий данных 

23.  Что  из  перечисленного  поможет  снизить  риск  социальной  инженерии  в 
организации?  

a. Регулярные тесты на фишинг 
b. Публичное распространение всех корпоративных контактов 
c. Использование свободных Wi-Fi сетей 
d. Обучение персонала методам противодействия социальной инженерии 

24.  Для чего в экономической системе используется управление ролями (Role-
Based Access Control, RBAC)?  

a. Для ускорения сетевых соединений 
b. Для упрощения резервного копирования 
c. Для распределения прав доступа согласно должностным обязанностям 
d. Для мониторинга интернет-трафика 

25. Какие преимущества дает хранение резервных копий ключевой финансовой 
информации вне основной площадки?  

a. Защита от локальных катастроф 
b. Ускорение обработки транзакций 
c. Возможность быстрого восстановления данных 
d. Снижение затрат на обслуживание серверов 
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26. Что следует осуществлять в первую очередь при обнаружении компрометации 
ключей шифрования?  

a. Вернуть ключи в исходное состояние 
b. Провести процедуру отзыва и замены скомпрометированных ключей 
c. Открыть доступ к системе всем пользователям 
d. Ускорить процесс шифрования 

27.  Для  передачи  зашифрованных  сообщений  между  двумя  сторонами 
асимметричные криптосистемы используют __________ ключ, который является 
общедоступным.  

28.  ____________  —  это  процесс  определения  и  подтверждения  подлинности 
пользователя или системы, обычно перед предоставлением доступа к ресурсам. 

29. Главная задача системы обнаружения вторжений (IDS) —  ________________ 
аномальной или несанкционированной активности в сети или системе. 

Блок В. Задания реконструктивного уровня («уметь»)
В1. Тестовые задания
1. Финансовая организация внедряет новую систему онлайн-банкинга. Какой из 
перечисленных  наборов  контролей  информационной  безопасности  является 
наиболее  комплексным  и  приоритетным  для  защиты  конфиденциальности  и 
целостности  финансовых  транзакций  клиентов  и  данных  на  всех  этапах  их 
обработки?

a. Использование антивирусного ПО на рабочих станциях сотрудников и 
периодическая смена паролей.

b. Многофакторная аутентификация для клиентов и сотрудников, сквозное 
шифрование данных (TLS/SSL и шифрование баз данных), регулярный 
аудит безопасности и тестирование на проникновение, сегментация сети.

c. Физическая охрана серверных помещений и установка системы 
видеонаблюдения.

d. Обучение сотрудников основам информационной безопасности и 
разработка политики чистых столов.

2. Расположите следующие этапы процесса управления рисками информационной 
безопасности  в  экономической  системе  в  правильной  методологической 
последовательности:

a. Обработка рисков (принятие мер по снижению, уклонению, передаче или 
принятию риска).

b. Оценка рисков (анализ вероятности и последствий реализации угроз).
c. Мониторинг и пересмотр рисков.
d. Идентификация активов и угроз.
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e. Коммуникация и консультирование по рискам со всеми заинтересованными 
сторонами.

3.  В  контексте  обеспечения  непрерывности  бизнеса  для  экономической 
информационной  системы,  обрабатывающей  критически  важные  платежи  в 
режиме  реального  времени,  какие  два  показателя  должны  иметь  наименьшие 
значения  для  минимизации  финансовых  и  репутационных  потерь  в  случае 
инцидента?

a. RTO (Recovery Time Objective) и MTBF (Mean Time Between Failures)
b. RPO (Recovery Point Objective) и RTO (Recovery Time Objective)
c. SLA (Service Level Agreement) и RPO (Recovery Point Objective)
d. MTTR (Mean Time To Repair) и ROI (Return on Investment)

4. Экономическая система крупной торговой сети подверглась целевой атаке, в 
результате  которой  произошла  утечка  данных  платежных  карт  клиентов. 
Расположите  в  правильном  порядке  первоочередные  шаги  реагирования  на 
инцидент информационной безопасности, начиная с момента его обнаружения:

a. Восстановление систем и данных из резервных копий, проверка их 
целостности.

b. Сдерживание инцидента для предотвращения дальнейшего ущерба 
(например, изоляция зараженных сегментов сети).

c. Анализ инцидента, определение вектора атаки и масштаба утечки.
d. Идентификация и первоначальная оценка инцидента.
e. Уведомление регуляторных органов и пострадавших клиентов в 

соответствии с законодательством.
f. Искоренение причины инцидента (устранение уязвимостей, удаление 

вредоносного ПО).
g. Извлечение уроков, обновление планов реагирования и контролей 

безопасности.

5. Какая комбинация технологий и практик является наиболее эффективной для 
защиты  экономической  системы  от  инсайдерских  угроз,  связанных  с 
неправомерным  доступом  и  модификацией  критически  важных  финансовых 
данных сотрудниками?

a. Только использование сложных паролей и их регулярная смена.
b. Внедрение DLP-системы (Data Loss Prevention), применение принципа 

наименьших привилегий, регулярный аудит действий пользователей с 
привилегированным доступом, разделение обязанностей (Segregation of 
Duties).

c. Установка межсетевых экранов по периметру сети и использование VPN 
для удаленного доступа.

d. Шифрование жестких дисков на ноутбуках сотрудников.
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6.  Какая  основная  цель  применения  цифровых  подписей  при  обмене 
электронными финансовыми документами между контрагентами в экономической 
системе?

a. Обеспечение конфиденциальности передаваемой информации от перехвата.
b. Обеспечение высокой доступности системы электронного 

документооборота.
c. Обеспечение целостности документа и невозможности отказа отправителя 

от факта отправки и содержания документа (аутентичность и 
неотказуемость).

d. Увеличение скорости передачи документов по сети.

7.  Банк  разрабатывает  мобильное  приложение  для  клиентов.  На  каком  этапе 
жизненного  цикла  разработки  программного  обеспечения  (SDLC)  наиболее 
целесообразно  и  экономически  эффективно  проводить  моделирование  угроз 
(Threat  Modeling)  для  выявления  и  устранения  потенциальных  уязвимостей 
безопасности?

a. На этапе тестирования, непосредственно перед релизом приложения.
b. На этапе проектирования архитектуры и функциональности приложения.
c. На этапе сопровождения и эксплуатации, после обнаружения первых 

инцидентов.
d. Моделирование угроз не является обязательным для мобильных 

приложений.

8.  Сопоставьте  нормативные требования  и  стандарты с  их  основной областью 
применения в контексте информационной безопасности экономических систем:

1. PCI DSS a. Устанавливает  требования  к  системе 
менеджмента  информационной 
безопасности организации.

2. GDPR  (Общий  регламент  по 
защите данных)

b. Регламентирует защиту персональных 
данных граждан Европейского союза.

3. ISO 27001 c. Стандарт  безопасности  данных 
индустрии платежных карт.

9. Какая архитектурная концепция безопасности наиболее подходит для защиты 
критически  важных  серверов  экономической  информационной  системы, 
доступных из внешних сетей (например, веб-серверы для клиентов), от сетевых 
атак, одновременно обеспечивая контроль доступа к внутренним ресурсам?

a. Размещение всех серверов в одной плоской сети с базовым межсетевым 
экраном на границе.

b. Использование демилитаризованной зоны (DMZ) для размещения внешне 
доступных серверов, отделенной межсетевыми экранами от внутренней 
сети и интернета.

c. Отсутствие сетевой сегментации для упрощения управления.
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d. Использование только программных межсетевых экранов на самих 
серверах.

10.  В  экономической  организации  участились  случаи  успешного  фишинга, 
приводящего  к  компрометации  учетных  данных  сотрудников  и 
несанкционированным  финансовым  операциям.  Какой  комплекс  мер  будет 
наиболее действенным для снижения данного риска?

a. Только установка спам-фильтров на почтовом сервере.
b. Регулярное обучение и тестирование осведомленности сотрудников по 

вопросам фишинга, внедрение многофакторной аутентификации для 
доступа к критическим системам, технические средства фильтрации и 
анализа почты, симуляции фишинговых атак.

c. Увеличение сложности требований к паролям сотрудников.
d. Запрет на использование личной почты на рабочих местах.

В2. Тематика рефератов
1. Структура контролирующих органов по защите информации.
2. Способы и средства прослушивания.
3. Конфиденциальное совещание: несанкционированный съём информации и 

методы защиты от него.
4. Методы и средства защиты речевой информации.
5.  «Детекторы лжи» и их использование для получения информации.

Блок С. Задания практикоориентированного уровня для диагностирования 
сформированности компетенций («владеть»)

С1. Кейсы

Кейс 1. Реагирование на инцидент утечки персональных данных (ПДн) согласно 
152-ФЗ
Описание ситуации:  Банк "ФинансСервис" (подпадает под действие 152-ФЗ об 
обработке ПДн) обнаружил факт несанкционированного доступа к базе данных 
клиентов (утекло около 10 000 записей с ФИО, номерами паспортов, СНИЛС и 
номерами  счетов).  Системный  администратор  банка  зафиксировал 
подозрительный трафик с одного из рабочих мест оператора call-центра в 09:30 
утра. К 10:00 факт утечки подтверждён анализом логов СУБД.
Задание:  Обеспечить  реагирование  на  инцидент  ИБ  в  соответствии  с 
требованиями законодательства РФ (152-ФЗ, приказ ФСТЭК №21, Роскомнадзор). 
Установите последовательность действий.
Варианты ответов: 

a. Уведомить Роскомнадзор о факте утечки персональных данных в течение 
24 часов с момента обнаружения. 
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b. Провести внутреннее расследование инцидента, опросить сотрудников call-
центра, снять образы жёстких дисков скомпрометированного рабочего 
места. 

c. Немедленно изолировать поражённый сегмент сети (отключить от ЛВС) и 
заблокировать учётную запись оператора, с которого зафиксирован 
аномальный доступ. 

d. Оценить риски для субъектов ПДн (определить, были ли ПДн переданы 
третьим лицам, использовались ли они для мошенничества) и составить 
отчёт об инциденте. 

e. Сообщить о случившемся инциденте оператору связи (провайдеру), если 
утечка шла через их каналы. 

f. Разработать и реализовать план корректирующих мероприятий (установка 
обновлений ПО, усиление контроля доступа к БД).

Кейс  2.  Внедрение  системы защиты конфиденциальной  информации  (СЗИ)  на 
предприятии.
Описание  ситуации:  Промышленное  предприятие  "МашЗавод"  обрабатывает 
конфиденциальную информацию (не гос. тайна, но коммерческая тайна согласно 
ст.  3  Закона №98-ФЗ "О коммерческой тайне").  Руководство решило внедрить 
систему защиты конфиденциальной информации (СЗИ). Сейчас на предприятии 
есть файловые серверы, рабочие станции бухгалтерии, конструкторского отдела и 
АСУ ТП (технологические процессы).
Задание: Организовать СЗИ в соответствии с требованиями ФСТЭК России для 
класса защищённости К2 (средний уровень защищённости). Упорядочите шаги по 
внедрению СЗИ в соответствии с требованиями ФСТЭК России (приказ №17).
Варианты ответов:

a. Аттестовать рабочие места и серверные помещения на соответствие 
требованиям по безопасности (провести инструментальный контроль). 

b. Разработать модель угроз и модель нарушителя для информационной 
системы предприятия. 

c. Выбрать класс защищённости СЗИ (в данном случае уже определён как К2) 
и определить требования к механизмам защиты. 

d. Провести инвентаризацию информационных активов (какие данные есть, 
где хранятся, кто имеет доступ). 

e. Приобрести и установить сертифицированные средства защиты 
информации (межсетевой экран, антивирус, СКЗИ, система обнаружения 
вторжений). 

f. Обучить администраторов безопасности и пользователей правилам работы с 
СЗИ.

Кейс-3. Организация защиты каналов связи согласно требованиям Банка России**
Описание ситуации: Банк "Северный Кредит" передаёт электронные платёжные 
документы  (ЭПД)  в  РКЦ  (Расчётно-Кассовый  Центр)  ЦБ  РФ  через 
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общедоступную  сеть  Интернет.  Руководство  решило  усилить  защиту  этих 
каналов.
Задание: Обеспечить защиту конфиденциальности, целостности и аутентичности 
ЭПД  при  передаче  по  открытым  каналам  связи  согласно  СТО  БР  ИББС. 
Упорядочите мероприятия по защите каналов связи для кредитной организации в 
соответствии с требованиями Банка России (СТО БР ИББС-1.0-2014).
Варианты ответов:

a. Заключить соглашение об оперативном взаимодействии с РКЦ для обмена 
ключевой информацией (сертификаты ЭЦП). 

b. Провести идентификацию и аутентификацию взаимодействующих сторон 
(банка и РКЦ) на основе сертификатов открытых ключей. 

c. Выбрать и внедрить сертифицированные ФСБ России средства 
криптографической защиты информации (СКЗИ) класса не ниже КС1. 

d. Разработать и согласовать с РКЦ регламент обмена электронными 
документами с использованием ЭЦП и шифрования. 

e. Сформировать ключевую систему (выпустить корневые сертификаты, 
сертификаты банка и РКЦ, организовать центры сертификации). 

f. Протестировать защищённый канал передачи данных, провести пробный 
обмен ЭПД.

Кейс-4.  Управление  доступом  к  информационным  ресурсам  по  ГОСТ  Р 
ИСО/МЭК 27001**
Описание  ситуации:  Компания  "ИнфоСистемы"  имеет  отдел  разработки  ПО, 
бухгалтерию, отдел кадров и службу ИБ. Есть терминальный сервер 1С, сервер 
разработки ПО, файловый архив.  Сейчас любой сотрудник бухгалтерии может 
зайти на сервер разработчиков.
Задание:  Внедрить  систему  управления  доступом  (Access  Control)  на  основе 
принципа  минимальных  привилегий.  Расположите  шаги  внедрения  системы 
управления доступом (СУД) в соответствии с требованиями ГОСТ Р ИСО/МЭК 
27001 (п. 9.2, 9.4).
Варианты ответов:

a. Определить роли пользователей (бухгалтер, разработчик, руководитель 
проекта, кадр) и назначить каждой роли перечень разрешённых действий. 

b. Провести классификацию информационных активов (категории: открытые, 
конфиденциальные, строго конфиденциальные). 

c. Настроить механизмы учёта и аудита всех попыток доступа (логирование 
входа/выхода, попыток несанкционированного доступа). 

d. Реализовать принцип разделения обязанностей (SoD, Separation of Duties) — 
например, один человек не может сам создать платёж и его же утвердить. 

e. Установить правила аутентификации (пароли, двухфакторная 
аутентификация, срок действия паролей). 

f. Провести инвентаризацию существующих прав доступа и ликвидировать 
избыточные привилегии.
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Кейс-5. Подготовка к аудиту ИБ по стандарту ISO 27001.
Описание ситуации: Компания "ДатаЦентр ЕАЕ" хочет получить сертификат ISO 
27001:2013 (ГОСТ Р ИСО/МЭК 27001-2021).  Аудит  будет  проводить  внешний 
сертификационный орган (например, BSI, TÜV, DNV GL).
Задание: Подготовить организацию к сертификационному аудиту на соответствие 
требованиям  ISO  27001.  Упорядочите  подготовительные  мероприятия  для 
прохождения сертификационного аудита на соответствие ISO 27001.
Варианты ответов:

a. Провести внутренний аудит действующей системы менеджмента 
информационной безопасности (СМИБ) силами службы ИБ и внутренних 
аудиторов. 

b. Разработать и утвердить у руководства "Заявление о применимости" 
(Statement of Applicability, SoA) с выбором контролей из Annex A ISO 
27001. 

c. Обучить сотрудников, вовлечённых в процессы ИБ, требованиям стандарта 
ISO 27001 и их обязанностям. 

d. Документировать Политики информационной безопасности (ИБ) компании, 
цели и область действия СМИБ. 

e. Реализовать выбранные контроли из SoA (внедрить меры защиты, 
процессы, процедуры). 

f. Подготовить отчёт о результатах внутренних аудитов и корректирующих 
действиях за последние 3-6 месяцев.

Кейс-6. Реагирование на обнаружение вредоносного ПО (инцидент ИБ)
Описание ситуации: В компании "НефтеГазСервис" сработало предупреждение от 
антивируса на рабочей станции геолога о трояне типа Remote Access Tool (RAT). 
Антивирус заблокировал выполнение файла, но подозрительный сетевой трафик с 
этой машины ещё идёт.
Задание: Ликвидировать инцидент заражения вредоносным ПО, минимизировать 
ущерб.  Расположите  действия  при  обнаружении  активного  заражения 
вредоносным ПО (Malware) в сети организации.
Варианты ответов:

a. Провести анализ заражённого файла в изолированной среде (песочнице, 
например, Cuckoo Sandbox) для понимания поведения малваря. 

b. Изолировать заражённую рабочую станцию от сети (физически выдернуть 
кабель или отключить VLAN). 

c. Собрать образ жёсткого диска заражённой машины для последующего 
криминалистического анализа. 

d. Уведомить руководителя подразделения и службу ИБ о инциденте. 
e. Запустить полное сканирование всей корпоративной сети антивирусом с 

обновлёнными базами. 
f. Восстановить поражённую станцию из золотого образа (эталонной копии 

ОС) или переустановить с удалением всех данных.
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Кейс  7.  Планирование  мероприятий  по  обеспечению  непрерывности  бизнеса 
(BCP) согласно ГОСТ Р 53647.1
Описание  ситуации:  Торговая  сеть  "ГастрономМаркет"  имеет  50  магазинов, 
центральный офис, склад и ЦОД. После пожара в соседнем здании руководство 
решило разработать План обеспечения непрерывности бизнеса (BCP).
Задание: Разработать BCP в соответствии с требованиями ГОСТ Р 53647.1 (аналог 
ISO 22301).  Упорядочите  этапы разработки  плана  обеспечения  непрерывности 
бизнеса (BCP, Business Continuity Plan) в соответствии с ГОСТ Р 53647.1-2013 
(ISO 22301).
Варианты ответов:

a. Провести анализ воздействия на бизнес (BIA, Business Impact Analysis) — 
определить RTO (Recovery Time Objective) и RPO (Recovery Point Objective) 
для каждой функции. 

b. Утвердить у руководства программу BCM (Business Continuity Management) 
и выделить ресурсы. 

c. Разработать стратегии восстановления (DR-стратегии) для критически 
важных процессов (альтернативные площадки, резервные ЦОД). 

d. Определить состав команды управления кризисом (BCM Team) и их роли, 
обязанности. 

e. Провести идентификацию и оценку рисков нарушения непрерывности 
бизнеса (риск-анализ). 

f. Организовать обучение, тренировки и регулярные тестирования (учения) 
плана BCP.

С2. Лабораторные работы
Лабораторная  работа  №1.  Методика  устранения  компьютерной 

информации. 
Цель  работы:  Приобретение  навыков  устранения  и  восстановления 

информации на различных носителях. 
Задачи: 

1. Физическая организация жестких дисков. 
2. Методы восстановления информации. 
3. Обзор современных средств устранения компьютерной информации.

Лабораторная  работа  №2.Уязвимости  операционных  систем  семейства 
Windows.

Цель работы: Приобретение навыков настройки Windows для уменьшения 
уязвимостей. 
Задачи: 

1.Недостатки архитектуры операционных систем семейства Windows . 
2.Основные виды уязвимостей: статистика их обнаружения и устранения. 
3.Описание  методик  атак,  использующих  уязвимости  операционной 

системы семейства Windows. 
4.Настройка  операционной  системы  для  увеличения  обороноспособности 

вычислительной системы. 
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РАЗДЕЛ 3.Описание показателей и критериев оценивания компетенций на 
различных этапах их формирования, описание шкал оценивания

Балльно-рейтинговая  система  является  базовой  системой  оценивания 
сформированности компетенций обучающихся очной формы обучения.

Итоговая оценка сформированности компетенции(й) обучающихся в рамках 
балльно-рейтинговой  системы  осуществляется  в  ходе  текущего  контроля 
успеваемости,  промежуточной  аттестации  и  определяется  как  сумма  баллов, 
полученных обучающимися в результате прохождения всех форм контроля.

Оценка сформированности компетенции(й) по дисциплине складывается из 
двух составляющих:

 первая  составляющая  –  оценка  преподавателем  сформированности 
компетенции(й)  в  течение  семестра  в  ходе  текущего  контроля  успеваемости 
(максимум  100  баллов).  Структура  первой  составляющей  определяется 
технологической картой дисциплины,  которая  в  начале  семестра  доводится  до 
сведения обучающихся; 

 вторая  составляющая  –  оценка  сформированности  компетенции(й) 
обучающихся на экзамене (максимум – 30 баллов).

уровни 
освоения 

компетенций

продвинутый 
уровень

базовый
уровень

пороговый 
уровень

допороговый 
уровень

100 – 
балльная 

шкала

85 и ≥ 70 – 84 51 – 69 0 – 50

4 – балльная 
шкала

«отлично» «хорошо» «удовлетворит
ельно»

«неудовлетвор
ительно»

Шкала оценок при текущем контроле успеваемости 
по различным показателям

Показатели оценивания сформированности 
компетенций

Баллы Оценка

Устный опрос 0-10 «неудовлетворительно»
«удовлетворительно»
«хорошо»
«отлично»

Подготовка реферата 0-10 «неудовлетворительно»
«удовлетворительно»
«хорошо»
«отлично»
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Тестирование 0-30 «неудовлетворительно»
«удовлетворительно»
«хорошо»
«отлично»

Выполнение лабораторной работы 0-20 «неудовлетворительно»
«удовлетворительно»
«хорошо»
«отлично»

Соответствие критериев оценивания уровню освоения компетенций 
по текущему контролю успеваемости

Баллы Оценка Уровень 
освоения 

компетенций

Критерии оценивания

0-50 «неудовлетвори
тельно»

Допороговый 
уровень

Обучающийся  не  приобрел  знания, 
умения и не владеет компетенциями в 
объеме,  закрепленном  рабочей 
программой дисциплины

51-69 «удовлетворите
льно»

Пороговый 
уровень

Не  менее  50%  заданий,  подлежащих 
текущему  контролю  успеваемости, 
выполнены без существенных ошибок

70-84 «хорошо» Базовый 
уровень

Обучающимся  выполнено  не  менее 
75%  заданий,  подлежащих  текущему 
контролю  успеваемости,  или  при 
выполнении  всех  заданий  допущены 
незначительные ошибки; обучающийся 
показал  владение  навыками 
систематизации  материала  и 
применения  его  при  решении 
практических  заданий;  задания 
выполнены без ошибок

85-100 «отлично» Продвинутый 
уровень

100% заданий, подлежащих текущему 
контролю  успеваемости,  выполнены 
самостоятельно и в требуемом объеме; 
обучающийся  проявляет  умение 
обобщать, систематизировать материал 
и  применять  его  при  решении 
практических  заданий;  задания 
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выполнены  с  подробными 
пояснениями  и  аргументированными 
выводами

Шкала оценок по промежуточной аттестации

Наименование формы 
промежуточной аттестации

Баллы Оценка

Зачет 0-20 «не зачтено»
«зачтено»

Соответствие критериев оценивания уровню освоения компетенций 
по промежуточной аттестации обучающихся

Баллы Оценка Уровень 
освоения 

компетенций

Критерии оценивания

0-9 «не зачтено» Допороговый 
уровень

Обучающийся не приобрел знания, 
умения и не владеет компетенциями в 
объеме, закрепленном рабочей 
программой дисциплины; 
обучающийся не смог ответить на 
вопросы

10-14 «зачтено» Пороговый 
уровень

Обучающийся дал неполные ответы на 
вопросы, с недостаточной 
аргументацией, практические задания 
выполнены не полностью, 
компетенции, осваиваемые в процессе 
изучения дисциплины сформированы 
не в полном объеме.

15-17 «зачтено» Базовый 
уровень

Обучающийся в целом приобрел 
знания и  умения в рамках 
осваиваемых в процессе обучения по 
дисциплине компетенций; 
обучающийся ответил на все вопросы, 
точно дал определения и понятия, но 
затрудняется подтвердить 
теоретические положения 
практическими примерами; 
обучающийся показал хорошие знания 
по предмету, владение навыками 
систематизации материала и 
полностью выполнил практические 
задания
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18-20 «зачтено» Продвинутый 
уровень

 Обучающийся приобрел знания, 
умения и навыки в полном объеме, 
закрепленном рабочей программой 
дисциплины; терминологический 
аппарат использован правильно; 
ответы полные, обстоятельные, 
аргументированные, подтверждены 
конкретными примерами;  
обучающийся проявляет умение 
обобщать, систематизировать материал 
и выполняет практические задания с 
подробными пояснениями и 
аргументированными выводами

РАЗДЕЛ 4. Методические материалы, определяющие процедуры оценивания 
знаний,  умений,  навыков,  характеризующие  этапы  формирования 
компетенций

Устный опрос проводится в первые 15 минут занятий семинарского типа в 
формате  обсуждения  с  названными  преподавателем  студентами.  Остальные 
обучающиеся  вправе  дополнить  или  уточнить  ответ  по  своему  желанию 
(соблюдаю очередность ответа). Основной темой для опроса являются вопросы 
для обсуждения,  соответствующие теме предыдущей лекции, но преподаватель 
может  уточнять  задаваемый  вопрос,  задавать  наводящие  вопросы  или  сужать 
вопрос до отдельного аспекта обсуждаемой темы.

Методика оценивания ответов на устные вопросы

Баллы Оценка Показатели Критерии

9-10 «отлично» 1. Полнота  данных   
ответов;
2. Правильность   
ответов на вопросы.

Полно  и  аргументировано  даны  ответы  по 
содержанию задания. Обнаружено понимание 
материала, может обосновать свои суждения, 
привести  необходимые  примеры.  Изложение 
материала последовательно и правильно.

7-8 «хорошо» Студент дает ответ, удовлетворяющий тем же 
требованиям, что и для оценки «отлично», но 
допускает  1-2  ошибки,  которые  сам  же 
исправляет.

5-6 «удовлетв
орительно

»

Студент  обнаруживает  знание  и  понимание 
основных положений данного задания, но:
1)  излагает  материал  неполно  и  допускает 
неточности  в  определении  понятий  или 
формулировке правил;
2)  не  умеет  достаточно  глубоко  и 
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доказательно  обосновать  свои  суждения  и 
привести свои примеры;
3)  излагает  материал  непоследовательно  и 
допускает ошибки.

0-4 «неудовле
твори-

тельно»

Студент  обнаруживает  незнание  ответа  на 
соответствующее задание,  допускает ошибки 
в  формулировке  определений  и  правил, 
искажающие  их  смысл,  беспорядочно  и 
неуверенно излагает материал.

Тестирование  проводится  с  помощью системы дистанционного  обучения 
«Прометей»,  входящей  в  состав  электронной  информационно-образовательной 
среды Дагестанского государственного университета народного хозяйства. 

На тестирование отводится 45 минут.  Каждый вариант тестовых заданий 
включает 30 вопросов. 

Методика оценивания выполнения тестов
Баллы Оценка Показатели Критерии
25-30 «отлично» 1. Полнота   

выполнения тестовых 
заданий;
2. Своевременность   
выполнения;
3. Правильность   
ответов на вопросы.

Выполнено более 85 % заданий 
предложенного теста, в заданиях открытого 
типа дан полный, развернутый ответ на 
поставленный вопрос

19-24 «хорошо» Выполнено более 70 % заданий 
предложенного теста, в заданиях открытого 
типа дан полный, развернутый ответ на 
поставленный вопрос; однако были допущены 
неточности в определении понятий, терминов 
и др.

15-18 «удовлетв
орительно

»

Выполнено более 54 % заданий 
предложенного теста, в заданиях открытого 
типа дан неполный ответ на поставленный 
вопрос, в ответе не присутствуют 
доказательные примеры, текст со 
стилистическими и орфографическими 
ошибками.

0-14 «неудовле
твори-

тельно»

Выполнено не более 53  % заданий 
предложенного теста, на поставленные 
вопросы ответ отсутствует или неполный, 
допущены существенные ошибки в 
теоретическом материале (терминах, 
понятиях).

Тема  реферата  выбирается  студентом  самостоятельно  из  предложенного 
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списка  с  учетом  минимизации  количества  повторений  выбранных  тем.  На 
написание  реферата  отводится  одна  неделя.  Реферат  оформляется  согласно 
действующим  в  Дагестанском  государственном  университете  народного 
хозяйства требованиям к оформлению письменных работ. Объем представленного 
реферата  должен  быть  не  менее  10  страниц  машинописного  текста  без  учета 
титульного листа. 

Публичная  защита  реферата  проводится  в  присутствии  остальных 
студентов, защищающих рефераты. На выступление отводится не более 5 минут. 
Во время выступления студент должен обозначить основную цель реферата,  а 
также цельно сформулировать базовую идею, отраженную в реферате.

Методика оценивания выполнения рефератов
Баллы Оценка Показатели Критерии

9-10 «отлично» 1. Полнота   
выполнения 
рефератов;
2. Своевременность   
выполнения;
3. Четкость   
изложения  идеи 
реферата  во  время 
защиты.

Выполнены  все  требования  к  написанию  и 
защите  реферата:  обозначена  проблема  и 
обоснована  её  актуальность,  сделан  краткий 
анализ  различных  точек  зрения  на 
рассматриваемую  проблему  и  логично 
изложена  собственная  позиция, 
сформулированы  выводы,  тема  раскрыта 
полностью,  выдержан  объём,  соблюдены 
требования к внешнему оформлению, четкое 
и  последовательное  выступление  во  время 
защиты.

7-8 «хорошо» Основные требования к реферату и его защите 
выполнены, но при этом допущены недочеты. 
В  частности,  имеются  неточности  в 
изложении материала; отсутствует логическая 
последовательность  в  суждениях;  не 
выдержан объем реферата; имеются упущения 
в оформлении; выступление во время защиты 
требует дополнительных вопросов.

5-6 «удовлетв
орительно

»

Имеются  существенные  отступления  от 
требований  к  реферированию.  В  частности: 
тема  освещена  лишь  частично;  допущены 
фактические ошибки в  содержании реферата 
или  при  ответе  на  дополнительные  вопросы 
во время выступления.

0-4 «неудовле
твори-

тельно»

Тема  реферата  не  раскрыта,  обнаруживается 
существенное  непонимание  проблемы,  не 
проведена защита реферата.

Лабораторные  работы  выполняются  в  специализированной  аудитории  во 
время  лабораторных  занятий.  Предусмотрено  выполнение  одной  лабораторной 
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работы в течение одного занятия согласно текущей тематике. Студенты должны 
выполнять  задание  самостоятельно,  но  имеют  возможность  обратиться  к 
преподавателю за разъяснениями постановки задачи или оценкой правильности 
полученного  результата.  Если  преподаватель  вынужден  разъяснять  аспекты 
непосредственного  выполнения  шагов  лабораторной  работы,  то  это  негативно 
отражается на оценке выполняющего задание студента.

Методика оценивания выполнения лабораторных работ

Баллы Оценка Показатели Критерии
18-20 «отлично» 1. Полнота   

выполнения  задания 
лабораторной 
работы;
2. Своевременность   
выполнения  задания 
лабораторной 
работы;
3. Самостоятельност  
ь решения.

Основные требования к выполнению задания 
лабораторной работы выполнены. 
Продемонстрировано умение анализировать 
ситуацию и находить оптимальное количества 
решений, умение работать с информацией, в 
том числе умение затребовать дополнительную 
информацию, необходимую для достижения 
поставленной цели

14-17 «хорошо» Основные требования к выполнению задания 
лабораторной работы реализованы, но при этом 
допущены недочеты. В частности, недостаточно 
раскрыты навыки критического оценивания 
различных точек зрения, осуществление 
самоанализа, самоконтроля и самооценки, 
креативности, нестандартности предлагаемых 
решений

11-13 «удовлетв
орительно

»

Имеются существенные отступления от 
выполнения лабораторной работы. В частности 
отсутствуют навыки умения моделировать 
решения в соответствии с заданием, 
представлять различные подходы к разработке 
планов действий, ориентированных на 
конечный результат

0-10 «неудовле
твори-

тельно»

Шаги выполнения лабораторной работы не 
выполнены, обнаруживается существенное 
непонимание проблемы.

Итоговой  формой  контроля  по  дисциплине  является  экзамен.  Экзамен 
проводится  в  виде  письменного  ответа  навопросы  билета.  В  каждом  билете 
студенту предлагается 3 вопроса, каждый из которых оценивается максимум на 
10 баллов. При оценке ответа на вопрос оценивается полнота ответа, точность 
формулировок,  правильное  цитирование  соответствующих  законодательных 
актов, наличие иллюстративных примеров.
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