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Назначение оценочных материалов 

 

Оценочные материалы для текущего контроля успеваемости (оценивания 

хода освоения дисциплин), для проведения промежуточной аттестации 

(оценивания промежуточных и окончательных результатов обучения по 

дисциплине) обучающихся по дисциплине «Методы и средства защиты 

информации» на соответствие их учебных достижений поэтапным требованиям 

образовательной программы высшего образования 10.04.01 Информационная 

безопасность, профиль «Управление информационной безопасностью и 

технологии защиты информации» 

Оценочные материалы по дисциплине «Методы и средства защиты 

информации» включают в себя: перечень компетенций с указанием видов 

оценочных средств в процессе освоения дисциплины; описание показателей и 

критериев оценивания компетенций на различных этапах их формирования, 

описание шкал оценивания; типовые контрольные задания или иные материалы, 

необходимые для оценки знаний, умений, навыков и (или) опыта  деятельности, 

характеризующих этапы формирования компетенций в процессе освоения ОПОП; 

методические материалы, определяющие процедуры оценивания знаний, умений, 

навыков и (или) опыта деятельности, характеризующих этапы формирования 

компетенций. 

Оценочные материалы сформированы на основе ключевых принципов 

оценивания: 

- валидности:  объекты оценки должны соответствовать поставленным 

целям обучения; 

- надежности:  использование единообразных стандартов и критериев для 

оценивания достижений; 

- объективности:  разные обучающиеся должны иметь равные возможности  

для достижения успеха. 

Основными параметрами и свойствами оценочных материалов являются: 

- предметная направленность (соответствие предмету изучения конкретной 

дисциплины); 

- содержание (состав и взаимосвязь структурных единиц, образующих 

содержание теоретической и практической составляющих дисциплины); 

- объем (количественный состав оценочных материалов); 

- качество оценочных материалов в целом, обеспечивающее получение 

объективных и достоверных результатов при проведении контроля с различными 

целями. 

-  
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РАЗДЕЛ 1. ПЕРЕЧЕНЬ КОМПЕТЕНЦИЙ С УКАЗАНИЕМ ВИДОВ 

ОЦЕНОЧНЫХ СРЕДСТВ В ПРОЦЕССЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

1.1 Перечень формируемых компетенций 

 

код 

компетенции 

формулировка компетенции 

ПК ПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ 

ПК-1 Способен осуществлять подбор средств и технологий 

защиты информации и применять их в профессиональной 

деятельности 

 

1.2. Перечень компетенций с указанием видов оценочных средств 

 
Формируем

ые 

компетенц

ии 

Код и 

наименование 

индикатора 

достижения 

компетенции  

Планируемые 

результаты 

обучения по 

дисциплине, 

характеризующ

ие этапы 

формирования 

компетенций 

Уровни 

освоения 

компетен

ций 

Критерии 

оценивания 

сформированнос

ти компетенций 

Виды 

оценочных 

средств 
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ПК-1. 

Способен 

осуществлят

ь подбор 

средств и 

технологий 

защиты 

информации 

и применять 

их в 

профессион

альной 

деятельност

и на объекте 

защиты 

ИПК-1.1. 

Разрабатывает 

проектные 

решения по 

применяемым 

методам и 

средствам 

защиты 

Знать:  

– предмет и 

задачи 

программно-

аппаратной 

защиты 

информации 

– виды и 

назначение 

программно-

аппаратных 

средств защиты 

информации  

– способы 

проведения 

проверки 

работоспособно

сти и 

эффективности 

применяемых 

программно-

аппаратных 

средств защиты 

информации  

Пороговы

й уровень  

Обучающийся 

слабо (частично) 

знает предмет и 

задачи 

программно-

аппаратной 

защиты 

информации;  

виды и 

назначение 

программно-

аппаратных 

средств защиты 

информации; 

способы 

проведения 

проверки 

работоспособност

и и 

эффективности 

применяемых 

программно-

аппаратных 

средств защиты 

информации 

Блок А - 

задания 

репродуктивно

го уровня  

– тестовые 

задания; 

– вопросы для  
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Базовый 

уровень 

Обучающийся с  

незначительными 

ошибками и 

отдельными 

пробелами знает 

предмет и задачи 

программно-

аппаратной 

защиты 

информации;  

виды и 

назначение 

программно-

аппаратных 

средств защиты 

информации; 

способы 

проведения 

проверки 

работоспособност

и и 

эффективности 

применяемых 

программно-

аппаратных 

средств 
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Продвинут

ый 

уровень 

Обучающийся с 

требуемой 

степенью 

полноты и 

точности знает 

предмет и задачи 

программно-

аппаратной 

защиты 

информации;  

виды и 

назначение 

программно-

аппаратных 

средств защиты 

информации; 

способы 

проведения 

проверки 

работоспособност

и и 

эффективности 

применяемых 

программно-

аппаратных 

средств  
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Уметь:. 

- применять 

штатные 

средства защиты 

и 

специализирова

нные продукты 

для решения 

типовых задач 

- грамотно 

использовать 

аппаратные 

средства защиты 

при решении 

практических 

задач 

– осуществлять 

проверку 

работоспособно

сти и 

эффективности 

применяемых 

программных, 

программно-

аппаратных 

средств защиты 

Пороговы

й уровень  

Обучающийся 

слабо (частично) 

умеет применять 

штатные средства 

защиты и 

специализирован

ные продукты для 

решения типовых 

задач; грамотно 

использовать 

аппаратные 

средства защиты 

при решении 

практических 

задач; 

осуществлять 

проверку 

работоспособност

и и 

эффективности 

применяемых 

программных, 

программно-

аппаратных 

средств защиты 

Блок В  
задания 

реконструктив

ного уровня 

- тестовые 

задания; 

–

Лабораторные  

работы; 
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Базовый 

уровень 

Обучающийся с 

незначительными 

затруднениями 

умеет применять 

штатные средства 

защиты и 

специализирован

ные продукты для 

решения типовых 

задач; грамотно 

использовать 

аппаратные 

средства защиты 

при решении 

практических 

задач; 

осуществлять 

проверку 

работоспособност

и и 

эффективности 

применяемых 

программных, 

программно-

аппаратных 

средств защиты 

Продвинут

ый 

уровень 

Обучающийся 

умеет применять 

штатные средства 

защиты и 

специализирован

ные продукты для 

решения типовых 

задач; грамотно 

использовать 

аппаратные 

средства защиты 

при решении 

практических 

задач; 

осуществлять 

проверку 

работоспособност

и и 

эффективности 

применяемых 

программных, 

программно-

аппаратных 

средств защиты 
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Владеть:  
- навыками 

использования 

программно-

аппаратных 

средств, при 

обеспечении 

защиты 

информации 

- применения 

наиболее 

эффективных 

методов и 

средств 

программно-

аппаратной 

защиты 

информации 

– навыками 

проведения 

контрольных 

проверок 

работоспособно

сти и 

эффективности 

применяемых 

программных, 

программно-

аппаратных 

средств защиты 

Пороговы

й уровень  

Обучающийся 

слабо (частично) 

владеет навыками 

использования 

программно-

аппаратных 

средств, при 

обеспечении 

защиты 

информации; 

применения 

наиболее 

эффективных 

методов и средств 

программно-

аппаратной 

защиты 

информации; 

навыками 

проведения 

контрольных 

проверок 

работоспособност

и и 

эффективности 

применяемых 

программных, 

программно-

аппаратных 

средств защиты 

Блок С  
задания 

практико-

ориентированн

ого уровня  

  

Лабораторные 

работы  
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Базовый 

уровень 

Обучающийся с 

небольшими 

затруднениями 

владеет навыками 

использования 

программно-

аппаратных 

средств, при 

обеспечении 

защиты 

информации; 

применения 

наиболее 

эффективных 

методов и средств 

программно-

аппаратной 

защиты 

информации; 

навыками 

проведения 

контрольных 

проверок 

работоспособност

и и 

эффективности 

применяемых 

программных, 

программно-

аппаратных 

средств защиты 
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Продвинут

ый 

уровень 

Обучающийся 

свободно владеет 

навыками 

использования 

программно-

аппаратных 

средств, при 

обеспечении 

защиты 

информации; 

применения 

наиболее 

эффективных 

методов и средств 

программно-

аппаратной 

защиты 

информации; 

навыками 

проведения 

контрольных 

проверок 

работоспособност

и и 

эффективности 

применяемых 

программных, 

программно-

аппаратных 

средств защиты 
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РАЗДЕЛ 2. Задания, необходимые для оценки планируемых результатов 

обучения по дисциплине 

 

Для проверки сформированности компетенции ПК-1. Способен 

осуществлять подбор средств и технологий защиты информации и 

применять их в профессиональной деятельности на объекте защиты 

ИПК-1.1. Разрабатывает проектные решения по применяемым методам и 

средствам защиты 

 

Блок А. Задания репродуктивного уровня («знать») 

 

 

А.1 Тестовые задания по дисциплине 

1. Какие методы используются для хеширования данных? 

a. Шифрование   

b. Подпись   

c. Генерация хеша   

d. Шифрование ключей   

 

2. Какой из нижеперечисленных протоколов используются для обеспечения 

безопасности в сети? 

a. HTTP   

b. HTTPS   

c. FTP   

d. SMTP   

 

3. Какое из следующих является методом физической защиты информации? 

a. Шифрование данных   

b. Использование паролей   

c. Защита от физического доступа   

d. Использование сетевых фильтров   

 

4. Что представляет собой электронная цифровая подпись? 

a. Простой текст   

b. Способ аутентификации   

c. Физическая карта доступа   

d. Способ шифрования данных   

 

5. Какие из следующих систем используются для аутентификации 

пользователей? 

a. Пароль   

b. Токены   

c. Карты доступа   

d. Все вышеперечисленные   
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6. Что такое минимальное требование к длине пароля для обеспечения 

безопасности? 

a. 6 символов   

b. 8 символов   

c. 10 символов   

d. 12 символов   

 

7. Какие методы используются для обеспечения секретности данных? 

a. Шифрование   

b. Проверка подлинности   

c. Использование сложных паролей   

d. Защита от физического доступа   

 

8. Какие из следующих методов используются для обеспечения целостности 

данных? 

a. Шифрование   

b. Проверка подлинности   

c. Использование ключей   

d. Физическая защита   

 

9. Что представляет собой VPN? 

a. Видео-программное обеспечение   

b. Virtual Private Network (Виртуальная Частная Сеть)   

c. Видео ПН (Принцип Неопределенности)   

d. Видео ПН (Принцип Наблюдаемости)   

 

10. Какие методы используются для обеспечения доступности информации? 

a. Шифрование   

b. Физическая защита   

c. Резервное копирование   

d. Все вышеперечисленные   

 

11. Что такое электронная почта? 

a. Способ аутентификации   

b. Способ обмена информацией через интернет   

c. Метод шифрования данных   

d. Физическая карта доступа   

 

12. Какие из следующих методов используются для обеспечения секретности 

электронной почты? 

a. SSL/TLS   

b. VPN   

c. Шифрование ключей   
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d. Все вышеперечисленные   

 

13. Что такое брандмауэр? 

a. Метод аутентификации пользователей   

b. Механизм защиты сети от внешних угроз   

c. Способ обеспечения целостности данных   

d. Способ шифрования данных   

 

14. Какие методы используются для обеспечения целостности файлов? 

a. Шифрование   

b. Использование хеш-функций   

c. Физическая защита   

 

15. Что представляет собой циклическая перепроверка целостности (CRC)? 

a. Метод шифрования данных   

b. Метод обеспечения целостности данных   

c. Метод аутентификации пользователей   

d. Метод физической защиты данных   

 

16. Какие типы ключей используются в асимптерических шифрах? 

a. Публичный ключ   

b. Приватный ключ   

c. Общедоступный ключ   

d. Все вышеперечисленные   

 

17. Какие методы используются для аутентификации пользователей в сети? 

a. Пароль   

b. Токены   

c. Физическая карта доступа   

d. Все вышеперечисленные   

 

18. Что представляет собой двухфакторная аутентификация (2FA)? 

a. Использование двух паролей  

b. Использование одного ключа   

c. Использование двух методов аутентификации   

d. Использование одного сертификата   

 

19. Какие методы используются для обеспечения безопасности при обмене 

сообщениями? 

a. Шифрование   

b. Проверка подлинности   

c. Использование сетевых фильтров   

d. Все вышеперечисленные   
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20. Что такое электронная цифровая подпись? 

a. Способ обеспечения конфиденциальности   

b. Способ аутентификации и подтверждения подлинности   

c. Метод шифрования данных   

d. Метод физической защиты данных   

 

21. Какие из следующих методов используются для обеспечения секретности 

данных в сети? 

a. Шифрование   

b. Проверка подлинности   

c. Резервное копирование   

d. Все вышеперечисленные   

 

22. Что из перечисленного является примером технических средств защиты 

информации? 

a. Межсетевые экраны (фаерволы) 

b. Политики безопасности 

c. Обучение сотрудников 

d. Антивирусное программное обеспечение 

 

23. Какой из перечисленных методов относится к криптографическим 

средствам защиты информации? 

a. Антивирусное ПО 

b. Система управления доступом 

c. Симметричное шифрование 

d. Ассиметричное шифрование 

 

24. Что из перечисленного является примером административных мер защиты 

информации? 

a. Установка антивирусного ПО 

b. Разработка политики безопасности  

c. Настройка межсетевого экрана 

d. Проведение инструктажа сотрудников 

 

25. Что из перечисленного относится к уязвимостям программного 

обеспечения? 

a. Наличие незакрытых портов 

b. Ошибки кода, позволяющие выполнение вредоносного кода 

c. Использование слабых паролей 

d. Недостаточная физическая защита серверов 

 

26. Что из перечисленного относится к физическим средствам защиты 

информации? 

a. Системы контроля доступа 
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b. Шифрование данных 

c. Видеонаблюдение 

d. Облачные технологии 

 

27. Какая из перечисленных атак относится к категории «атака методом 

перебора»? 

a. Хакерская атака на веб-сайт 

b. Брутфорс (Brute Force) 

c. Фишинг 

d. DDoS-атака 

 

28. Что из перечисленного является примером программного обеспечения для 

защиты информации? 

a. VPN-клиенты 

b. Электронные таблицы 

c. Антивирусы 

d. Текстовые процессоры 

 

29. Что такое резервное копирование? 

a. Средство физической защиты 

b. Процесс создания копий данных для восстановления в случае их 

утраты 

c. Метод шифрования информации 

d. Устройство для хранения информации 

 

30. Какой из перечисленных методов используется для защиты информации в 

сетях? 

a. Настройка фаерволов 

b. Увеличение мощности серверов 

c. Использование методов социальной инженерии 

d. Настройка VPN-соединений 

 

31. Что такое аутентификация? 

a. Процесс проверки подлинности пользователя 

b. Обеспечение доступности данных 

c. Шифрование данных 

d. Управление доступом 

 

32. Что означает термин «доступность» в модели CIA? 

a. Возможность доступа к данным только авторизованным 

пользователям 

b. Гарантия того, что информация доступна при необходимости 

c. Предотвращение утечек информации 

d. Защита от вирусов 
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33. Какой из методов является примером физической защиты данных? 

a. Использование биометрии для аутентификации 

b. Хеширование паролей 

c. Установка камер видеонаблюдения 

d. Настройка сетевых протоколов 

 

34. Что такое межсетевой экран (фаервол)? 

a. Программа для резервного копирования данных 

b. Система, блокирующая нежелательный сетевой трафик 

c. Метод шифрования данных 

d. Устройство для хранения информации 

 

35. Что из перечисленного является примером угрозы внутреннего характера? 

a. Вирусы 

b. Нарушение политики безопасности сотрудником 

c. Хакерская атака 

d. DDoS-атака 

 

36. Какая технология позволяет скрыть IP-адрес пользователя? 

a. Фаервол 

b. VPN 

c. Антивирус 

d. Электронная подпись 

 

 

 

А2. Вопросы для обсуждения 
 

1. Понятия: информация, информатизация, информационные технологии, 

информационные ресурсы.  

2. Понятие программно-аппаратной защиты информации. 

3. Задачи программно-аппаратной защиты информации.  

4. Правовые, организационные, технические, программно-аппаратные и 

криптографические методы обеспечения информационной безопасности.  

5. Виды и источники угроз информационной безопасности РФ.  

6. Классификация программно-аппаратных средств защиты информации 

7. Структура государственной системы обеспечения информационной 

безопасности РФ.  

8. Правовое регулирование информационной сферы в РФ.  

9. Основные нормативно-методические материалы.  

 

Блок В. Задания реконструктивного уровня («уметь») 
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В.1 Тестовые задания по дисциплине. 

 

Инструкция: Установите соответствие между элементами левого и правого 

столбца. Каждому элементу левого столбца соответствует один элемент правого 

столбца. Ответ запишите в формате 1-А, 2-Б и т.д. 

 

1. Установите соответствие между типом шифрования и его характеристикой: 

 

Тип шифрования Характеристика 

1. Симметричное шифрование A. Использует два разных ключа для 

шифрования и дешифрования 

2. Гибридное шифрование B. Обрабатывает данные блоками 

фиксированной длины 

3. Блочное шифрование C. Использует один и тот же ключ 

для шифрования и дешифрования 

4. Асимметричное шифрование D. Комбинирует преимущества 

симметричного и асимметричного 

методов 

 

 

2. Соотнесите метод аутентификации с его основным принципом: 

Метод аутентификации Основной принцип работы 

1. Биометрическая аутентификация A. Цифровые идентификаторы с 

открытым ключом 

2. Одноразовые пароли B. Использование уникальных 

физических характеристик 

3. Сертификаты X.509 C. Комбинация двух различных 

методов проверки 

4. Двухфакторная аутентификация D. Временные коды доступа 

 

3. Установите соответствие между типом межсетевого экрана и его 

функциональностью: 

Тип межсетевого экрана Функциональность 

1. Пакетный фильтр A. Отслеживание состояния 

соединений 

2. Next-Generation Firewall B. Анализ заголовков пакетов 

3. Stateful Inspection C. Глубокий анализ приложений 

4. Прокси-фильтр D. Посредничество между клиентом 

и сервером 

 

4. Соотнесите тип вредоносного ПО с его основной целью: 

Тип вредоносного ПО Цель вредоносного ПО 
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1. Криптолокер A. Скрытое присутствие в системе 

2. Кейлоггер B. Шифрование файлов с целью 

вымогательства 

3. Руткит C. Регистрация нажатий клавиш 

4. Бэкдор D. Создание несанкционированного 

доступа 

 

5. Установите соответствие между методом защиты и уровнем модели OSI: 

Метод защиты Уровнь модели OSI 

1. MAC-фильтрация A. Прикладной уровень 

2. SSL/TLS B. Сетевой уровень 

3. IPSec C. Транспортный уровень 

4. HTTPS D. Канальный уровень 

 

6. Соотнесите тип атаки с методом защиты: 

Тип атаки Метод защиты 

1. XSS (Cross-Site Scripting) A. Параметризованные запросы 

2. Man-in-the-Middle B. Экранирование специальных 

символов 

3. DDoS C. Распределение нагрузки 

4. SQL-инъекция D. Сертификаты SSL/TLS 

 

7. Установите соответствие между алгоритмом хеширования и размером 

выходного значения: 

Алгоритм хеширования Размер выходного значения 

1. RIPEMD-160 A. 128 бит 

2. SHA-512 B. 256 бит 

3. MD5 C. 512 бит 

4. SHA-256 D. 160 бит 

 

8. Соотнесите тип резервного копирования с его характеристикой: 

Тип резервного копирования Характеристика 

Дифференциальное резервное 

копирование 

Копирование изменений с последнего 

инкремента 

Непрерывное резервное копирование Копирование изменений в реальном 

времени 

Инкрементное резервное копирование Копирование изменений с последнего 

полного бэкапа 

Полное резервное копирование Копирование всех данных 

 

9. Установите соответствие между протоколом аутентификации и его 

особенностью: 

Протокол аутентификации Особенность протокола 
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1. OAuth 2.0 A. Централизованная 

аутентификация для сетевых 

устройств 

2. LDAP B. Билетная система 

аутентификации 

3. RADIUS C. Протокол доступа к каталогам 

4. Kerberos D. Делегирование прав доступа 

 

10. Соотнесите тип системы обнаружения вторжений с её характеристикой: 

Тип системы Характеристика 

SIEM Анализ поведения хоста 

NBA Мониторинг сетевого трафика 

HIDS Корреляция событий безопасности 

NIDS Анализ сетевого поведения 

 

В2. Лабораторная работа 

Лабораторная работа № 1.  
Тема: «Политика безопасности в компьютерных системах»  

Цель работы: Ознакомиться с презентацией "Аппаратные средства и 

оборудование ЛВС"  
Задание для работы:  
1. Основные процессы жизненного цикла АС.  

2. Оценка защищенности КС.  

3. Взаимосвязь между стандартными процессами и стадиями.  

 

Лабораторная работа №2 

Тема: «Нормативно-методическое обеспечение создания АС» 37  

Цель работы: исследование состава аппаратных и программных средств 

персонального компьютера (ПК), составляющих основу его конфигурации  

Задание для работы:  
1. Нормативно-методическое обеспечение АС.  

2. Международные стандарты.  

3. Стандарты Российской Федерации.  

 

Лабораторная работа №3 

Тема: «Основные понятия и концепции»  

Цель работы: Пробрести навыки и освоить основные методы тестирования 

аппаратных средств ПК с помощью тестовых программ  

Задание для работы:  
1. Идентификация объекта  

2. Защита при обмене сообщениями  
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Блок С. Задания практикоориентированного уровня для диагностирования 

сформированности компетенций («владеть») 
 

С1. Кейс-задания 

Прочитайте описание ситуации и вопрос. Выберите один или несколько 

правильных вариантов ответа. Внимательно читайте задание, так как оно может 

предполагать выбор нескольких вариантов. 

 

Задание 1: Защита данных при передаче 

Описание ситуации: Компания передает конфиденциальные данные своим 

партнерам по сети. Для обеспечения их безопасности используется протокол 

HTTPS. Однако, администратор обнаружил, что кто-то пытается перехватить 

трафик с помощью атаки "человек посередине" (MITM).   

Вопрос: Какие меры помогут предотвратить успешную атаку MITM?   

A. Использовать сертификаты SSL/TLS от доверенного центра 

сертификации (CA).  

B. Включить шифрование только на сервере, а не на клиенте.   

C. Реализовать проверку самоподписанных сертификатов.   

D. Использовать HSTS (HTTP Strict Transport Security). 

 

Задание 2: Угрозы внутри организации 

Описание ситуации: Сотрудник компании скачал файл с неизвестного 

источника во внутренней сети. После этого началась утечка конфиденциальной 

информации. Лог-файлы показывают, что файл содержал вредоносное ПО.   

Вопрос: Какие меры могли бы предотвратить утечку данных в данной 

ситуации?   

A. Использование антивирусного ПО с актуальными базами сигнатур. 

B. Мониторинг сетевого трафика с помощью системы обнаружения 

вторжений (IDS). 

C. Отключение автоматической проверки всех файлов на наличие 

вредоносного ПО.   

D. Ограничение доступа к внешним сайтам через корпоративный прокси-

сервер. 

 

Задание 3: Аутентификация и защита паролей 

Описание ситуации: В системе управления доступом обнаружен факт 

несанкционированного входа. Выяснилось, что злоумышленник получил доступ к 

базе данных паролей, где они хранились в виде открытого текста.   

Вопрос: Что необходимо сделать для защиты паролей в базе данных?   

A. Хранить пароли в виде хэшей с использованием соли. 

B. Шифровать пароли с использованием симметричного шифрования без 

ключа.   

C. Регулярно менять алгоритм хэширования без уведомления 

пользователей.   
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D. Использовать алгоритмы хэширования, такие как bcrypt или Argon2. 

 

Задание 4: Шифрование данных 

Описание ситуации: Компания использует симметричное шифрование для 

защиты конфиденциальных данных. Однако, при передаче ключей между 

сотрудниками, ключ был скомпрометирован.   

Вопрос: Какие методы передачи ключей можно считать безопасными?   

A. Использование протокола обмена ключами Диффи-Хеллмана. 

B. Передача ключей через зашифрованное соединение, например, по 

протоколу TLS. 

C. Отправка ключей по электронной почте в открытом виде.   

D. Хранение ключей в облачном сервисе без дополнительного 

шифрования.   

 

Задание 5: Защита от фишинга 

Описание ситуации: Сотрудники компании получили письма, которые 

внешне выглядят как сообщения от официального банка. После перехода по 

ссылке несколько сотрудников ввели свои учетные данные на фальшивом сайте.   

Вопрос: Какие меры помогут предотвратить подобные атаки?  Укажите 

лишнее. 

A. Внедрение двухфакторной аутентификации (2FA). 

B. Настройка фильтров спама для электронной почты. 

C. Использование паролей, которые легко запомнить.   

D. Проведение обучения сотрудников по вопросам информационной 

безопасности. 

 

Задание 6: Политики безопасности 

Описание ситуации: В крупной компании отсутствуют четкие политики 

управления доступом. В результате сотрудники имеют доступ к ресурсам, 

которые не относятся к их функциональным обязанностям.   

Вопрос: Какие действия помогут улучшить управление доступом? Укажите 

лишнее. 

A. Реализовать принцип минимальных привилегий. 

B. Осуществлять регулярный аудит прав доступа сотрудников. 

C. Предоставить всем сотрудникам одинаковый уровень доступа для 

упрощения работы.   

D. Использовать механизмы ролевого управления доступом (RBAC). 

 

Задание 7: Атаки на веб-приложения 

Описание ситуации: Злоумышленник использовал уязвимость SQL-

инъекции для получения доступа к базе данных веб-приложения.   

Вопрос: Какие меры позволят предотвратить SQL-инъекции?   

A. Использование параметризованных запросов. 

B. Хранение паролей в виде открытого текста.   
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C. Реализация валидации пользовательского ввода. 

D. Отключение автоматического логирования SQL-запросов.   

 

Задание 8: Защита мобильных устройств 

Описание ситуации: Сотрудник компании потерял мобильное устройство, 

на котором хранились корпоративные данные. Устройство не было защищено 

паролем, а данные находились в открытом виде.   

Вопрос: Какие меры могли бы снизить риск утечки данных?   

A. Включить шифрование данных на устройствах 

B. Использовать управление мобильными устройствами (MDM). 

C. Отключить использование мобильных устройств для работы с 

корпоративными данными.   

D. Установить сложный графический ключ.   

 

Задание 9: Резервное копирование 

Описание ситуации: На сервер компании была совершена успешная атака 

программой-вымогателем, которая зашифровала все данные. Резервные копии 

данных также оказались недоступными, так как находились на том же сервере.   

Вопрос: Какие действия необходимо предпринять для защиты резервных 

копий?  Укажите лишнее. 

A. Хранить резервные копии на физически изолированном устройстве. 

B. Использовать шифрование резервных копий. 

C. Настраивать резервное копирование раз в месяц.   

D. Реализовать многоуровневую стратегию резервного копирования 

(локальные, облачные и оффлайн-копии). 

 

Кейс 10: Атака "Человек посередине" 

Описание ситуации: Ваша компания использует незащищенное Wi-Fi для 

обмена данными. Сотрудник, используя это Wi-Fi, вводит свои учетные данные 

на сайте банка.  

Вопрос: Какой метод защиты может предотвратить атаку "Человек 

посередине" в данной ситуации? 

A. Использование VPN   

B. Установка антивируса   

C. Регулярное обновление системы   

D. Использование двухфакторной аутентификации   

 

 

С2. Лабораторная работа 

 

Практико-ориентированная лабораторная работа: «Механизмы защиты»  

Задание для работы:  

1. Список контроля доступа  

2. Идентификация, аутентификация и авторизация субъектов и объектов системы  
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Краткое описание:  

1. Функциональное построение СЗИ организации и назначение основных 

подразделений.  

2. Элементарные модели СЗИ организации. Семирубежная модель защиты.  

3. Последовательность и содержание основных этапов проектирования СЗИ 

организации.  

4. Содержание процесса эксплуатации СЗИ организации.  

 

Результаты и выводы:  В ходе работы, студент научился разбираться и 

оперировать основными понятиями информационной безопасности. 

 

 

Блок Д. Задания для использования в рамках промежуточной аттестации 

 

Д1.Перечень экзаменационных вопросов 

 

1. Основные принципы создания средств защиты информации. 

2. Описать способ контроля потоков данных, посредством применения 

основного правила разграничения доступа, применяемого в мандатном 

механизме управления доступом 

3. Концепция построения программно–аппаратных средств обеспечения 

информационной безопасности. 

4. Описать применение ролевого способа управления доступом. 

5. Методы ограничения доступа и управления доступом. Идентификация и 

аутентификация. Парольные системы. 

6. Указать основные документы, определяющие требования к структуре и 

функциям СЗИ. 

7. Методы ограничения доступа и управления доступом. Дискреционное 

управление доступом. 

8. Описать порядок функционирования компонентов СЗИ от НСД Secret Net. 

9. Методы ограничения доступа и управления доступом. Мандатное 

управление доступом. 

10. Описать порядок функционирования ядра и основных подсистем СЗИ от 

НСД Secret Net. 
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11. Методы ограничения доступа и управления доступом.  Ролевое управление 

доступом 

12. Дать характеристику режимов идентификации и аутентификации, 

реализуемых СЗИ от НСД Secret Net 

13. Структура и функции программно–аппаратных средств обеспечения 

информационной безопасности.  

14. Описать применение механизма блокировок компьютера и видов 

блокировок, реализуемых СЗИ от НСД Secret Net, дать их сравнительную 

характеристику.  

15. Назначение, режимы функционирования, основные функции, состав 

устанавливаемых компонентов СЗИ от НСД Secret Net 

16. Описать процедуру доверенной загрузки операционной системы при 

применении электронных замков и  устройство ввода идентификационных 

признаков (УВИП). 

17. Подсистемы клиента СЗИ от НСД Secret Net: ядро системы защиты, 

подсистема локального управления, защитные подсистемы 

18. Описать общий порядок функционирования СЗИ от НСД Страж NT 

19. Подсистемы клиента СЗИ от НСД Secret Net: модуль входа, подсистема 

контроля целостности, подсистема работы с аппаратной поддержкой 

20. Описать порядок настройки подсистемы дискреционного и мандатного 

управления доступом СЗИ от НСД Страж NT 

21. Защитные механизмы СЗИ от НСД Secret Net. Идентификация и 

аутентификация пользователей. 

22. Описать порядок тестирования, восстановления и обеспечения целостности 

СЗИ от НСД Страж NT. 

23. Функционирование подсистемы учета носителей СЗИ от НСД Страж NT. 

24. Определить возможную конфигурацию аппаратных средств СЗИ от НСД 

Secret Net, применяемых для идентификации и аутентификации 

пользователей. 
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25. Определения и классификацию устройств ввода идентификационных 

признаков (УВИП).  

26. Пояснить применение концепций распространения прав доступа и дать их 

сравнительную характеристику.  

27. Устройства ввода идентификационных признаков. Устройства iButton.  

28. Пояснить результаты применения правил выбора стойких паролей.  

29. Устройства ввода идентификационных признаков. Смарт-карты. Устройства 

ввода на базе смарт-карт. 

30. Дать сравнительную характеристику основных подходов к разработке 

средств защиты информации. 

31. Устройства ввода идентификационных признаков. USB-ключи. 

32. Пояснить применение концепции диспетчера доступа. 

33. Устройства ввода идентификационных признаков. Комбинированные 

УВИП. Электронные замки. Общий алгоритм функционирования 

34. Дать характеристику основных принципов создания средств защиты 

информации и их применения 

35. Назначение, режимы функционирования, основные функции, состав 

устанавливаемых компонентов СЗИ от НСД Secret Net 

36. Описать процедуру доверенной загрузки операционной системы при 

применении электронных замков и  устройство ввода идентификационных 

признаков (УВИП). 

37. Дать характеристику режимов идентификации и аутентификации, 

реализуемых СЗИ от НСД Secret Net. 

38. Указать основные документы, определяющие требования к структуре и 

функциям СЗИ. 
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РАЗДЕЛ 3.Описание показателей и критериев оценивания компетенций на 

различных этапах их формирования, описание шкал оценивания 

Балльно-рейтинговая система является базовой системой оценивания 

сформированности компетенций обучающихся.очной формы обучения. 

Итоговая оценка сформированности компетенции(й) обучающихся в рамках 

балльно-рейтинговой системы осуществляется в ходе текущего контроля 

успеваемости, промежуточной аттестации и определяется как сумма баллов, 

полученных обучающимися в результате прохождения всех форм контроля. 

Оценка сформированности компетенции(й) по дисциплине складывается из 

двух составляющих: 

 первая составляющая – оценка преподавателем сформированности 

компетенции(й) в течение семестра в ходе текущего контроля успеваемости 

(максимум 100 баллов). Структура первой составляющей определяется 

технологической картой дисциплины, которая в начале семестра доводится до 

сведения обучающихся;  

 вторая составляющая – оценка сформированности компетенции(й) 

обучающихся на экзамене (максимум – 30 баллов). 

Для студентов очно-заочной формы обучения применятся 4-балльная и 

бинарная шкалы оценивания результатов текущего контроля успеваемости и 

промежуточной аттестации обучающихся. 

 

уровни 

освоения 

компетенций  

продвинутый 

уровень   

базовый  

уровень  

пороговый 

уровень  

допороговый 

уровень 

100 – 

балльная 

шкала 

85 и ≥ 70 – 84  51 – 69  0 – 50  

4 – балльная 

шкала  

«отлично» «хорошо» «удовлетворит

ельно» 

«неудовлетвор

ительно» 

 

Шкала оценок при текущем контроле успеваемости  

по различным показателям 

 

Показатели оценивания сформированности 

компетенций 

Баллы Оценка 

Выполнение лабораторных работ 0-20 «неудовлетворительно» 

«удовлетворительно» 

«хорошо» 

«отлично» 

Ответы на устные вопросы  0-10 «неудовлетворительно» 

«удовлетворительно» 

«хорошо» 

«отлично» 

Тестирование  0-30 «неудовлетворительно» 
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«удовлетворительно» 

«хорошо» 

«отлично» 

Выполнение и публичная защита реферата 0-5 «неудовлетворительно» 

«удовлетворительно» 

«хорошо» 

«отлично» 

Выполнение презентаций  0-5 «неудовлетворительно» 

«удовлетворительно» 

«хорошо» 

«отлично» 

  

 

Соответствие критериев оценивания уровню освоения компетенций  

по текущему контролю успеваемости 

 

Баллы Оценка Уровень 

освоения 

компетенций 

Критерии оценивания 

0-50 «неудовлетвори

тельно»  

Допороговый 

уровень  

Обучающийся не приобрел знания, 

умения и не владеет компетенциями в 

объеме, закрепленном рабочей 

программой дисциплины 

51-69 «удовлетворите

льно» 

Пороговый 

уровень 

Не менее 50% заданий, подлежащих 

текущему контролю успеваемости, 

выполнены без существенных ошибок  

70-84 «хорошо» Базовый 

уровень  

Обучающимся выполнено не менее 

75% заданий, подлежащих текущему 

контролю успеваемости, или при 

выполнении всех заданий допущены 

незначительные ошибки; обучающийся 

показал владение навыками 

систематизации материала и 

применения его при решении 

практических заданий; задания 

выполнены без ошибок 

85-100 «отлично» Продвинутый 

уровень 

100% заданий, подлежащих текущему 

контролю успеваемости, выполнены 

самостоятельно и в требуемом объеме; 

обучающийся проявляет умение 

обобщать, систематизировать материал 

и применять его при решении 

практических заданий; задания 

выполнены с подробными 
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пояснениями и аргументированными 

выводами 

 

Шкала оценок по промежуточной аттестации 

 

Наименование формы 

промежуточной аттестации 

Баллы Оценка 

Экзамен  0-30 «неудовлетворительно» 

«удовлетворительно» 

«хорошо» 

«отлично» 

  

 

Соответствие критериев оценивания уровню освоения компетенций  

по промежуточной аттестации обучающихся 

 

Баллы Оценка Уровень 

освоения 

компетенций 

Критерии оценивания 

0-9 «неудовлетвори

тельно»  

Допороговый 

уровень  

Обучающийся не приобрел знания, 

умения и не владеет компетенциями в 

объеме, закрепленном рабочей 

программой дисциплины; 

обучающийся не смог ответить на 

вопросы 

10-16 «удовлетворите

льно» 

Пороговый 

уровень 

Обучающийся дал неполные ответы на 

вопросы, с недостаточной 

аргументацией, практические задания 

выполнены не полностью, 

компетенции, осваиваемые в процессе 

изучения дисциплины сформированы 

не в полном объеме. 

17-23 «хорошо» Базовый 

уровень  

Обучающийся в целом приобрел 

знания и  умения в рамках 

осваиваемых в процессе обучения по 

дисциплине компетенций; 

обучающийся ответил на все вопросы, 

точно дал определения и понятия, но 

затрудняется подтвердить 

теоретические положения 

практическими примерами; 

обучающийся показал хорошие знания 

по предмету, владение навыками 

систематизации материала и 
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полностью выполнил практические 

задания 

25-30 «отлично» Продвинутый 

уровень 

 Обучающийся приобрел знания, 

умения и навыки в полном объеме, 

закрепленном рабочей программой 

дисциплины; терминологический 

аппарат использован правильно; 

ответы полные, обстоятельные, 

аргументированные, подтверждены 

конкретными примерами;  

обучающийся проявляет умение 

обобщать, систематизировать материал 

и выполняет практические задания с 

подробными пояснениями и 

аргументированными выводами 

  

РАЗДЕЛ 4. Методические материалы, определяющие процедуры оценивания 

знаний, умений, навыков, характеризующие этапы формирования 

компетенций 

 

 

Тестирование проводится с помощью системы дистанционного обучения 

«Прометей», входящей в состав электронной информационно-образовательной 

среды Дагестанского государственного университета народного хозяйства.  

На тестирование отводится 45 минут. Каждый вариант тестовых заданий 

включает 30 вопросов.  

 

Методика оценивания выполнения тестов 

 
Баллы 

Оценка Показатели Критерии 

25-30 «отлично» 1. Полнота выполнения 

тестовых заданий; 

2. Своевременность 

выполнения; 

3. Правильность ответов 

на вопросы; 

4. Самостоятельность 

тестирования; 

5. и т.д. 

Выполнено более 85 % 

заданий предложенного теста, 

в заданиях открытого типа дан 

полный, развернутый ответ на 

поставленный вопрос 

19-24 «хорошо» Выполнено более 70 % 

заданий предложенного теста, 

в заданиях открытого типа дан 

полный, развернутый ответ на 

поставленный вопрос; однако 

были допущены неточности в 

определении понятий, 

терминов и др. 
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15-18 «удовлетворительно» Выполнено более 54 % 

заданий предложенного теста, 

в заданиях открытого типа дан 

неполный ответ на 

поставленный вопрос, в ответе 

не присутствуют 

доказательные примеры, текст 

со стилистическими и 

орфографическими ошибками. 

0-14 «неудовлетвори-

тельно» 

Выполнено не более 53  % 

заданий предложенного теста, 

на поставленные вопросы 

ответ отсутствует или 

неполный, допущены 

существенные ошибки в 

теоретическом материале 

(терминах, понятиях). 

 

Устный опрос проводится в первые 15 минут занятий семинарского типа в 

формате обсуждения с названными преподавателем студентами. Остальные 

обучающиеся вправе дополнить или уточнить ответ по своему желанию 

(соблюдаю очередность ответа). Основной темой для опроса являются вопросы 

для обсуждения, соответствующие теме предыдущей лекции, но преподаватель 

может уточнять задаваемый вопрос, задавать наводящие вопросы или сужать 

вопрос до отдельного аспекта обсуждаемой темы. 

 

Методика оценивания ответов на устные вопросы 
Баллы 

Оценка Показатели Критерии 

9-10 «отлично» 1. Полнота данных 

ответов; 

2. Аргументированность 

данных ответов; 

3. Правильность ответов 

на вопросы; 

4. и т.д. 

Полно и аргументировано 

даны ответы по содержанию 

задания. Обнаружено 

понимание материала, может 

обосновать свои суждения, 

применить знания на 

практике, привести 

необходимые примеры не 

только по учебнику, но и 

самостоятельно составленные. 

Изложение материала 

последовательно и правильно. 

7-8 «хорошо» Студент дает ответ, 

удовлетворяющий тем же 

требованиям, что и для 

оценки «отлично», но 

допускает 1-2 ошибки, 

которые сам же исправляет. 
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5-6 «удовлетворительно» Студент обнаруживает знание 

и понимание основных 

положений данного задания, 

но:  

1) излагает материал неполно 

и допускает неточности в 

определении понятий или 

формулировке правил;  

2) не умеет достаточно 

глубоко и доказательно 

обосновать свои суждения и 

привести свои примеры;  

3) излагает материал 

непоследовательно и 

допускает ошибки. 

0-4 «неудовлетвори-

тельно» 

Студент обнаруживает 

незнание ответа на 

соответствующее задание, 

допускает ошибки в 

формулировке определений и 

правил, искажающие их 

смысл, беспорядочно и 

неуверенно излагает 

материал; отмечаются такие 

недостатки в подготовке 

студента, которые являются 

серьезным препятствием к 

успешному овладению 

последующим материалом. 

 

Тема реферата выбирается студентом самостоятельно из предложенного 

списка с учетом минимизации количества повторений выбранных тем. На 

написание реферата отводится одна неделя. Реферат оформляется согласно 

действующим в Дагестанском государственном университете народного 

хозяйства требованиям к оформлению письменных работ. Объем представленного 

реферата должен быть не менее 10 страниц машинописного текста без учета 

титульного листа.  

Публичная защита реферата проводится в присутствии остальных 

студентов, защищающих рефераты. На выступление отводится не более 5 минут. 

Во время выступления студент должен обозначить основную цель реферата, а 

также цельно сформулировать базовую идею, отраженную в реферате. 

 

Методика оценивания выполнения рефератов 
Баллы  

Оценка  Показатели Критерии 

5 «отлично» 1. Полнота выполнения 

рефератов; 

2. Своевременность 

Выполнены все требования к 

написанию и защите реферата: 

обозначена проблема и 
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выполнения; 

3. Правильность 

ответов на вопросы. 

обоснована её актуальность, 

сделан краткий анализ 

различных точек зрения на 

рассматриваемую проблему и 

логично изложена собственная 

позиция, сформулированы 

выводы, тема раскрыта 

полностью, выдержан объём, 

соблюдены требования к 

внешнему оформлению, даны 

правильные ответы на 

дополнительные вопросы. 

3-4 «хорошо» Основные требования к 

реферату и его защите 

выполнены, но при этом 

допущены недочеты. В 

частности, имеются неточности 

в изложении материала; 

отсутствует логическая 

последовательность в 

суждениях; не выдержан объем 

реферата; имеются упущения в 

оформлении; на 

дополнительные вопросы при 

защите даны неполные ответы. 

1-2 «удовлетворительно» Имеются существенные 

отступления от требований к 

реферированию. В частности: 

тема освещена лишь частично; 

допущены фактические ошибки 

в содержании реферата или при 

ответе на дополнительные 

вопросы. 

0 «неудовлетвори-

тельно» 

Тема реферата не раскрыта, 

обнаруживается существенное 

непонимание проблемы 

 

Тема презентации выбирается студентом самостоятельно из предложенного 

списка с учетом минимизации количества повторений выбранных тем. На 

подготовку презентации отводится одна неделя.  

Публичная презентация проводится в присутствии остальных студентов. На 

выступление отводится не более 5 минут. Во время выступления студент должен 

обозначить основную цель презентации, а также цельно сформулировать базовую 

идею. 

 

Методика оценивания выполнения презентаций 
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Баллы  
Оценка  Показатели Критерии 

5 «отлично» 1. Полнота выполнения 

презентаций; 

2. Своевременность 

выполнения; 

3. Правильность 

ответов на вопросы; 

4. и т.д. 

Выполнены все требования к 

составлению презентаций: 

дизайн слайдов, логика 

изложения материала, текст 

хорошо написан и 

сформированные идеи ясно 

изложены и структурированы 

3-4 «хорошо» Основные требования к 

презентациям выполнены, но 

при этом допущены недочеты. 

В частности, имеются 

неточности в изложении 

материала; отсутствует 

логическая последовательность 

в суждениях; не выдержан 

объем презентации 

1-2 «удовлетворительно» Имеются существенные 

отступления от требований к 

презентациям. В частности: 

тема освещена лишь частично; 

допущены фактические ошибки 

в содержании презентаций или 

при ответе на дополнительные 

вопросы. 

0 «неудовлетвори-

тельно» 

Тема презентации не раскрыта, 

обнаруживается существенное 

непонимание проблемы 

 

Лабораторные работы выполняются в специализированной аудитории во 

время лабораторных занятий. Предусмотрено выполнение одной лабораторной 

работы в течение одного занятия согласно текущей тематике. Студенты должны 

выполнять задание самостоятельно, но имеют возможность обратиться к 

преподавателю за разъяснениями постановки задачи или оценкой правильности 

полученного результата. Если преподаватель вынужден разъяснять аспекты 

непосредственного выполнения шагов лабораторной работы, то это негативно 

отражается на оценке выполняющего задание студента. 

 

Методика оценивания лабораторных работ 

Баллы 
Оценка Показатели Критерии 
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18-20 «отлично» 1. Полнота 

выполнения 

заданий 

2. Выполнение 

дополнительны

х заданий 

3. Подготовка 

отчета 

- правильно выполнены все 

задания лабораторной работы в 

соответствии с требованиями; 

- правильно выполнены 

дополнительные задания; 

- своевременно предоставлен 

отчет о выполнении работы. 

14-17 «хорошо» - правильно выполнены все 

задания в основной части; 

- дополнительные задания 

выполнены не в полном 

объеме; 

- предоставлен отчет о 

выполнении работы, либо в 

случае несвоевременного 

предоставления отчета или с 

наличием несущественных 

ошибок в выполнении 

лабораторных заданиях 

11-13 «удовлетворительно» - выполнены не все, но более 

50% заданий лабораторной 

работы; 

- дополнительные задания не 

выполнены,  

- несвоевременно предоставлен 

отчет о выполнении работы. 

0-10 «неудовлетвори-

тельно» 

- выполнено менее 50% 

лабораторной работы; 

- не выполнены 

дополнительные задания; 

- отчет о выполнении работы 

не предоставлен 

 

Процедура промежуточной аттестации проходит в соответствии с 

Положением о промежуточной аттестации знаний студентов и учащихся ДГУНХ. 

Аттестационные испытания проводятся преподавателем, ведущим 

лекционные занятия по данной дисциплине, или преподавателями, ведущими 

практические и лабораторные занятия (кроме устного экзамена). Присутствие 

посторонних лиц в ходе проведения аттестационных испытаний без разрешения 

ректора или проректора по учебной работе не допускается (за исключением 

работников университета, выполняющих контролирующие функции в 

соответствии со своими должностными обязанностями). В случае отсутствия 

ведущего преподавателя аттестационные испытания проводятся преподавателем, 

назначенным письменным распоряжением по кафедре (структурному 

подразделению). 

Инвалиды и лица с ограниченными возможностями здоровья, имеющие 

нарушения опорно-двигательного аппарата, допускаются на аттестационные 

испытания в сопровождении ассистентов-сопровождающих. 
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Во время аттестационных испытаний обучающиеся могут пользоваться 

программой дисциплины, а также с разрешения преподавателя справочной и 

нормативной литературой, непрограммируемыми калькуляторами. 
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