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Назначение оценочных материалов 

 

Оценочные материалы для текущего контроля успеваемости (оценивания 

хода освоения дисциплин),  для проведения промежуточной аттестации 

(оценивания промежуточных и окончательных результатов обучения по 

дисциплине) обучающихся по дисциплине «Технологии обеспечения 

информационной безопасности» на соответствие их учебных достижений 

поэтапным требованиям  образовательной программы высшего образования 

10.04.01 Информационная безопасность, профиль «Управление информационной 

безопасностью и технологии защиты информации» 

Оценочные материалы по дисциплине «Технологии обеспечения 

информационной безопасности» включают в себя: перечень компетенций с 

указанием видов оценочных средств в процессе освоения дисциплины; описание 

показателей и критериев оценивания компетенций на различных этапах их 

формирования, описание шкал оценивания; типовые контрольные задания или 

иные материалы, необходимые для оценки знаний, умений, навыков и (или) опыта  

деятельности, характеризующих этапы формирования компетенций в процессе 

освоения ОПОП; методические материалы, определяющие процедуры оценивания 

знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы 

формирования компетенций. 

Оценочные материалы сформированы на основе ключевых принципов 

оценивания: 

- валидности:  объекты оценки должны соответствовать поставленным 

целям обучения; 

- надежности:  использование единообразных стандартов и критериев для 

оценивания достижений; 

- объективности:  разные обучающиеся должны иметь равные возможности  

для достижения успеха. 

Основными параметрами и свойствами оценочных материалов являются: 

- предметная направленность (соответствие предмету изучения конкретной 

дисциплины); 

- содержание (состав и взаимосвязь структурных единиц, образующих 

содержание теоретической и практической составляющих дисциплины); 

- объем (количественный состав оценочных материалов); 

- качество оценочных материалов в целом, обеспечивающее получение 

объективных и достоверных результатов при проведении контроля с различными 

целями. 

-  
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РАЗДЕЛ 1. ПЕРЕЧЕНЬ КОМПЕТЕНЦИЙ С УКАЗАНИЕМ ВИДОВ 

ОЦЕНОЧНЫХ СРЕДСТВ В ПРОЦЕССЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

1.1 Перечень формируемых компетенций 

 

код 

компетенции 

формулировка компетенции 

ОПК ОБЩЕПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ 

ОПК-1 Способен обосновывать требования к системе 

обеспечения информационной безопасности и 

разрабатывать проект технического задания на ее 

создание 

ОПК-2 Способен разрабатывать технический проект системы 

(подсистемы либо компонента системы) обеспечения 

информационной безопасности 

 

1.2. Перечень компетенций с указанием видов оценочных средств 

 
Формируемые 

компетенции 

Код и 

наименование 

индикатора 

достижения 

компетенции 

Планируемые 

результаты 

обучения по 

дисциплине, 

характеризую

щие этапы 

формирования 

компетенций 

Уровни 

освоения 

компетенц

ий 

Критерии 

оценивания 

сформированнос

ти 

компетенций 

Виды 

оценочных 

средств 

ОПК-1. 

Способен 

обосновывать 

требования к 

системе 

обеспечения 

информацион

ной 

безопасности 

и 

разрабатывать 

проект 

технического 

задания на ее 

создание 

ОПК-1.1 

Понимает 

принципы, 

требования и 

систему 

обеспечения 

информацион

ной 

безопасности 

и защиты 

информации 

Знать: 

- цели, задачи, 

принципы и 

основные    

направления 

обеспечения 

информационно

й безопасности 

Пороговый 

уровень  

Обучающийся 

слабо (частично) 

знает цели, 

задачи, 

принципы и 

основные    

направления 

обеспечения 

информационно

й безопасности 

Блок А 

задания 

репродуктивног

о уровня  

– вопросы для 

обсуждения 

- тестовые 

задания 
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Базовый 

уровень 

Обучающийся с  

незначительным

и ошибками и 

отдельными 

пробелами знает 

цели, задачи, 

принципы и 

основные    

направления 

обеспечения 

информационно

й безопасности 

Продвинут

ый уровень 

Обучающийся с 

требуемой 

степенью 

полноты и 

точности знает 

цели, задачи, 

принципы и 

основные    

направления 

обеспечения 

информационно

й безопасности 

Уметь: 

- определять 

ресурсы и 

информацию 

подлежащие 

защите 

Пороговый 

уровень  

Обучающийся 

слабо (частично) 

умеет 

определять 

ресурсы и 

информацию 

подлежащие 

защите 

Блок В  
задания 

реконструктивн

ого уровня 

– тестовые 

задания 

– тематика 

рефератов и 

презентаций 

 

Базовый 

уровень 

Обучающийся с 

незначительным

и затруднениями 

умеет 

определять 

ресурсы и 

информацию 

подлежащие 

защите 

Продвинут

ый уровень 

Обучающийся 

умеет 

определять 

ресурсы и 

информацию 

подлежащие 

защите 

Владеть: 

- методами 

формирования 

Пороговый 

уровень  

Обучающийся 

слабо (частично) 

владеет 

Блок С  
задания 
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требований по 

защите 

информации 

методами 

формирования 

требований по 

защите 

информации 

практико-

ориентированно

го уровня  

– ситуационные 

задачи; 

– практическая 

работа 

 

Базовый 

уровень 

Обучающийся с 

небольшими 

затруднениями 

владеет 

методами 

формирования 

требований по 

защите 

информации 

Продвинут

ый уровень 

Обучающийся 

свободно 

владеет 

методами 

формирования 

требований по 

защите 

информации 

Базовый 

уровень 

Обучающийся с 

небольшими 

затруднениями 

владеет 

навыками 

определения 

угроз 

информационно

й безопасности 

Продвинут

ый уровень 

Обучающийся 

свободно 

владеет 

навыками 

определения 

угроз 

информационно

й безопасности 

ОПК-2. 

Способен 

разрабатывать 

технический 

проект 

системы 

(подсистемы 

либо 

компонента 

ОПК-2.1.  

Понимает 

принципы 

проектирован

ия системы 

обеспечения 

информацион

ной 

безопасности 

Знать: 

- основные 

принципы 

проектирования 

системы 

обеспечения 

информационно

й безопасности 

Пороговый 

уровень  

Обучающийся 

слабо (частично) 

знает основные 

принципы 

проектирования 

системы 

обеспечения 

информационно

й безопасности 

Блок А задания 

репродуктивног

о уровня  

– тестовые 

задания 

- вопросы для 

обсуждения 
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системы) 

обеспечения 

информацион

ной 

безопасности 

Базовый 

уровень 

Обучающийся с  

незначительным

и ошибками и 

отдельными 

пробелами знает 

основные 

принципы 

проектирования 

системы 

обеспечения 

информационно

й безопасности 

Продвинут

ый уровень 

Обучающийся с 

требуемой 

степенью 

полноты и 

точности знает 

основные 

принципы 

проектирования 

системы 

обеспечения 

информационно

й безопасности 

Уметь: 

- проектировать 

систему 

обеспечения 

информационно

й безопасности 

Пороговый 

уровень  

Обучающийся 

слабо (частично) 

умеет 

проектировать 

систему 

обеспечения 

информационно

й безопасности 

Блок В  
задания 

реконструктивн

ого уровня 

– тестовые 

задания 

– тематика 

рефератов и 

презентаций 

 

Базовый 

уровень 

Обучающийся с 

незначительным

и затруднениями 

умеет 

проектировать 

систему 

обеспечения 

информационно

й безопасности 

Продвинут

ый уровень 

Обучающийся 

умеет 

проектировать 

систему 

обеспечения 

информационно

й безопасности 
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Владеть: 

- навыками 

разработки 

технического 

проекта 

системы 

(подсистемы 

либо 

компонента 

системы) 

обеспечения 

информационно

й безопасности 

Пороговый 

уровень  

Обучающийся 

слабо (частично) 

владеет 

навыками 

разработки 

технического 

проекта системы 

(подсистемы 

либо компонента 

системы) 

обеспечения 

информационно

й безопасности 

Блок С  
задания 

практико-

ориентированно

го уровня  

– ситуационные 

задачи 

– практическая 

работа 

 

Базовый 

уровень 

Обучающийся с 

небольшими 

затруднениями 

владеет 

навыками 

разработки 

технического 

проекта системы 

(подсистемы 

либо компонента 

системы) 

обеспечения 

информационно

й безопасности 

Продвинут

ый уровень 

Обучающийся 

свободно 

владеет 

навыками 

разработки 

технического 

проекта системы 

(подсистемы 

либо компонента 

системы) 

обеспечения 

информационно

й безопасности 
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РАЗДЕЛ 2. Задания, необходимые для оценки планируемых результатов 

обучения по дисциплине 

 

Для проверки сформированности компетенции ОПК-1. Способен 

обосновывать требования к системе обеспечения информационной 

безопасности и разрабатывать проект технического задания на ее создание  

 

ОПК-1.1. Понимает принципы, требования и систему обеспечения 

информационной безопасности и защиты информации 
  

 Блок А. Задания репродуктивного уровня («знать») 

 

А1. Тестовые задания 

 

1. Какая из следующих целей является основной для информационной 

безопасности? 

a. Предотвращение доступа к информации 

b. Обеспечение конфиденциальности, целостности и доступности 

информации  

c. Ускорение передачи данных 

d. Увеличение объёма хранимых данных 

 

2. Какой из следующих методов аутентификации основан на том, что 

пользователь знает? 

a. Пароль 

b. Отпечаток пальца 

c. Смарт-карта 

d. Токен 

 

3. Что из перечисленного является примером симметричного алгоритма 

шифрования? 

a. RSA 

b. AES 

c. ECC 

d. DSA 

 

4. Какой протокол используется для установления безопасного соединения 

между веб-браузером и сервером? 

a. HTTP 

b. FTP 

c. HTTPS 

d. SMTP 

 

5. Что такое брандмауэр? 
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a. Устройство для хранения данных 

b. Система для фильтрации сетевого трафика и предотвращения 

несанкционированного доступа 

c. Программа для создания резервных копий 

d. Сервис для отправки электронной почты 

 

6. Какой метод шифрования использует пару открытого и закрытого ключей? 

a. Симметричное шифрование 

b. Асимметричное шифрование 

c. Одностороннее шифрование 

d. Обратное шифрование 

 

7. Что такое хеш-функция в криптографии? 

a. Алгоритм для шифрования данных 

b. Алгоритм для создания уникального цифрового отпечатка данных 

c. Метод компрессии данных 

d. Протокол передачи данных 

 

8. Какой из следующих видов атак относится к социальной инженерии? 

a. Фишинг 

b. SQL-инъекция 

c. DDoS-атака 

d. Брутфорс 

 

9. Что означает аббревиатура "VPN"? 

a. Virtual Public Network 

b. Visual Private Network 

c. Virtual Private Network 

d. Virtual Protected Network 

 

10. Какой из следующих протоколов предназначен для безопасной удалённой 

работы в командной строке? 

a. FTP 

b. Telnet 

c. SSH 

d. HTTP 

 

11. Что такое аутентификация? 

a. Процесс установления соединения между двумя устройствами 

b. Процесс проверки подлинности пользователя или системы 

c. Процесс шифрования данных 

d. Процесс передачи данных 

 



12 

 

12. Какой принцип безопасности подразумевает предоставление пользователю 

минимального уровня доступа, необходимого для выполнения задач? 

a. Принцип полного доступа 

b. Принцип разделения обязанностей 

c. Принцип минимальных привилегий 

d. Принцип максимального контроля 

 

13. Что такое DDoS-атака? 

a. Атака, направленная на получение доступа к базе данных 

b. Атака, при которой ресурсы системы перегружаются 

множественными запросами 

c. Атака, использующая уязвимости в веб-приложениях 

d. Атака, основанная на перехвате трафика 

 

14. Какой тип вредоносного ПО вымогает у пользователя деньги за 

восстановление доступа к системе? 

a. Троян 

b. Вирус 

c. Ransomware 

d. Червь 

 

15. Что из перечисленного является примером биометрической 

аутентификации? 

a. Логин и пароль 

b. Сканирование радужной оболочки глаза 

c. Использование секретного вопроса 

d. Смарт-карта 

 

16. Какой стандарт описывает требования к системе управления 

информационной безопасностью? 

a. ISO 9001 

b. ISO 14001 

c. ISO/IEC 27001 

d. ISO 31000 

 

17. Что такое фаервол уровня приложений? 

a. Система для фильтрации трафика на уровне сетевых пакетов 

b. Система для контроля доступа на основе контента приложений 

c. Аппаратное устройство для защиты сети 

d. Программа для управления пользователями 

 

18. Какой из следующих методов обеспечивает целостность данных? 

a. Шифрование данных 

b. Хеширование данных 
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c. Сжатие данных 

d. Разделение данных 

 

19. Что такое идентификация в контексте информационной безопасности? 

a. Процесс подтверждения легитимности пользователя 

b. Присваивание уникального идентификатора пользователю или 

ресурсу 

c. Процесс установления сеанса связи 

d. Метод шифрования данных 

 

20. Какой из следующих подходов используется для обнаружения вторжений в 

сеть? 

a. Системы обнаружения вторжений (IDS) 

b. Виртуальные частные сети (VPN) 

c. Протоколы передачи данных 

d. Средства разработки ПО 

 

 

Блок В. Задания реконструктивного уровня («уметь») 

 

В1. Тестовые задания  
 

1. Установите соответствие между термином и его определением: 

Термин/Понятие Определение/Описание 

1. Модель нарушителя  A. Определение потенциальных 

угроз безопасности и оценка 

вероятности их реализации  

2. Анализ рисков B. Анализ уязвимостей 

информационной системы и 

разработка мер по их 

устранению 

3. Управление уязвимостями C. Описание гипотетического 

злоумышленника с указанием 

его целей, возможностей и 

мотивации 
 

2. Установите соответствие между термином и его определением: 

Термин/Понятие Определение/Описание 

1. Система обнаружения 

вторжений (IDS) 

A. Устройство, контролирующее 

сетевой трафик и блокирующее 

несанкционированные 

соединения на основе заданных 

правил  
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2. Межсетевой экран (Firewall) B. Система мер, направленных на 

обеспечение 

конфиденциальности, 

целостности и доступности 

информации 

3. Политика информационной 

безопасности 

C. Система, анализирующая 

сетевой трафик и выявляющая 

признаки вредоносной 

активности 
 

3. Установите соответствие между термином и его определением: 

Термин/Понятие Определение/Описание 

1. Криптографический протокол 

SSL/TLS 

A. Протокол, обеспечивающий 

защищенную передачу данных 

по сети Интернет  

2. Хеширование B. Метод подтверждения авторства 

и целостности электронного 

документа с использованием 

криптографии  

3. Цифровая подпись C. Метод обеспечения целостности 

данных путем создания их 

уникального отпечатка 
 

4. Установите соответствие между термином и его определением:                              

Термин/Понятие Определение/Описание 

1. Резервное копирование 

данных 

A. Комплекс мер, которые 

оценивают уровень 

защищенности от внешних угроз 

и несанкционированного доступа  

2. План восстановления после 

аварий (DRP) 

B. Документированный план 

действий, направленный на 

восстановление 

работоспособности системы 

после серьезного сбоя или атаки 

3. Аудит информационной 

безопасности 

C. Процесс создания копий данных 

для защиты от потери в случае 

сбоя, атаки или других 

непредвиденных обстоятельств 
 

5. Установите соответствие между термином и его определением: 

Термин/Понятие Определение/Описание 

1. Сетевая сегментация A. Процесс ограничения доступа к 

ресурсам системы на основе 

определенных правил и политик 
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безопасности 

2. Двухфакторная 

аутентификация 

B. Метод управления доступом, 

требующий от пользователя 

предоставления двух разных 

форм идентификации 

3. Контроль доступа C. Разделение сети на 

изолированные сегменты для 

ограничения распространения 

угроз и повышения безопасности  
 

6. Упорядочите этапы жизненного цикла системы обеспечения информационной 

безопасности: 

1. Анализ требований 

2. Внедрение  

3. Проектирование  

4. Разработка  

5. Тестирование  

6. Эксплуатация и сопровождение  

7. Вывод из эксплуатации  

 

7. Упорядочите этапы анализа рисков информационной безопасности: 

1. Идентификация уязвимостей  

2. Оценка рисков  

3. Идентификация активов  

4. Обработка рисков  

5. Идентификация угроз  

 

8. Упорядочите этапы разработки политики информационной безопасности: 

1. Разработка стандартов и процедур  

2. Определение целей политики  

3. Утверждение и публикация политики  

4. Анализ рисков и требований  

5. Определение области действия политики  

 

9. Упорядочите этапы внедрения системы обнаружения и предотвращения 

вторжений (IDS/IPS): 

1. Настройка политик безопасности  

2. Планирование размещения датчиков  

3. Тестирование работоспособности  

4. Мониторинг и анализ событий  

5. Установка и настройка компонентов IDS/IPS  

 

10. Упорядочите шаги процесса резервного копирования и восстановления 

данных: 
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1. Определение данных для резервного копирования  

2. Проверка целостности резервных копий  

3. Восстановление данных  

4. Выбор носителей и методов резервного копирования  

5. Создание резервных копий по расписанию  

 

 

В2. Тематика рефератов и презентаций 

1. Информационная безопасность в условиях функционирования в России 

глобальных сетей.  

2. Основные задачи информационной безопасности.  

3. Основные методы обеспечения защиты информационной системы.  

4. Современные поисковые системы. Методики поиска. 

5. Уязвимости современных операционных систем.  

6. Методика построения защищенного рабочего места с выходом в 

глобальную сеть. 

7. Эмуляторы и создание образов дисков.  

8. Методики защиты условно бесплатных программ. 

9. Троянские программы.  

10. "Черви", методика внедрения.  
 

 

 

 

Блок С. Задания практикоориентированного уровня для диагностирования 

сформированности компетенций («владеть») 

 

С1. Решение ситуационных задач 

Внимательно прочитайте описание ситуации и выберите один или 

несколько правильных ответов из предложенных вариантов. 

 

 Задание 1.  

Ситуация: Компания планирует внедрить облачную инфраструктуру для 

хранения и обработки конфиденциальных данных клиентов. Необходимо 

обеспечить безопасность данных на всех этапах работы с облачными сервисами. 

Вопрос: Какие меры необходимо предпринять для обеспечения 

безопасности данных в облачной инфраструктуре? 

 

 Варианты ответов:  

a. Использование надежных паролей и двухфакторной аутентификации. 

b. Шифрование данных как при передаче, так и при хранении. 

c. Регулярное резервное копирование данных. 

d. Ограничение доступа к данным на основе ролей и полномочий. 
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e. Проведение регулярных аудитов безопасности облачной 

инфраструктуры. 

f. Использование антивирусного программного обеспечения только на 

локальных компьютерах. 

 

Задание 2.  

Ситуация: В организации планируется внедрить систему предотвращения 

утечек конфиденциальной информации (DLP-систему). 

Вопрос: Какие критерии необходимо учитывать при выборе DLP-системы? 

 

Варианты ответов:  

a. Поддерживаемые каналы утечки информации (электронная почта, 

съемные носители, печать и т.д.).  

b. Функциональные возможности системы (мониторинг, блокировка, 

оповещение).  

c. Возможность интеграции с существующей IT-инфраструктурой.  

d. Стоимость внедрения и обслуживания системы. 

e. Репутация производителя DLP-системы. 

f. Использование DLP-системы только для контроля электронной почты. 

 

 Задание 3.  

 Ситуация: Компания разрабатывает веб-приложение, которое будет 

обрабатывать персональные данные пользователей. Необходимо обеспечить 

защиту от распространенных веб-уязвимостей. 

Вопрос: Какие меры необходимо предпринять для защиты веб-приложения 

от SQL-инъекций? 

 Варианты ответов:  

a. Использование параметризованных запросов. 

b. Валидация пользовательского ввода. 

c. Использование хранимых процедур. 

d. Применение ORM (Object-Relational Mapping). 

e. Отключение сообщений об ошибках базы данных. 

f. Хранение паролей пользователей в открытом виде в базе данных. 

 

Задание 4.  

Ситуация: В организации участились случаи фишинговых атак, 

направленных на сотрудников. Необходимо повысить осведомленность 

сотрудников о фишинге и способах защиты от него. 

Вопрос: Какие мероприятия необходимо провести для повышения 

осведомленности сотрудников о фишинге? 

 

Варианты ответов:  

a. Проведение обучающих семинаров и тренингов по информационной 

безопасности. 
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b. Рассылка информационных материалов о фишинге и способах его 

распознавания. 

c. Проведение симуляций фишинговых атак для проверки знаний 

сотрудников. 

d. Установка антивирусного программного обеспечения на все 

компьютеры сотрудников. 

e. Блокировка доступа к веб-сайтам, содержащим вредоносное ПО. 

f. Запрет сотрудникам использовать личные электронные адреса на 

рабочих компьютерах. 

 

Задание 5.  

Ситуация: Компания планирует внедрить систему управления доступом 

(IAM) для централизованного управления учетными записями пользователей и 

правами доступа. 

Вопрос: Какие преимущества предоставляет внедрение IAM-системы? 

Варианты ответов:  

a. Упрощение управления учетными записями пользователей. 

b. Повышение безопасности за счет централизованного управления 

правами доступа. 

c. Снижение рисков несанкционированного доступа к 

конфиденциальным данным. 

d. Автоматизация процессов предоставления и отзыва прав доступа. 

e. Увеличение стоимости обслуживания IT-инфраструктуры. 

f. Использование одного пароля для всех пользователей. 

 

 

С2. Практические  работы   

 

Практическое занятие № 1 Политика «Требования по обеспечению 

информационной безопасности» 
 

Цель: рассмотрение основных и наиболее важных моментов при разработке 
политики «Требования по обеспечению информационной безопасности» для 
выбранной КИС.  

Задачи: формализовать требования по обеспечению безопасности ресурсов 
КИС в соответствии с действующим законодательством. 
 
Ход работы 
 

Преступим к разработке политики безопасности «Требования по 
обеспечению информационной безопасности (ИБ)» для выбранной КИС. 
Выделим следующие разделы для будущего документа:  

1. Общие положения; 

2. Рабочее место пользователя; 

3. Парольная политика; 
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4. Работа с электронной почтой; 

5. Работа в сети Интернет; 

6. Действия в нестандартных ситуациях; 

7. Ответственность. 

 

Практическое занятие № 2 Политика «Обработка персональных 

данных в организации» 
 

Цель занятия: рассмотрение основных и наиболее важных моментов при 
разработке политики «Обработка персональных данных в организации» для 
выбранной организации в соответствии с требованиями законодательства о ПДн .  

Задачи: определить принципы, порядок и условия обработки персональных 
данных (ПДн) абонентов, работников организации и иных лиц, чьи ПДн 
обрабатываются организацией, а также третьими лицами по поручению 
организации. 

 

Блок Д. Задания для использования в рамках промежуточной аттестации 

 

Д1. Контрольные вопросы  

1. Основные нормативные руководящие документы, касающиеся 

государственной тайны, нормативно-справочные документы.  

2. Место информационной безопасности экономических систем в 

национальной безопасности страны.  

3. Концепция информационной безопасности.  

4. Назначение и задачи в сфере обеспечения информационной безопасности на 

уровне государства. 

5. Понятие информационного сервиса безопасности. Виды сервисов 

безопасности.  

6. Идентификация и аутентификация. Основные методы идентификации и 

аутентификации. 

7. Сервисы управления доступом.  

8. Протоколирование и аудит.  

9. Основы защиты корпоративных экономических информационных систем. 

10. Критерии безопасности компьютерных систем министерства обороны 

США (“Оранжевая книга”).  

11. Руководящие документы Гостехкомиссии России.  

12. Международные стандарты информационной безопасности. 

 

Для проверки сформированности компетенции ОПК-2. Способен 

разрабатывать технический проект системы (подсистемы либо компонента 

системы) обеспечения информационной безопасности  

ОПК-2.1. Понимает принципы проектирования системы обеспечения 

информационной безопасности 
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Блок А. Задания репродуктивного уровня («знать») 

 

А1. Тестовые задания 

1. Что означает термин "патч"? 

a. Вредоносная программа 

b. Обновление программного обеспечения для исправления уязвимостей 

c. Резервная копия данных 

d. Сетевая атака 

 

2. Что такое фишинг? 

a. Сканирование порта сети 

b. Отправка мошеннических писем для получения конфиденциальной 

информации 

c. Перехват сетевого трафика 

d. Анализ кода программ 

 

3. Какая из следующих мер не относится к физической безопасности? 

a. Замки на дверях 

b. Видеонаблюдение 

c. Антивирусное программное обеспечение 

d. Системы контроля доступа 

 

4. Что из перечисленного является примером многофакторной 

аутентификации? 

a. Только пароль 

b. Пароль и одноразовый код из СМС 

c. Только смарт-карта 

d. Только отпечаток пальца 

 

5. Какой протокол используется для безопасной передачи файлов между 

хостами? 

a. FTP 

b. SFTP 

c. HTTP 

d. SMTP 

 

6. Что такое шифрование данных? 

a. Процесс удаления данных 

b. Процесс преобразования данных в формат, недоступный для 

несанкционированных лиц 

c. Процесс сжатия данных 

d. Процесс резервного копирования данных 
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7. Какой из следующих методов используется для управления рисками 

информационной безопасности? 

a. Игнорирование рисков 

b. Принятие рисков без действий 

c. Анализ и оценка рисков с последующим их снижением 

d. Откладывание решения о рисках 

 

8. Что означает аббревиатура "IDS"? 

a. Information Data System 

b. Intrusion Detection System 

c. Internet Data Service 

d. Internal Data Security 

 

9. Какой тип атаки использует внедрение вредоносного кода через ввод 

данных пользователем? 

a. Фишинг 

b. SQL-инъекция 

c. DDoS-атака 

d. Брутфорс 

 

10. Что такое резервное копирование данных? 

a. Удаление ненужных файлов 

b. Копирование данных для восстановления в случае их утраты 

c. Шифрование данных 

d. Перенос данных на другой сервер 

 

11. Какой механизм безопасности обеспечивает защиту от перехвата данных в 

беспроводных сетях? 

a. Открытый доступ 

b. MAC-фильтрация 

c. Шифрование трафика 

d. Снижение мощности сигнала 

 

12. Что из перечисленного не является методом контроля доступа? 

a. Мандатное управление доступом 

b. Дискреционное управление доступом 

c. Ролевое управление доступом 

d. Принцип полного доступа без ограничений 

 

13. Что такое сертификация SSL/TLS? 

a. Метка качества программного обеспечения 

b. Цифровой сертификат для установления защищенного соединения 

c. Лицензия на использование ПО 

d. Инструмент для мониторинга сети 
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14. Какой из перечисленных принципов не относится к концепции 

информационной безопасности? 

a. Конфиденциальность 

b. Целостность 

c. Доступность 

d. Прибыльность 

 

 

15. Какая технология позволяет обнаруживать и предотвращать сетевые атаки в 

режиме реального времени? 

a. Системы обнаружения вторжений (IDS) 

b. Системы предотвращения вторжений (IPS) 

c. Антивирусы 

d. Фаерволы 

 

16. Что такое политика безопасности паролей? 

a. Правила создания и использования паролей в организации 

b. Список используемых паролей 

c. Стандарт шифрования паролей 

d. Метод восстановления забытых паролей 

 

17. Какой метод аутентификации использует одноразовые пароли, 

генерируемые устройством или приложением? 

a. Статические пароли 

b. Смарт-карты 

c. Токены 

d. Биометрия 

18. Процесс преобразования информации с целью её защиты от 

несанкционированного доступа называется _________________. 

19.   _____________ –  это вредоносная программа, которая маскируется под 

легитимное ПО. 

20.  _____________ - это программа, которая регистрирует нажатия клавиш на 

клавиатуре пользователя 

 

 

А2. Вопросы для обсуждения 

1. Классификация источников угроз ИБ. 

2. Классификация угроз ИБ. 

3. Понятие атаки на информационные системы, классификация атак. 

 

Блок В. Задания реконструктивного уровня («уметь») 

 

В1. Тестовые задания 
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1. Установите соответствие между термином и его определением: 

Термин/Понятие Определение/Описание 

1. Сканирование уязвимостей A. Тестирование системы на 

проникновение с целью 

выявления уязвимостей и оценки 

уровня защищенности  

2. Пентестирование B. Проверка исходного кода 

программы на наличие ошибок и 

уязвимостей, которые могут быть 

использованы злоумышленником 

3. Анализ кода C. Автоматизированный процесс 

поиска уязвимостей в системе с 

использованием 

специализированных 

инструментов           
 

2. Установите соответствие между термином и его определением: 

Термин/Понятие Определение/Описание 

1. Инцидент информационной 

безопасности 

A. Процесс обнаружения, анализа, 

реагирования и восстановления 

после инцидентов 

информационной безопасности  

2. Управление инцидентами B. Любое нежелательное или 

непредвиденное событие, которое 

может привести к нарушению 

конфиденциальности, 

целостности или доступности 

информации 

3. Управление изменениями C. Процесс управления изменениями 

в системе, направленный на 

минимизацию рисков 

безопасности 
 

3. Установите соответствие между термином и его определением: 

Термин/Понятие Определение/Описание 

1. Соответствие требованиям 

(Compliance) 

A. Процесс оценки рисков, 

связанных с использованием 

сторонних сервисов и продуктов 

2. Управление рисками третьих 

сторон 

B. Мероприятия, направленные на 

повышение знаний сотрудников о 

правилах информационной 

безопасности и методах защиты 

от угроз  

3. Обучение и повышение C. Соблюдение требований 
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осведомленности законодательства, стандартов и 

внутренних политик безопасности 
 

4. Установите соответствие между термином и его определением: 

Термин/Понятие Определение/Описание 

1. SIEM-система A. Мероприятия, направленные на 

предотвращение или 

минимизацию ущерба от 

распределенных атак типа "отказ 

в обслуживании" (DDoS) 

2. Балансировка нагрузки B. Метод защиты от DDoS-атак, 

основанный на распределении 

нагрузки по нескольким серверам 

3. Защита от DDoS-атак C. Система, собирающая и 

анализирующая данные о 

событиях безопасности из 

различных источников для 

выявления угроз 
 

5. Установите соответствие между термином и его определением: 

Термин/Понятие Определение/Описание 

1. Виртуальная частная сеть 

(VPN) 

A. Комплекс мер, направленных на 

обеспечение безопасности 

данных и приложений, 

размещенных в облачной 

инфраструктуре  

2. Облачная безопасность B. Метод шифрования данных на 

диске для защиты от 

несанкционированного доступа 

3. Шифрование диска C. Технология, обеспечивающая 

защищенное соединение между 

двумя точками сети через 

публичную сеть, например, 

Интернет 
 

6. Упорядочите этапы разработки плана реагирования на инциденты 

информационной безопасности: 

1. Выявление и классификация инцидента  

2. Сдерживание и локализация инцидента  

3. Восстановление после инцидента  

4. Устранение последствий инцидента  

5. Анализ инцидента и определение последствий  

 

7. Упорядочите этапы разработки системы управления доступом: 
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1. Настройка правил доступа  

2. Идентификация и аутентификация пользователей  

3. Определение ролей и полномочий  

4. Мониторинг и аудит доступа  

5. Определение объектов доступа  

 

8. Упорядочите этапы процесса криптографической защиты данных: 

1. Передача зашифрованных данных  

2. Выбор криптографического алгоритма  

3. Определение данных для шифрования  

4. Шифрование данных  

5. Управление ключами шифрования  

 

9. Упорядочите этапы аудита информационной безопасности: 

1.  Определение области аудита  

2. Сбор и анализ данных 

3. Разработка рекомендаций  

4. Подготовка отчета об аудите  

5. Разработка плана аудита  

 

10. Упорядочите этапы процесса разработки требований безопасности для 

программного обеспечения: 

1. Тестирование требований безопасности  

2. Анализ рисков  

3. Определение функциональных требований  

4. Документирование требований безопасности  

5. Формулирование требований безопасности  

 

 

В2. Тематика рефератов и презентаций 

1. Угрозы вычислительных сетей 

2. Классификация угроз операционных систем 

3. Угрозы, связанные с человеческим фактором 

 

Блок С. Задания практикоориентированного уровня для диагностирования 

сформированности компетенций («владеть») 

 

С1. Решение ситуационных задач 

Внимательно прочитайте описание ситуации и выберите один или 

несколько правильных ответов из предложенных вариантов. 

Задание 1.  

Ситуация: Необходимо обеспечить защиту сети от несанкционированного 

доступа извне. 
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Вопрос: Какие сетевые устройства и технологии необходимо использовать 

для защиты сети от внешних угроз? 

 

Варианты ответов:  

a. Межсетевые экраны (Firewall). 

b. Системы обнаружения и предотвращения вторжений (IDS/IPS). 

c. Виртуальные частные сети (VPN). 

d. Демилитаризованная зона (DMZ). 

e. Коммутаторы (Switch). 

f. Использование публичных Wi-Fi сетей для доступа к корпоративной 

сети. 

 

Задание 2.  

Ситуация: Необходимо обеспечить безопасное хранение ключей 

шифрования, используемых для защиты конфиденциальных данных. 

Вопрос: Какие методы и технологии можно использовать для безопасного 

хранения ключей шифрования? 

 

Варианты ответов:  

a. Аппаратные модули безопасности (HSM). 

b. Менеджеры ключей шифрования. 

c. Разделение ключей на части и хранение их в разных местах. 

d. Шифрование ключей шифрования с помощью других ключей. 

e. Хранение ключей шифрования в текстовых файлах на рабочем столе. 

f. Передача ключей шифрования по электронной почте. 

 

 Задание 3.  

 Ситуация: Компания планирует разработать политику безопасности 

информации. 

 Вопрос: Какие разделы должна включать политика безопасности 

информации? 

 

 Варианты ответов:  

a. Определение ролей и обязанностей сотрудников в области 

информационной безопасности. 

b. Описание правил работы с конфиденциальной информацией. 

c. Процедуры реагирования на инциденты информационной 

безопасности. 

d. Правила использования информационных ресурсов компании. 

e. Списки сотрудников, имеющих доступ к конфиденциальной 

информации. 

f. Прогнозы погоды на ближайшую неделю. 

 

 Задание 4.  
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Ситуация: Необходимо провести анализ рисков информационной 

безопасности для определения потенциальных угроз и уязвимостей. 

Вопрос: Какие методы анализа рисков информационной безопасности 

можно использовать? 

 

Варианты ответов:  

a. Количественный анализ рисков. 

b. Качественный анализ рисков. 

c. Метод мозгового штурма. 

d. Метод Дельфи. 

e. Гадание на кофейной гуще. 

f. Использование генератора случайных чисел. 

 

Задание 5.  

Ситуация: Необходимо обеспечить непрерывность бизнеса в случае 

возникновения инцидента информационной безопасности. 

Вопрос: Какие меры необходимо предпринять для обеспечения 

непрерывности бизнеса? 

Варианты ответов:  

a. Регулярное резервное копирование данных и систем. 

b. Разработка плана аварийного восстановления. 

c. Создание резервных центров обработки данных (ЦОД). 

d. Проведение тестирования плана аварийного восстановления. 

e. Отключение всех систем в случае инцидента. 

f. Использование одного поставщика IT-услуг. 

 

 

С2. Практические  работы   

Практическая работа «Построение концепции информационной 

безопасности предприятия» 

Цель работы  Знакомство с основными принципами построения концепции 

ИБ предприятия, с учетом особенностей его информационной 

инфраструктуры. 

Краткие теоретические сведения 

Концепция информационной безопасности используется для: 

 принятия обоснованных управленческих решений по разработке мер 

защиты информации; 

 выработки комплекса организационно-технических и технологических 

мероприятий по выявлению угроз информационной безопасности и 

предотвращению последствий их реализации; 
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 координации деятельности подразделений по созданию, развитию и 

эксплуатации информационной системы с соблюдением требований 

обеспечения безопасности информации; 

 и, наконец, для формирования и реализации единой политики в области 

обеспечения информационной безопасности. 

Задание 

Разработать  концепцию информационной безопасности компании (см. вариант 

выше), содержащую следующие основные пункты (приведен примерный план, в 

который в случае необходимости могут быть внесены изменения): 

1. Общие положения 

1.1. Назначение Концепции по обеспечению информационной безопасности. 

1.2. Цели системы информационной безопасности 

1.3. Задачи системы информационной безопасности. 

2. Проблемная ситуация в сфере информационной безопасности 

2.1. Объекты информационной безопасности. 

2.2. Определение вероятного нарушителя. 

2.3. Описание особенностей (профиля) каждой из групп вероятных нарушителей. 

2.4. Основные виды угроз информационной безопасности Предприятия. 

 Классификации угроз. 

 Основные непреднамеренные искусственные угрозы. 

 Основные преднамеренные искусственные угрозы. 

2.5. Общестатистическая информация по искусственным нарушениям 

информационной безопасности. 

2.6. Оценка потенциального ущерба от реализации угрозы 

3. Механизмы обеспечения информационной безопасности Предприятия 

3.1. Принципы, условия и требования к организации и функционированию 

системы информационной безопасности. 

3.2. Основные направления политики в сфере информационной безопасности. 
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3.3. Планирование мероприятий по обеспечению информационной безопасности 

Предприятия. 

3.4. Критерии и показатели информационной безопасности Предприятия. 

4. Мероприятия по реализации мер информационной безопасности 

Предприятия 

4.1. Организационное обеспечение информационной безопасности. 

 Задачи организационного обеспечения информационной безопасности. 

 Подразделения, занятые в обеспечении информационной безопасности. 

 Взаимодействие подразделений, занятых в обеспечении информационной 

безопасности. 

4.2. Техническое обеспечение информационной безопасности Предприятия. 

 Общие положения. 

 Защита информационных ресурсов от несанкционированного доступа. 

 Средства комплексной защиты от потенциальных угроз. 

 Обеспечение качества в системе безопасности. 

 Принципы организации работ обслуживающего персонала. 

4.3. Правовое обеспечение информационной безопасности Предприятия. 

 Правовое обеспечение юридических отношений с работниками 

Предприятия . 

 Правовое обеспечение юридических отношений с партнерами Предприятия. 

 Правовое обеспечение применения электронной цифровой подписи. 

4.4. Оценивание эффективности системы информационной безопасности 

Предприятия. 

5. Программа создания системы информационной безопасности Предприятия 

Блок Д. Задания для использования в рамках промежуточной аттестации 

 

Д1. Контрольные вопросы к зачету 
 

1. Основные нормативные руководящие документы, касающиеся 

государственной тайны, нормативно-справочные документы.  

2. Место информационной безопасности экономических систем в 

национальной безопасности страны.  

3. Концепция информационной безопасности.  
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4. Назначение и задачи в сфере обеспечения информационной 

безопасности на уровне государства. 

5. Понятие информационного сервиса безопасности. Виды сервисов 

безопасности.  

6. Идентификация и аутентификация. Основные методы идентификации и 

аутентификации. 

7. Сервисы управления доступом.  

8. Протоколирование и аудит.  

9. Основы защиты корпоративных экономических информационных 

систем. 

10. Критерии безопасности компьютерных систем министерства обороны 

США (“Оранжевая книга”).  

11. Руководящие документы Гостехкомиссии России.  

12. Международные стандарты информационной безопасности. 

 

 

РАЗДЕЛ 3. Описание показателей и критериев оценивания компетенций на 

различных этапах их формирования, описание шкал оценивания 

Балльно-рейтинговая система является базовой системой оценивания 

сформированности компетенций обучающихся очной формы обучения. 

Итоговая оценка сформированности компетенции(й) обучающихся в рамках 

балльно-рейтинговой системы осуществляется в ходе текущего контроля 

успеваемости, промежуточной аттестации и определяется как сумма баллов, 

полученных обучающимися в результате прохождения всех форм контроля. 

Оценка сформированности компетенции(й) по дисциплине складывается из 

двух составляющих: 

 первая составляющая – оценка преподавателем сформированности 

компетенции(й) в течение семестра в ходе текущего контроля успеваемости 

(максимум 100 баллов). Структура первой составляющей определяется 

технологической картой дисциплины, которая в начале семестра доводится до 

сведения обучающихся;  

 вторая составляющая – оценка сформированности компетенции(й) 

обучающихся на экзамене (максимум – 30 баллов). 

Для студентов очно-заочной формы обучения применятся 4-балльная и 

бинарная шкалы оценивания результатов текущего контроля успеваемости и 

промежуточной аттестации обучающихся. 

 
уровни 

освоения 

компетенций  

продвинутый 

уровень   

базовый  

уровень  

пороговый 

уровень  

допороговый 

уровень 

100 – балльная 

шкала 

85 и ≥ 70 – 84  51 – 69  0 – 50  

4 – балльная 

шкала  

«отлично» «хорошо» «удовлетворител

ьно» 

«неудовлетворит

ельно» 
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Шкала оценок при текущем контроле успеваемости  

по различным показателям 

 

Показатели оценивания сформированности 

компетенций 

Баллы Оценка 

Выполнение практических работ и проектов 0-20 «неудовлетворительно» 

«удовлетворительно» 

«хорошо» 

«отлично» 

Ответы на устные вопросы  0-10 «неудовлетворительно» 

«удовлетворительно» 

«хорошо» 

«отлично» 

Тестирование  0-30 «неудовлетворительно» 

«удовлетворительно» 

«хорошо» 

«отлично» 

Выполнение презентации   0-5 «неудовлетворительно» 

«удовлетворительно» 

«хорошо» 

«отлично» 

Выполнение и публичная защита реферата 0-5 «неудовлетворительно» 

«удовлетворительно» 

«хорошо» 

«отлично» 

  

 

Соответствие критериев оценивания уровню освоения компетенций  

по текущему контролю успеваемости 

 

Баллы Оценка Уровень 

освоения 

компетенций 

Критерии оценивания 

0-50 «неудовлетвори

тельно»  

Допороговый 

уровень  

Обучающийся не приобрел знания, 

умения и не владеет компетенциями в 

объеме, закрепленном рабочей 

программой дисциплины 

51-69 «удовлетворите

льно» 

Пороговый 

уровень 

Не менее 50% заданий, подлежащих 

текущему контролю успеваемости, 

выполнены без существенных ошибок  

70-84 «хорошо» Базовый 

уровень  

Обучающимся выполнено не менее 

75% заданий, подлежащих текущему 

контролю успеваемости, или при 
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выполнении всех заданий допущены 

незначительные ошибки; обучающийся 

показал владение навыками 

систематизации материала и 

применения его при решении 

практических заданий; задания 

выполнены без ошибок 

85-100 «отлично» Продвинутый 

уровень 

100% заданий, подлежащих текущему 

контролю успеваемости, выполнены 

самостоятельно и в требуемом объеме; 

обучающийся проявляет умение 

обобщать, систематизировать материал 

и применять его при решении 

практических заданий; задания 

выполнены с подробными 

пояснениями и аргументированными 

выводами 

 

Шкала оценок по промежуточной аттестации 

 

Наименование формы 

промежуточной аттестации 

Баллы Оценка 

Экзамен  0-30 «неудовлетворительно» 

«удовлетворительно» 

«хорошо» 

«отлично» 

  

Соответствие критериев оценивания уровню освоения компетенций  

по промежуточной аттестации обучающихся 

 

Баллы Оценка Уровень 

освоения 

компетенций 

Критерии оценивания 

0-9 «неудовлетворите

льно»  
Допороговый 

уровень  

Обучающийся не приобрел знания, 

умения и не владеет компетенциями в 

объеме, закрепленном рабочей 

программой дисциплины; 

обучающийся не смог ответить на 

вопросы 
10-16 «удовлетворитель

но» 
Пороговый 

уровень 

Обучающийся дал неполные ответы на 

вопросы, с недостаточной 

аргументацией, практические задания 

выполнены не полностью, 

компетенции, осваиваемые в процессе 



33 

 

изучения дисциплины сформированы 

не в полном объеме. 
17-23 «хорошо» Базовый 

уровень  

Обучающийся в целом приобрел 

знания и  умения в рамках 

осваиваемых в процессе обучения по 

дисциплине компетенций; 

обучающийся ответил на все вопросы, 

точно дал определения и понятия, но 

затрудняется подтвердить 

теоретические положения 

практическими примерами; 

обучающийся показал хорошие знания 

по предмету, владение навыками 

систематизации материала и 

полностью выполнил практические 

задания 
25-30 «отлично» Продвинутый 

уровень 

 Обучающийся приобрел знания, 

умения и навыки в полном объеме, 

закрепленном рабочей программой 

дисциплины; терминологический 

аппарат использован правильно; 

ответы полные, обстоятельные, 

аргументированные, подтверждены 

конкретными примерами;  

обучающийся проявляет умение 

обобщать, систематизировать материал 

и выполняет практические задания с 

подробными пояснениями и 

аргументированными выводами 

  

 

 

РАЗДЕЛ 4. Методические материалы, определяющие процедуры оценивания 

знаний, умений, навыков, характеризующие этапы формирования 

компетенций 

 

Тестирование проводится с помощью системы дистанционного обучения 

«Прометей», входящей в состав электронной информационно-образовательной 

среды Дагестанского государственного университета народного хозяйства.  

На тестирование отводится 45 минут. Каждый вариант тестовых заданий 

включает 30 вопросов.  
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Методика оценивания выполнения тестов 
Баллы 

Оценка Показатели Критерии 

25-30 «отлично» 1. Полнота выполнения 

тестовых заданий; 

2. Своевременность 

выполнения; 

3. Правильность ответов 

на вопросы; 

4. Самостоятельность 

тестирования; 

5. и т.д. 

Выполнено более 85 % 

заданий предложенного теста, 

в заданиях открытого типа дан 

полный, развернутый ответ на 

поставленный вопрос 

19-24 «хорошо» Выполнено более 70 % 

заданий предложенного теста, 

в заданиях открытого типа дан 

полный, развернутый ответ на 

поставленный вопрос; однако 

были допущены неточности в 

определении понятий, 

терминов и др. 

15-18 «удовлетворительно» Выполнено более 54 % 

заданий предложенного теста, 

в заданиях открытого типа дан 

неполный ответ на 

поставленный вопрос, в ответе 

не присутствуют 

доказательные примеры, текст 

со стилистическими и 

орфографическими ошибками. 

0-14 «неудовлетвори-

тельно» 

Выполнено не более 53  % 

заданий предложенного теста, 

на поставленные вопросы 

ответ отсутствует или 

неполный, допущены 

существенные ошибки в 

теоретическом материале 

(терминах, понятиях). 

 

Устный опрос проводится в первые 15 минут занятий семинарского типа в 

формате обсуждения с названными преподавателем студентами. Остальные 

обучающиеся вправе дополнить или уточнить ответ по своему желанию 

(соблюдаю очередность ответа). Основной темой для опроса являются вопросы 

для обсуждения, соответствующие теме предыдущей лекции, но преподаватель 

может уточнять задаваемый вопрос, задавать наводящие вопросы или сужать 

вопрос до отдельного аспекта обсуждаемой темы. 

 

Методика оценивания ответов на устные вопросы 
Баллы  

  Оценка  Показатели Критерии 

8-10 Отлично 

 

1. Полнота данных 

ответов; 

2. Аргументированность 

Полно и аргументировано 

даны ответы по 

содержанию задания. 
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данных ответов; 

3. Правильность ответов 

на вопросы; 

4. и т.д. 

Обнаружено понимание 

материала, может 

обосновать свои суждения, 

применить знания на 

практике, привести 

необходимые примеры не 

только по учебнику, но и 

самостоятельно 

составленные. Изложение 

материала 

последовательно и 

правильно. 

6-7 Хорошо  

 

Студент дает ответ, 

удовлетворяющий тем же 

требованиям, что и для 

оценки «отлично», но 

допускает 1-2 ошибки, 

которые сам же 

исправляет. 

4-5 Удовлетворительно  

 

Студент обнаруживает 

знание и понимание 

основных положений 

данного задания, но:  

1) излагает материал 

неполно и допускает 

неточности в определении 

понятий или 

формулировке правил;  

2) не умеет достаточно 

глубоко и доказательно 

обосновать свои суждения 

и привести свои примеры;  

3) излагает материал 

непоследовательно и 

допускает ошибки. 

0-3 Неудовлетворительно 

  

Студент обнаруживает 

незнание ответа на 

соответствующее задание, 

допускает ошибки в 

формулировке 

определений и правил, 

искажающие их смысл, 

беспорядочно и 

неуверенно излагает 

материал; отмечаются 

такие недостатки в 

подготовке студента, 

которые являются 

серьезным препятствием к 

успешному овладению 

последующим 
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материалом. 

Тема реферата выбирается студентом самостоятельно из предложенного 

списка с учетом минимизации количества повторений выбранных тем. На 

написание реферата отводится одна неделя. Реферат оформляется согласно 

действующим в Дагестанском государственном университете народного 

хозяйства требованиям к оформлению письменных работ. Объем представленного 

реферата должен быть не менее 10 страниц машинописного текста без учета 

титульного листа.  

Публичная защита реферата проводится в присутствии остальных 

студентов, защищающих рефераты. На выступление отводится не более 5 минут. 

Во время выступления студент должен обозначить основную цель реферата, а 

также цельно сформулировать базовую идею, отраженную в реферате. 

 

Методика оценивания  выполнения рефератов 
Баллы  

  Оценка  Показатели Критерии 

5 Отлично 

 

1. Полнота выполнения 

рефератов; 

2. Своевременность 

выполнения; 

3. Правильность ответов 

на вопросы. 

Выполнены все требования к 

написанию и защите реферата: 

обозначена проблема и 

обоснована её актуальность, 

сделан краткий анализ 

различных точек зрения на 

рассматриваемую проблему и 

логично изложена собственная 

позиция, сформулированы 

выводы, тема раскрыта 

полностью, выдержан объём, 

соблюдены требования к 

внешнему оформлению, даны 

правильные ответы на 

дополнительные вопросы. 

3-4 Хорошо  

 

Основные требования к реферату 

и его защите выполнены, но при 

этом допущены недочеты. В 

частности, имеются неточности в 

изложении материала; 

отсутствует логическая 

последовательность в 

суждениях; не выдержан объем 

реферата; имеются упущения в 

оформлении; на дополнительные 

вопросы при защите даны 

неполные ответы. 
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1-2 Удовлетворительно  

 

Имеются существенные 

отступления от требований к 

реферированию. В частности: 

тема освещена лишь частично; 

допущены фактические ошибки 

в содержании реферата или при 

ответе на дополнительные 

вопросы. 

0 Неудовлетворительно 

  

Тема реферата не раскрыта, 

обнаруживается существенное 

непонимание проблемы 

 

Тема презентации выбирается студентом самостоятельно из предложенного 

списка с учетом минимизации количества повторений выбранных тем. На 

подготовку презентации отводится одна неделя.  

Публичная презентация проводится в присутствии остальных студентов. На 

выступление отводится не более 5 минут. Во время выступления студент должен 

обозначить основную цель презентации, а также цельно сформулировать базовую 

идею. 

 

Методика оценивания  выполнения презентаций 
Баллы  

  Оценка  Показатели Критерии 

5 Отлично 

 

1. Полнота выполнения 

презентаций; 

2. Своевременность 

выполнения; 

3. Правильность ответов 

на вопросы; 

4. и т.д. 

Выполнены все требования к 

составлению презентаций: 

дизайн слайдов, логика 

изложения материала, текст 

хорошо написан и 

сформированные идеи ясно 

изложены и структурированы 

3-4 Хорошо  

 

Основные требования к 

презентациям выполнены, но при 

этом допущены недочеты. В 

частности, имеются неточности в 

изложении материала; 

отсутствует логическая 

последовательность в 

суждениях; не выдержан объем 

презентации 

1-2 Удовлетворительно  

 

Имеются существенные 

отступления от требований к 

презентациям. В частности: тема 

освещена лишь частично; 

допущены фактические ошибки 

в содержании презентаций или 

при ответе на дополнительные 

вопросы. 
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0 Неудовлетворительно 

  

Тема презентации не раскрыта, 

обнаруживается существенное 

непонимание проблемы 

 

Практические задания/проекты выполняются непосредственно во время 

занятий семинарского типа (одно задание на одну пару согласно текущей 

тематике занятия). Студенты должны выполнять задание самостоятельно, но 

имеют возможность обратиться к преподавателю за разъяснениями постановки 

задачи или оценкой правильности представленного решения. Если преподаватель 

вынужден разъяснять аспекты непосредственного выполнения задания, то это 

негативно отражается на оценке выполняющего задание студента.. 

 

Методика оценивания выполнения практических работ/проектов 
 

Баллы 
Оценка Показатели Критерии 

18-20 «отлично» 1. Полнота выполнения 

проекта; 

2. Своевременность 

выполнения; 

3. Правильность 

ответов на вопросы; 

4. и т.д. 

Основные требования к 

выполнения проекта 

выполнены. 

Продемонстрировано умение 

анализировать ситуацию и 

находить оптимальное 

количества решений, умение 

работать с информацией, в том 

числе умение затребовать 

дополнительную информацию, 

необходимую для достижения 

поставленной цели 

14-17 «хорошо» Основные требования к 

выполнению проекта 

реализованы, но при этом 

допущены недочеты. В 

частности, недостаточно 

раскрыты навыки критического 

оценивания различных точек 

зрения, осуществление 

самоанализа, самоконтроля и 

самооценки, креативности, 

нестандартности предлагаемых 

решений 

11-13 «удовлетворительно» Имеются существенные 

отступления от выполнения 

проекта. В частности 

отсутствуют навыки умения 

моделировать решения в 

соответствии с заданием, 

представлять различные 

подходы к разработке планов 
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действий, ориентированных на 

конечный результат 

0-10 «неудовлетвори-

тельно» 

Задача выполнения проекта не 

раскрыта, обнаруживается 

существенное непонимание 

проблемы 
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