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Назначение оценочных материалов

Оценочные  материалы  для  текущего  контроля  успеваемости  (оценивания 
хода  освоения  дисциплин),  для  проведения  промежуточной  аттестации 
(оценивания  промежуточных  и  окончательных  результатов  обучения  по 
дисциплине)  обучающихся  по  дисциплине  «Защищенные  информационные 
системы»  на  соответствие  их  учебных  достижений  поэтапным  требованиям 
образовательной  программы  высшего  образования  10.04.01  Информационная 
безопасность,  профиль  «Управление  информационной  безопасностью  и 
технологии защиты информации»

Оценочные  материалы  по  дисциплине  «Защищенные  информационные 
системы» включают в себя: перечень компетенций с указанием видов оценочных 
средств  в  процессе  освоения  дисциплины;  описание  показателей  и  критериев 
оценивания компетенций на различных этапах их формирования, описание шкал 
оценивания;  типовые контрольные задания или иные материалы,  необходимые 
для  оценки  знаний,  умений,  навыков  и  (или)  опыта   деятельности, 
характеризующих этапы формирования компетенций в процессе освоения ОПОП; 
методические материалы, определяющие процедуры оценивания знаний, умений, 
навыков  и  (или)  опыта  деятельности,  характеризующих  этапы  формирования 
компетенций.

Оценочные  материалы  сформированы  на  основе  ключевых  принципов 
оценивания:

-  валидности:   объекты  оценки  должны  соответствовать  поставленным 
целям обучения;

- надежности:   использование единообразных стандартов и критериев для 
оценивания достижений;

- объективности:  разные обучающиеся должны иметь равные возможности 
для достижения успеха.

Основными параметрами и свойствами оценочных материалов являются:
- предметная направленность (соответствие предмету изучения конкретной 

дисциплины);
- содержание  (состав  и  взаимосвязь  структурных  единиц,  образующих 

содержание теоретической и практической составляющих дисциплины);
- объем (количественный состав оценочных материалов);
- качество  оценочных  материалов  в  целом,  обеспечивающее  получение 

объективных и достоверных результатов при проведении контроля с различными 
целями.
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РАЗДЕЛ 1. Перечень компетенций с указанием видов оценочных средств в 
процессе освоения дисциплины

1.1 Перечень формируемых компетенций

код 
компетенции

Формулировка компетенции

ОПК-1 Способен обосновывать требования к системе обеспечения 
информационной  безопасности  и  разрабатывать  проект 
технического задания на ее создание

ОПК-2 Способен  разрабатывать  технический  проект  системы 
(подсистемы  либо  компонента  системы)  обеспечения 
информационной безопасности

1.2. Перечень компетенций с указанием видов оценочных средств

Формируемы
е 

компетенци
и

Код и 
наименовани

е 
индикатора 
достижения 
компетенци

и

Планируемые 
результаты 
обучения по 
дисциплине, 

характеризующ
ие этапы 

формирования 
компетенций

Уровни 
освоения 

компетен
ций

Критерии 
оценивания 

сформированнос
ти 

компетенций

Виды 
оценочных 

средств

ОПК-1
Способен 
обосновывать 
требования  к 
системе 
обеспечения 
информацион
ной 
безопасности 
и 
разрабатыват
ь  проект 
технического 
задания на ее 
создание

ИОПК-1.2 
Проектирует 
техническое 
задание  на 
создание 
системы 
обеспечения 
информацион
ной 
безопасности 
и  защиты 
информации

Знать:
–  аппаратные 
средства 
вычислительной 
техники  и 
операционные 
системы 
персональных 
ЭВМ;
–  принципы 
построения 
информационны
х систем;
–  принципы  и 
методы 
организационной 
защиты 
информации

Пороговый 
уровень

Обучающийся 
слабо  (частично) 
знает 
аппаратные 
средства 
вычислительной 
техники  и 
операционные 
системы 
персональных 
ЭВМ;  принципы 
построения 
информационны
х  систем; 
принципы  и 
методы 
организационной 
защиты 
информации

Блок  А   
задания 
репродуктивно
го уровня
–  тестовые 
задания;
–  контрольные 
вопросы

Базовый 
уровень

Обучающийся  с 
незначительным
и  ошибками  и 
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Формируемы
е 

компетенци
и

Код и 
наименовани

е 
индикатора 
достижения 
компетенци

и

Планируемые 
результаты 
обучения по 
дисциплине, 

характеризующ
ие этапы 

формирования 
компетенций

Уровни 
освоения 

компетен
ций

Критерии 
оценивания 

сформированнос
ти 

компетенций

Виды 
оценочных 

средств

отдельными 
пробелами  знает 
аппаратные 
средства 
вычислительной 
техники  и 
операционные 
системы 
персональных 
ЭВМ;  принципы 
построения 
информационны
х  систем; 
принципы  и 
методы 
организационной 
защиты 
информации

Продвинут
ый уровень

Обучающийся с 
требуемой 
степенью 
полноты и 
точности знает 
аппаратные 
средства 
вычислительной 
техники и 
операционные 
системы 
персональных 
ЭВМ; принципы 
построения 
информационны
х систем; 
принципы и 
методы 
организационной 
защиты 
информации

Уметь:
-  проводить 

Пороговый 
уровень

Обучающийся 
слабо  (частично) 

Блок В  
задания 
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Формируемы
е 

компетенци
и

Код и 
наименовани

е 
индикатора 
достижения 
компетенци

и

Планируемые 
результаты 
обучения по 
дисциплине, 

характеризующ
ие этапы 

формирования 
компетенций

Уровни 
освоения 

компетен
ций

Критерии 
оценивания 

сформированнос
ти 

компетенций

Виды 
оценочных 

средств

анализ 
уязвимостей 
внедряемой 
системы  защиты 
информации

умеет  проводить 
анализ 
уязвимостей 
внедряемой 
системы  защиты 
информации

реконструктив
ного уровня
– письменная 
работа;
– тематика 
рефератов;
–  тематика 
презентаций.

Базовый 
уровень

Обучающийся  с 
незначительным
и затруднениями 
умеет  проводить 
анализ 
уязвимостей 
внедряемой 
системы  защиты 
информации

Продвинут
ый уровень

Обучающийся 
умеет  проводить 
анализ 
уязвимостей 
внедряемой 
системы  защиты 
информации

Владеть:
-  навыками 
установки  и 
настройки 
средств  защиты 
информации  в 
автоматизирован
ных системах;
-  методами  и 
средствами 
выявления  угроз 
безопасности 
автоматизирован
ным системам

Пороговый 
уровень

Обучающийся 
слабо  (частично) 
владеет 
навыками 
установки  и 
настройки 
средств  защиты 
информации  в 
автоматизирован
ных  системах; 
методами  и 
средствами 
выявления  угроз 
безопасности 
автоматизирован
ным системам

Блок С  
задания 
практико-
ориентированн
ого уровня
– кейс-задача;
– проект.

Базовый 
уровень

Обучающийся с 
небольшими 
затруднениями 
владеет 
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Формируемы
е 

компетенци
и

Код и 
наименовани

е 
индикатора 
достижения 
компетенци

и

Планируемые 
результаты 
обучения по 
дисциплине, 

характеризующ
ие этапы 

формирования 
компетенций

Уровни 
освоения 

компетен
ций

Критерии 
оценивания 

сформированнос
ти 

компетенций

Виды 
оценочных 

средств

навыками 
установки и 
настройки 
средств защиты 
информации в 
автоматизирован
ных системах; 
методами и 
средствами 
выявления угроз 
безопасности 
автоматизирован
ным системам

Продвинут
ый уровень

Обучающийся 
свободно 
владеет 
навыками 
установки и 
настройки 
средств защиты 
информации в 
автоматизирован
ных системах; 
методами и 
средствами 
выявления угроз 
безопасности 
автоматизирован
ным системам

ОПК-2
Способен 
разрабатыват
ь 
технический 
проект 
системы 
(подсистемы 
либо 
компонента 
системы) 

ИОПК-2.2 
Проектирует 
систему 
обеспечения 
информацион
ной 
безопасности, 
ее 
компоненты и 
подсистемы

Знать:
-  принципы 
построения 
информационны
х систем;
- принципы  и 
методы 
организационной 
защиты 
информации

Пороговый 
уровень

Обучающийся 
слабо  (частично) 
знает  принципы 
построения 
информационны
х  систем; 
принципы  и 
методы 
организационной 
защиты 
информации

Блок А  
задания 
репродуктивно
го уровня
– тестовые 
задания;
– контрольные 
вопросы

Базовый Обучающийся  с 
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Формируемы
е 

компетенци
и

Код и 
наименовани

е 
индикатора 
достижения 
компетенци

и

Планируемые 
результаты 
обучения по 
дисциплине, 

характеризующ
ие этапы 

формирования 
компетенций

Уровни 
освоения 

компетен
ций

Критерии 
оценивания 

сформированнос
ти 

компетенций

Виды 
оценочных 

средств

обеспечения 
информацион
ной 
безопасности

уровень незначительным
и  ошибками  и 
отдельными 
пробелами  знает 
принципы 
построения 
информационны
х  систем; 
принципы  и 
методы 
организационной 
защиты 
информации

Продвинут
ый уровень

Обучающийся  с 
требуемой 
степенью 
полноты  и 
точности  знает 
принципы 
построения 
информационны
х  систем; 
принципы  и 
методы 
организационной 
защиты 
информации

Уметь:
-  проводить 
диагностику 
системы  защиты 
информации 
автоматизирован
ных систем;
- проводить 
аудит 
защищенности 
информации в 
автоматизирован
ных системах;

Пороговый 
уровень

Обучающийся 
слабо  (частично) 
умеет  проводить 
диагностику 
системы  защиты 
информации 
автоматизирован
ных  систем; 
проводить  аудит 
защищенности 
информации  в 
автоматизирован
ных системах

Блок В  
задания 
реконструктив
ного уровня
– письменная 
работа;
– тематика 
рефератов;
– тематика 
презентаций.

Базовый 
уровень

Обучающийся  с 
незначительным



10

Формируемы
е 

компетенци
и

Код и 
наименовани

е 
индикатора 
достижения 
компетенци

и

Планируемые 
результаты 
обучения по 
дисциплине, 

характеризующ
ие этапы 

формирования 
компетенций

Уровни 
освоения 

компетен
ций

Критерии 
оценивания 

сформированнос
ти 

компетенций

Виды 
оценочных 

средств

и затруднениями 
умеет  проводить 
диагностику 
системы  защиты 
информации 
автоматизирован
ных  систем; 
проводить  аудит 
защищенности 
информации  в 
автоматизирован
ных системах

Продвинут
ый уровень

Обучающийся 
умеет  проводить 
диагностику 
системы  защиты 
информации 
автоматизирован
ных  систем; 
проводить  аудит 
защищенности 
информации  в 
автоматизирован
ных системах

Владеть:
- навыками 
проведения 
мониторинга 
защищенности 
информации в 
автоматизирован
ных системах

Пороговый 
уровень

Обучающийся 
слабо (частично) 
владеет 
навыками 
проведения 
мониторинга 
защищенности 
информации в 
автоматизирован
ных системах

Блок С  
задания 
практико-
ориентированн
ого уровня
– кейс-задача;
– практическая 
работа (проект)
- деловая игра
- лабораторная 
работа

Базовый 
уровень

Обучающийся с 
небольшими 
затруднениями 
владеет 
навыками 
проведения 
мониторинга 
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Формируемы
е 

компетенци
и

Код и 
наименовани

е 
индикатора 
достижения 
компетенци

и

Планируемые 
результаты 
обучения по 
дисциплине, 

характеризующ
ие этапы 

формирования 
компетенций

Уровни 
освоения 

компетен
ций

Критерии 
оценивания 

сформированнос
ти 

компетенций

Виды 
оценочных 

средств

защищенности 
информации в 
автоматизирован
ных системах

Продвинут
ый уровень

Обучающийся 
свободно 
владеет 
навыками 
проведения 
мониторинга 
защищенности 
информации в 
автоматизирован
ных системах

РАЗДЕЛ 2. Задания, необходимые для оценки планируемых результатов 
обучения по дисциплине

Для проверки сформированности компетенции ОПК-1
Способен обосновывать требования к системе обеспечения информационной 
безопасности и разрабатывать проект технического задания на ее создание

ИОПК-1.2 Проектирует техническое задание на создание системы 
обеспечения информационной безопасности и защиты информации

Блок А. Задания репродуктивного уровня («знать»)

А.1 Фонд тестовых заданий по дисциплине

1. Какой тип атаки направлен на перегрузку сетевых ресурсов большим 
количеством запросов?

a. Фишинг
b. SQL-инъекция
c. DDoS-атака
d. Man-in-the-middle

2. Что такое брандмауэр (firewall)?
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a. Программа для сканирования на наличие вирусов
b. Сетевой экран, контролирующий входящий и исходящий трафик
c. Программа для резервного копирования данных
d. Средство для аутентификации пользователей

3. Какой метод защиты основан на контроле прав доступа к ресурсам
a. Шифрование
b. Антивирусная защита
c. Контроль доступа
d. Резервное копирование

4. Как называется процесс проверки подлинности пользователя?
a. Авторизация
b. Аутентификация
c. Шифрование
d. Хеширование

5. Как называется документ, определяющий правила и процедуры 
обеспечения безопасности информации в организации?

a. Регламент
b. Инструкция
c. Политика безопасности
d. Договор

6. Какой механизм аутентификации использует биометрические данные?
a. По паролю
b. По отпечатку пальца
c. По смс-коду
d. По смарт-карте

7. Какая угроза безопасности связана с попытками получения 
конфиденциальной информации путем обмана пользователей?

a. Взлом паролей
b. Фишинг
c. Вредоносное ПО
d. Социальная инженерия

8. Какой метод защиты от утечек данных связан с контролем доступа к 
информации?

a. Шифрование данных
b. Мониторинг доступа
c. Контроль копирования
d. Ограничение прав доступа
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9. Какой компонент комплексной системы защиты информации отвечает за 
фильтрацию сетевого трафика?

a. Антивирусное ПО
b. Брандмауэр
c. Система обнаружения вторжений
d. Шифрование данных

10.Какая мера защиты от атак типа «отказ в обслуживании» (DoS) связана с 
распределением нагрузки между несколькими серверами?

a. Балансировка нагрузки
b. Ограничение количества запросов
c. Мониторинг сетевого трафика
d. Использование CDN

11.Принципом политики информационной безопасности является принцип:
a. Невозможности миновать защитные средства сети (системы)
b. Усиления основного звена сети, системы
c. Полного блокирования доступа при риск-ситуациях

12.Принципом политики информационной безопасности является принцип:
a. Усиления защищенности самого незащищенного звена сети (системы)
b. Перехода в безопасное состояние работы сети, системы
c. Полного доступа пользователей ко всем ресурсам сети, системы

13.Принципом политики информационной безопасности является принцип:
a. Разделения доступа (обязанностей, привилегий) клиентам сети 

(системы)
b. Одноуровневой защиты сети, системы
c. Совместимых, однотипных программно-технических средств сети, 

системы

14.Какой тип атаки на информационные системы направлен на перехват 
данных?

a. Атака на отказ в обслуживании
b. Атака на перехват данных 
c. Атака на подделку информации
d. Атака на взлом паролей

15.Какова основная цель системы обнаружения вторжений (IDS) в 
защищенной информационной системе?

a. Блокировать вредоносный трафик
b. Обнаруживать и предупреждать о потенциальных вторжениях
c. Шифровать конфиденциальные данные
d. Реализовывать протоколы аутентификации
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16.Какая мера безопасности включает в себя использование двух или более 
факторов для проверки подлинности пользователя, таких как пароль и 
отпечаток пальца?

a. Однофакторная аутентификация
b. Двухфакторная аутентификация
c. Многофакторная аутентификация
d. Биометрическая аутентификация

17.Какой термин относится к процессу оценки безопасности защищенной 
информационной системы для выявления уязвимостей и рисков?

a. Аудит соответствия
b. Аудит безопасности
c. Оценка рисков
d. Тестирование на проникновение

18.Какие компоненты входят в состав защищенной информационной системы?
a. Аппаратное обеспечение 
b. Программное обеспечение 
c. Сетевое оборудование 
d. Персонал 
e. верны все варианты

19.Комплекс аппаратных и/или программных средств, осуществляющий 
контроль и фильтрацию сетевого трафика в соответствии с заданными 
правилами и защищающий компьютерные сети от несанкционированного 
доступа:

a. Антивирус
b. Замок
c. Брандма́уэр
d. Криптография
e. Экспертная система

20.К типам угроз безопасности парольных систем относятся
a. словарная атака
b. тотальный перебор
c. атака на основе психологии
d. разглашение параметров учетной записи
e. все варианты ответа верны

А2. Вопросы для обсуждения

1. Что такое автоматизированная информационная система?
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2. Из  каких  задач  состоит  нормативно-методическое  обеспечение  создания 
автоматизированных систем?
3. Что изучает программная инженерия?
4. Что входит в состав защищаемой информации?
5. В чем сущность комплексной системы защиты информации?

Блок В. Задания реконструктивного уровня («уметь»)

В1. Тестовые задания
1. Для  информационной  системы  в  составе  нескольких  защищаемых 

помещений с числом субъектов ПДн более 100 установите соответствие:
Угроза Уровень опасности

1. Опасность угрозы низкая a. Угроза  изменения  системных  и 
глобальных переменных внутренний 
нарушитель с потенциалом не ниже 
усиленного базового

2. Опасность угрозы средняя b. Угроза  скрытной  регистрации 
вредоносной  программой  учетных 
записей  администраторов  внешний 
нарушитель с потенциалом не ниже 
усиленного базового

3. Опасность угрозы высокая c. Угроза  хищения 
аутентификационной  информации 
из  временных  файлов  cookie 
внешний нарушитель с потенциалом 
не ниже усиленного базового

2.  Упорядочите  следующие  элементы  в  правильной  последовательности. 
Напишите последовательность букв, соответствующих правильному порядку.

2. Установить последовательность этапов внедрения системы безопасности:
a. Испытания  и  опытная  эксплуатации  системы  защиты  информации 

информации 
b. Установка и настройка средств защиты 
c. Внедрение  организационных  мер  защиты  информации,  в  том  числе, 

разработка документов, определяющих правила и процедуры, реализуемые 
оператором  для  обеспечения  защиты  информации  в  ходе  эксплуатации 
объекта

d. Выявление  и  анализ  уязвимостей  программных  и  технических  средств, 
принятие мер по их устранению

3. Расположите этапы в порядке их выполнения при разработки модели угроз:
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a. формирование перечня актуальных угроз 
b. выбор угроз из банка угроз ФСТЭК
c. оценка возможностей нарушителя
d. создание уточнённой модели нарушителя

4. Этапы жизненного цикла управления информационной безопасностью:
a. Мониторинг и аудит
b. Оценка рисков
c. Реализация контрольных мер
d. Разработка политики безопасности 
e. Обновление и корректировка политик

5. Этапы процесса шифрования данных:
a. Передача зашифрованных данных 
b. Генерация ключей
c. Хранение ключей
d. Шифрование
e. Расшифрование

6.  Этапы  внедрения  системы  управления  информационной  безопасностью 
(СУИБ):

a. Внедрение и эксплуатация
b. Тестирование 
c. Планирование 
d. Определение требований 
e. Реализация

В3. Тематика рефератов
1. Базовые источники правового обеспечения информационной безопасности.
2. Информация, относимая к государственной тайне. Способы защиты.
3. Структура законодательства РФ в области защиты информации.
4. Модель  угроз  безопасности  информационных  систем  персональных 

данных.
5. Российские регуляторы в области защиты информации. 

В4. Тематика презентаций

1. Свойства  информационной  системы,  влияющие  на  вопросы 
информационной безопасности.

2. Основные  принципы  организации  комплексного  обеспечения  защиты 
информации.

3. Концепция разработки комплексной системы защиты информации.
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4. Основные  принципы нормативно-методического  обеспечения  создания 
автоматизированных систем.

5. Информация как объект защиты: категории, определения.

Блок С. Задания практикоориентированного уровня для диагностирования 
сформированности компетенций («владеть»)

С1. Кейс-задача

Кейс 1: Определение требований к ИБ для медицинской информационной 
системы

Задание: Вы — специалист по информационной безопасности в больнице. 
Ваша задача — обосновать требования к системе обеспечения информационной 
безопасности для новой медицинской информационной системы, которая будет 
хранить конфиденциальные данные пациентов.

Вопрос:  Какой  из  перечисленных  ниже  требований  является  наиболее 
приоритетным для данной системы?

a. Высокая скорость обработки данных
b. Шифрование данных в покое и при передаче
c. Возможность интеграции с другими системами
d. Удобный интерфейс для пользователей

Кейс 2: Разработка проекта ТЗ для банковской системы
Задание: Вы работаете в банке и должны разработать проект технического 

задания  на  создание  системы  обеспечения  информационной  безопасности  для 
онлайн-банкинга.

Вопрос: Какой компонент следует включить в ТЗ в первую очередь?
a. Модуль для управления пользовательскими ролями
b. Интеграция с социальными сетями
c. Возможность печати чеков
d. Функция автоматического обновления ПО

Кейс 3: Требования к ИБ для образовательного портала
Задание:  Вы  —  специалист  по  информационной  безопасности  в 

университете.  Ваша  задача  —  определить  требования  к  системе  обеспечения 
информационной безопасности для нового образовательного портала.

Вопрос: Какое требование имеет наибольшее значение для защиты личных 
данных студентов?

a. Регулярное резервное копирование данных
b. Использование многофакторной аутентификации
c. Высокая доступность системы
d. Возможность онлайн-оплаты
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Кейс 4: Создание ТЗ для розничной информационной системы
Задание:  Вы  разрабатываете  проект  технического  задания  на  создание 

системы  обеспечения  информационной  безопасности  для  розничной 
информационной  системы,  которая  будет  обрабатывать  платежные  данные 
клиентов.

Вопрос: Какой аспект следует уделить особое внимание в ТЗ?
a. Гибкая ценообразовательная политика
b. Соответствие стандартам PCI DSS
c. Возможность работы в offline-режиме
d. Интеграция с CRM-системой

Исходная  ситуация:  Общество  с  ограниченной  ответственностью 
«Консалтинговая компания «Синяя птица» занимается выполнением следующих 
услуг  и  работ:  деятельность  по  прогнозированию  и  планированию  рынка, 
предоставление услуг по изучению рынков и в частности рынка недвижимости, 
проведение  маркетинговых  исследований,  предоставление  консультационных 
услуг. 

Для каждого работника аналитической службы составляется должностная 
инструкция,  утверждается  руководителем  организации.  Основополагающими  в 
аналитической работе  является  способность  аналитика  логически  восстановить 
хозяйственные  операции,  суммирование  в  отчётности,  способность  повторить 
работу бухгалтера в обратном порядке.

Сотрудники  ООО  «Консалтинговая  компания  «Синяя  птица»  получают 
широкий  доступ  к  информации  других  компаний  и  организаций,  при  этом 
большая  часть  этой  компании  является  конфиденциальной.  Для  поддержания 
имиджа  компании  недопустимо  не  только  разглашение  информации  ООО 
«Консалтинговая компания «Синяя птица», но и ее клиентам.

Задание:
Для  организации  необходимо  подготовить  перечень  следующих 

документов:
 Правила  физической  защиты,  в  том  числе  меры  по  ограничению 

физического  доступа  к  ресурсам  системы  -  защита  помещений, 
контроль доступа, видеонаблюдение и т.д.

 Правила  использования  мобильных  устройств,  используемых 
сотрудниками в служебных целях.

 Правила  организации  внутренней  сети:  обеспечение  безопасности 
передаваемого внутри сети трафика и сетевой инфраструктуры. 

 Правила  защиты  приложений  -  организация  почтового  сервера  и 
серверы баз данных.

С2. Проект
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Цель выполнения проекта:  Разработать частное техническое задание на 
создание системы защиты персональных данных для информационной системы 
персональных данных организации (на выбор согласно таблице 1).

Задание.  В  техническом  задании  должны  быть  выполнены  следующие 
условия:

1. Назначение  и  цели  создания  системы.
Характеристика объекта автоматизации.

2. Требования к системе.
3. Состав и содержание работ по созданию системы.
4. Порядок контроля и приемки системы.
5. Требования  к  составу  и  содержанию  работ  по  подготовке  объекта 

автоматизации к вводу системы в действие.
6. Требования к документированию.

Результат проекта представляет собой разработанное частное техническое 
задание на создание системы защиты персональных данных для информационной 
системы персональных данных организации, а также презентация, отражающая 
основные этапы выполнения заданий.

Критерии оценки:
1. Полнота проведенного анализа. 
2. Полнота обоснования результатов и выводов. 
3. Подготовка презентации выполненного проекта.

Таблица 1. Список организаций
№ Наименование

1. Банк
2. УКЦ
3. Больница
4. Страховая компания
5. Юридическая фирма
6. Дата-центр (ЦОД)
7. Фирма, занимающаяся маркетинговыми исследованиями
8. Интернет-провайдер
9. Психологическая клиника
10. Сотовый оператор
11. ЗАГС
12. Магазин бытовой техники
13. УФМС
14. Аэропорт
15. Казначейство
16. Фирма по разработке ПО
17. Радиозавод
18. Аптека
19. Контора по ремонту и обслуживанию ПК



20

20. Система складских помещений
21. Налоговая инспекция
22. Железнодорожный вокзал
23. ВУЗ
24. Электростанция
25. Торговая компания
26. Автосалон
27. Магазин строительных материалов

Блок Д. Задания для использования в рамках промежуточной аттестации

Д1. Перечень вопросов к экзамену
1. Современные тенденции в программной инженерии. Основные  проблемы 

современных проектов.
2. Особенности разработки требований к программному обеспечению.
3. Стандарт жизненного цикла автоматизированных систем.
4. Основные  и  вспомогательные  процессы  жизненного  цикла 

автоматизированных систем.
5. Определение  и  содержания  понятия  угрозы  безопасности  АС. 

Классификация угроз безопасности АС. Реальные и мнимые угрозы.
6. Оценка угроз безопасности АС. Цели и задачи оценки угроз безопасности 

АС.
7. Методы и модели анализа угроз.

Для проверки сформированности компетенции ОПК-2. Способен 
разрабатывать технический проект системы (подсистемы либо компонента 

системы) обеспечения информационной безопасности

ИОПК-2.2 Проектирует систему обеспечения информационной безопасности, 
ее компоненты и подсистемы

Блок А. Задания репродуктивного уровня («знать»)

А.1 Фонд тестовых заданий по дисциплине

1. К достоинствам технических средств защиты относятся:
a. регулярный контроль
b. создание комплексных систем защиты
c. степень сложности устройства
d. все варианты верны

2. К видам системы обнаружения атак относятся:
a. системы, обнаружения атаки на ОС;
b. системы, обнаружения атаки на конкретные приложения;
c. системы, обнаружения атаки на удаленных БД;
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d. все варианты верны.

3. Какие компоненты входят в комплекс защиты охраняемых объектов:
a. сигнализация;
b. датчики;
c. телевизионная система;
d. все перечисленные.

4. Сколько классов защиты средств антивирусной защиты согласно 
классификации ФСТЭК России?

a. 3
b. 4
c. 5
d. 6

5. Разновидностями угроз безопасности (сети, системы) являются все 
перечисленное в списке:

a. Программные, технические, организационные, технологические
b. Серверные, клиентские, спутниковые, наземные
c. Личные, корпоративные, социальные, национальные

6. Окончательно, ответственность за защищенность данных в компьютерной 
сети несет:

a. Владелец сети
b. Администратор сети
c. Пользователь сети

7. Политика безопасности в системе (сети) – это комплекс:
a. Руководств, требований обеспечения необходимого уровня 

безопасности
b. Инструкций, алгоритмов поведения пользователя в сети
c. Нормы информационного права, соблюдаемые в сети

8. Наиболее важным при реализации защитных мер политики безопасности 
является:

a. Аудит, анализ затрат на проведение защитных мер
b. Аудит, анализ безопасности
c. Аудит, анализ уязвимостей, риск-ситуаций

9. Выберите, что самое главное должно продумать руководство при 
классификации данных:

a. управление доступом, которое должно защищать данные;
b. оценить уровень риска и отменить контрмеры;
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c. необходимый уровень доступности, целостности и 
конфиденциальности;

d. всѐ выше перечисленное

10.Несанкционированный доступ к информации это:
a. доступ к информации, не связанный с выполнением функциональных 

обязанностей и не оформленный документально;
b. работа на чужом компьютере без разрешения его владельца;
c. вход на компьютер с использованием данных другого пользователя;
d. доступ к локально-информационной сети, связанный с выполнением 

функциональных обязанностей.

11.Какие из следующих стандартов относятся к защищенным 
информационным системам?

a. ISO/IEC 27001
b. COBIT
c. HIPAA

12.Какие методы используются для защиты данных в защищенных 
информационных системах?

a. Шифрование
b. Файерволы
c. Биометрическая аутентификация
d. Нет верного варианта

13.Протоколирование и аудит могут использоваться для:
a. предупреждения нарушений ИБ
b. обнаружения нарушений
c. восстановления режима ИБ

14.Какие из следующих типов аудита безопасности используются для оценки 
безопасности защищенной информационной системы?

a. Аудит внешней сети
b. Аудит внутренней сети
c. Аудит приложения
d. Аудит соответствия

15.Какие из следующих методов обеспечения безопасности защищенной 
информационной системы используются для обеспечения безопасности 
системы?

a. Регулярные обновления программного обеспечения
b. Регулярные обновления системы
c. Регулярные резервные копии
d. Регулярный мониторинг безопасности
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16.Какие из следующих типов атак могут быть направлены на защищенные 
информационные системы?

a. SQL-инъекции
b. Фишинг
c. DDoS-атаки
d. Нет верного варианта

17.Какие из следующих методов используются для аутентификации 
пользователей в защищенных информационных системах?

a. Пароли
b. Многофакторная аутентификация
c. Биометрические данные
d. Нет верного варианта

18.Какие из следующих технологий используются для защиты сетей в 
защищенных информационных системах?

a. IPS (Intrusion Prevention System)
b. IDS (Intrusion Detection System)
c. Сегментация сети
d. Нет верного варианта

19.Основными компонентами парольной системы являются:
a. интерфейс администратора;
b. хранимая копия пароля;
c. база данных учетных записей;
d. все варианты верны.

20.Какие из следующих мер используются для защиты данных в облачных 
сервисах?

a. Шифрование данных в покое
b. Шифрование данных в движении
c. Управление доступом
d. Нет верного варианта

А2. Вопросы для обсуждения
1. Что такое автоматизированная информационная система?
2. Какие угрозы автоматизированной информационной системы вы знаете?
3. В чем заключается особенность реализации системы управления доступом?
4. В чем заключается особенность проектирования системы защиты от НСД?
5. Какие подходы к разработке автоматизированных информационных систем 

и систем защиты информации в их рамках?
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Блок В. Задания реконструктивного уровня («уметь»)

В1. Тестовые задания
1. Этапы проведения аудита информационной безопасности:

a. Заключение и рекомендации
b. Подготовка
c. Исправление выявленных уязвимостей
d. Проверка и анализ
e. Составление отчета

2. Этапы реагирования на инциденты информационной безопасности:
a. Закрытие инцидента и обучение сотрудников
b. Идентификация инцидента 
c. Изоляция и ограничение ущерба
d. Восстановление систем
e. Анализ и документирование

3. Этапы разработки политики информационной безопасности:
a. Обучение сотрудников
b. Определение целей и задач
c. Анализ требований и нормативных документов 
d. Разработка проекта политики
e. Одобрение и внедрение политики

4. Этапы управления рисками в информационной безопасности:
a. Идентификация рисков
b. Мониторинг и обновление плана
c. Анализ угроз и уязвимостей 
d. Оценка рисков
e. Разработка плана управления рисками

5. Этапы защиты информационных систем от DDoS-атак:
a. Мониторинг трафика
b. Анализ и документирование инцидента
c. Обнаружение атаки 
d. Блокировка источников атаки
e. Восстановление работоспособности систем

6. Этапы аутентификации пользователя в информационной системе:
a. Представление запроса на вход
b. Логирование действий пользователя
c. Проверка учетных данных
d. Выдача доступа
e. Генерация временного токена 



25

7. Этапы резервного копирования и восстановления данных:
a. Восстановление данных
b. Планирование  стратегии  резервного  копирования  Хранение  резервных 

копий
c. Создание резервных копий
d. Резервных копий

В2. Письменная работа
1. Защищенные АС. Основные понятия и классификация.
2. Основы организации разработки защищенных АС.
3. Общие принципы проектирования защищенных АС.
4. Основы эксплуатации защищенных АС.
5. Диагностика программных и аппаратных средств АС.

В3. Письменная работа
1. Исследование  надежности  и  риска  нерезервированной  технической 

системы.
2. Графические  способы  формализованного  представления  совокупности 

работ при планировании и управлении
3. Оценка защищенности автоматизированных систем.
4. Составление и отработка технического задания на создание защищенных 

автоматизированных систем.

В4. Тематика рефератов
1. Концепция  и  общая  характеристика  ГОСТ  Р  ИСО/МЭК  15408-20022 

«Информационная  технология.  Методы  и  средства  обеспечения 
безопасности.  Критерии  оценки  безопасности  информационных 
технологий».

2. Методы,  способы  и  средства  разработки  автоматизированных  систем  и 
подсистем безопасности автоматизированных систем.

3. Основы  проектирования  комплексной  защиты  информационной 
безопасности от НСД. 

4. Средства обеспечения надежности защищенных АС. Технологии создания 
отказоустойчивых систем.

В5. Тематика презентаций
1. История  развития,  назначение  и  роль  АС.  Этапы  развития 

информационных систем. Классификация задач, решаемых с использованием АС.
2. Модели  данных,  систем  и  процессов  защиты  информации. 

Отображение предметной области. Сущности и связи. Методы абстрагирования 
данных. Области применения моделей данных.
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3. Критерии оценки защищенности АС.
4. Оценка  защищенности  на  основе  отечественных  стандартов. 

Международные стандарты оценки защищенности.

Блок С. Задания практикоориентированного уровня для диагностирования 
сформированности компетенций («владеть»)

С1. Кейс-задача

Кейс 5: Требования к ИБ для системы управления персоналом
Задание:  Ваша  задача  —  обосновать  требования  к  системе  обеспечения 

информационной  безопасности  для  новой  системы  управления  персоналом  в 
крупной корпорации.

Вопрос:  Какой  из  нижеперечисленных  требований  является  критически 
важным?

a. Возможность удаленного доступа
b. Шифрование электронной почты
c. Журналирование всех действий пользователей
d. Мобильная версия приложения

Кейс 6: Разработка ТЗ для системы мониторинга сети
Задание: Вы должны разработать проект технического задания на создание 

системы  обеспечения  информационной  безопасности  для  мониторинга 
корпоративной сети.

Вопрос: Какой компонент следует включить в ТЗ в первую очередь?
a. Модуль для автоматического обновления ПО
b. Система обнаружения вторжений (IDS)
c. Интеграция с облачными сервисами
d. Функция управления печатными устройствами

Кейс 7: Требования к ИБ для системы управления складом
Задание:  Ваша  задача  —  определить  требования  к  системе  обеспечения 

информационной  безопасности  для  новой  системы  управления  складом  в 
логистической компании.

Вопрос: Какой аспект следует учитывать в первую очередь?
a. Высокая скорость сканирования штрих-кодов
b. Защита от несанкционированного доступа к данным о товарах
c. Возможность интеграции с ERP-системой
d. Удобный интерфейс для мобильных устройств

Кейс 8: Создание ТЗ для системы электронного документооборота
Задание:  Вы  разрабатываете  проект  технического  задания  на  создание 

системы обеспечения информационной безопасности для системы электронного 
документооборота в государственной организации.
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Вопрос: Какой компонент следует включить в ТЗ в первую очередь?
a. Возможность электронной подписи документов
b. Интеграция с облачными хранилищами
c. Функция автоматической маршрутизации документов
d. Модуль для управления версиями документов

Кейс-задача
Цель  выполнения:  Разработать  систему  защиты  информации  от 

несанкционированного доступа организации.
Задание.  Фирма  арендует  помещение  в  комплексе  офисных  зданий.  У 

арендодателя  существует  собственная  охрана  периметра  –  камеры 
видеонаблюдение, контроль въезда транспортных средств, пропускная система на 
территорию.

Фирма  занимается  конструкторскими  работами,  поэтому  необходимо 
обеспечить полноценную защиту обрабатываемой коммерческой информации. В 
частности, обеспечить следующее:

1. Контроль доступа в помещения фирмы.
2. Защиту рабочих мест сотрудников с разделением приоритета (место 

директора и системного администратора защищается в большей степени).
3. Обеспечить  максимальную  защиту  таким  объектам,  как  сейф  и 

серверный шкаф.
4. Обеспечить контроль передвижения по территории фирмы.
5. Провести  работы  по  предотвращению  утечки  информации  по 

косвенным каналам:
a. аудиоинформация – шумоизоляция;
b. видеоинформация – контроль оконных и дверных проемов;
c. побочные электромагнитные излучения.

Результат представляет собой разработанная система защиты информации 
от  несанкционированного  доступа  организации,  а  также  презентация, 
отражающая основные этапы выполнения заданий.

Критерии оценки:
1. Полнота проведенного анализа. 
2. Полнота обоснования результатов и выводов. 
3. Подготовка презентации выполненного задания.

С2. Практическая работа (проект)  

1. Разработка модели угроз ИБ конкретного объекта. 
2. Разработка модели нарушителя ИБ конкретного объекта. 
3. Разработка политики ИБ конкретного объекта. 
4. Оценка рисков ИБ конкретного объекта. 
5. Проектирование отдельного процесса СУИБ конкретного объекта. 
6. Разработка структуры СУИБ конкретного объекта. 
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7. Разработка плана проведения аудита ИБ конкретного объекта.

С3. Деловая игра
Исходная  ситуация:  Представьте,  что  вы  являетесь  сотрудником 

организации. Вам вручили инструкцию со следующим содержанием:
«Уважаемый  сотрудник  (организации,  фирмы,  компании)!  Вы  получили 

карточки  с  суждениями,  которые  свидетельствуют  о  вашей  лояльности  к 
организации, в которой вы работаете. На столе перед вами разложена полоса 
бумаги с цифрами, представляющими собой градации от 1 до 11 (табл. 1).

Каждая цифра — это оценка Вами предлагаемого суждения. Ваша задача 
состоит  в  том,  чтобы  определить  свое  отношение  к  суждению  и 
рассортировать все предъявленные суждения по градациям.

Градация  11  соответствует  максимально  позитивной  оценке  данного 
суждения, градация 1 — максимально негативное отношение, а градация 6 — 
нейтральное отношение. Пожалуйста, распределяйте суждения исходя только 
из  их  содержания.  Количество  суждений  в  каждой  градации  может  быть 
различным. Благодарим за сотрудничество!»

Таблица 1. Карточки с суждениями

11 10 9 8 7 6 5 4 3 2 1
Интересы руководства компании и ее сотрудников в 
большинстве случаев не совпадают
Как правило, дополнительные усилия сотрудника не 
оцениваются руководством в должной степени
Руководитель не должен обсуждать с подчиненными 
свои проблемы, так как это не способствует 
поддержанию авторитета
Если руководитель держит подчиненных на некоторой 
дистанции, то к выполнению его распоряжений они 
относятся более ответственно
Чтобы успешно руководить людьми, нужно быть в курсе 
их проблем
Руководитель должен постоянно контролировать работу 
своих подчиненных
Руководитель может простить сотрудникам отступление 
от тех правил, которые они считают неразумными
Конфликты между сотрудниками, если они не касаются 
деловой сферы, не отражаются на работе организации
На работе гораздо важнее пользоваться расположением 
влиятельных людей, чем добиваться успеха отличным 
выполнением работы
Люди, которые живут только работой, часто вредят делу 
своим излишним рвением
Обязательства перед работниками компания должна 
выполнять, несмотря на финансовые затруднения
Руководство компании не должно принимать решения, с 
которыми не согласно большинство сотрудников
Заработная плата сотрудника компании должна зависеть 
от экономической ситуации в его семье
Один сотрудник фирмы не может получать зарплату, в 10 
раз превышающую зарплату других сотрудников
Скорость продвижения по службе в первую очередь 
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зависит от отношений с руководством, а затем уже от 
квалификации
Качественное выполнение должностных обязанностей 
является необходимым и достаточным условием 
карьерного роста
Руководитель может пойти навстречу просьбе хорошего 
работника в нарушение общих правил
В дружном коллективе приятно работать, но им труднее 
управлять
Если, по мнению сотрудника, распоряжение 
руководителя может повредить делу, сотрудник должен 
предупредить его об этом
Работа должна приносить не удовлетворение, а деньги
Повышение в должности не способствует сохранению 
дружеских отношений с коллегами
Если работа очень интересная, не так уж и важно, 
сколько за нее платят
Если большинство сотрудников принимают участие в 
управлении компанией, она будет работать более 
успешно
Сотрудник может настаивать на смене своего 
руководителя, если тот не соответствует занимаемой 
должности
Люди, которые стремятся угодить начальству, вызывают 
недоверие
Если сотрудник является специалистом высокого класса, 
руководство будет снисходительно относиться к его 
недостаткам
Если до рабочего места нужно добираться более 
полутора часов, то любая работа покажется 
утомительной и неинтересной
Я тщательно продумываю свой внешний вид, когда 
собираюсь на работу
Опаздывать на работу не такой уж большой грех
Сверхурочная работа должна оплачиваться 
дополнительно
Если кто-то из сотрудников не слишком хорошо 
выполняет свои обязанности, остальные не должны 
вмешиваться
Сотрудники имеют право знать, какую зарплату 
получают их коллеги.
Если на совместной вечеринке руководитель пообещал 
завтра не наказывать за опоздание, то нет смысла 
спешить на работу
Если руководитель доволен своим подчиненным, 
проявление дополнительной инициативы со стороны 
сотрудника может ему только повредить
Получая зарплату, сотрудник вправе рассчитывать на 
«спасибо» от директора, а не наоборот
В компании и для сотрудников, и для руководителей 
правила должны быть одинаковыми

С4. Лабораторная работа

Лабораторная работа 1.
1.  На основе данных выполненного проекта спроектировать программно-

аппаратную конфигурацию защищаемой информационной системы.
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Блок Д. Задания для использования в рамках промежуточной аттестации

Д1. Перечень вопросов к экзамену
1. Принципы построения защищенных АС. 
2. Элементы и подсистемы, управление и информация, самоорганизация в 

АС.
2. Понятие сложной системы. Основные принципы системного подхода при 

создании сложных систем.
3. Понятие качества и эффективности. Характеристики качества, показатели 

и  критерии  эффективности,  методические  вопросы  оценки  эффективности 
сложных систем.

4. Функциональная и обеспечивающая часть сложной системы; Технология 
функционирования сложной системы.
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РАЗДЕЛ 3.Описание показателей и критериев оценивания компетенций на 
различных этапах их формирования, описание шкал оценивания

Балльно-рейтинговая  система  является  базовой  системой  оценивания 
сформированности компетенций обучающихся очной формы обучения.

Итоговая оценка сформированности компетенции(й) обучающихся в рамках 
балльно-рейтинговой  системы  осуществляется  в  ходе  текущего  контроля 
успеваемости,  промежуточной  аттестации  и  определяется  как  сумма  баллов, 
полученных обучающимися в результате прохождения всех форм контроля.

Оценка сформированности компетенции(й) по дисциплине складывается из 
двух составляющих:

 первая  составляющая  –  оценка  преподавателем  сформированности 
компетенции(й)  в  течение  семестра  в  ходе  текущего  контроля  успеваемости 
(максимум  100  баллов).  Структура  первой  составляющей  определяется 
технологической картой дисциплины,  которая  в  начале  семестра  доводится  до 
сведения обучающихся; 

 вторая  составляющая  –  оценка  сформированности  компетенции(й) 
обучающихся на зачете (максимум – 20 баллов).

Для  студентов  очно-заочной  формы  обучения  применятся  4-балльная  и 
бинарная  шкалы  оценивания  результатов  текущего  контроля  успеваемости  и 
промежуточной аттестации обучающихся

уровни 
освоения 

компетенций

продвинутый 
уровень

базовый
уровень

пороговый 
уровень

допороговый 
уровень

100 – 
балльная 

шкала

85 и ≥ 70 – 84 51 – 69 0 – 50

Бинарная 
шкала

Зачтено Не зачтено

Шкала оценок при текущем контроле успеваемости 
по различным показателям

Показатели оценивания сформированности 
компетенций

Баллы Оценка

Выполнение письменной работы 0-30 «неудовлетворительно»
«удовлетворительно»

«хорошо»
«отлично»

Выполнение лабораторной работы 0-10 «неудовлетворительно»
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«удовлетворительно»
«хорошо»
«отлично»

Проведение опроса 0-5 «неудовлетворительно»
«удовлетворительно»

«хорошо»
«отлично»

Проведение деловой игры 0-5 «неудовлетворительно»
«удовлетворительно»

«хорошо»
«отлично»

Тестирование 0-30 «неудовлетворительно»
«удовлетворительно»

«хорошо»
«отлично»

Решение кейс-задачи 0-5 «неудовлетворительно»
«удовлетворительно»

«хорошо»
«отлично»

Выполнение и публичная защита реферата 0-5 «неудовлетворительно»
«удовлетворительно»

«хорошо»
«отлично»

Подготовка презентации 0-5 «неудовлетворительно»
«удовлетворительно»

«хорошо»
«отлично»

Выполнение проекта / Выполнение 
практической работы (проекта)

0-5 «неудовлетворительно»
«удовлетворительно»

«хорошо»
«отлично»

Соответствие критериев оценивания уровню освоения компетенций 
по текущему контролю успеваемости

Баллы Оценка Уровень 
освоения 

компетенций

Критерии оценивания

0-50 «неудовлетвори Допороговый Обучающийся  не  приобрел  знания, 
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тельно» уровень умения и не владеет компетенциями в 
объеме,  закрепленном  рабочей 
программой дисциплины

51-69 «удовлетворите
льно»

Пороговый 
уровень

Не  менее  50%  заданий,  подлежащих 
текущему  контролю  успеваемости, 
выполнены без существенных ошибок

70-84 «хорошо» Базовый 
уровень

Обучающимся  выполнено  не  менее 
75%  заданий,  подлежащих  текущему 
контролю  успеваемости,  или  при 
выполнении  всех  заданий  допущены 
незначительные ошибки; обучающийся 
показал  владение  навыками 
систематизации  материала  и 
применения  его  при  решении 
практических  заданий;  задания 
выполнены без ошибок

85-100 «отлично» Продвинутый 
уровень

100% заданий, подлежащих текущему 
контролю  успеваемости,  выполнены 
самостоятельно и в требуемом объеме; 
обучающийся  проявляет  умение 
обобщать, систематизировать материал 
и  применять  его  при  решении 
практических  заданий;  задания 
выполнены  с  подробными 
пояснениями  и  аргументированными 
выводами

Шкала оценок по промежуточной аттестации

Наименование формы 
промежуточной аттестации

Баллы Оценка

Зачет 0-20 «зачтено»
«не зачтено»

Соответствие критериев оценивания уровню освоения компетенций 
по промежуточной аттестации обучающихся

Баллы Оценка Уровень 
освоения 

Критерии оценивания
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компетенций
0-9 «не зачтено» Допороговый 

уровень
Обучающийся  не  приобрел  знания, 
умения и не владеет компетенциями в 
объеме,  закрепленном  рабочей 
программой  дисциплины; 
обучающийся  не  смог  ответить  на 
вопросы

10-13 «зачтено» Пороговый 
уровень

Обучающийся дал неполные ответы на 
вопросы,  с  недостаточной 
аргументацией,  практические  задания 
выполнены  не  полностью, 
компетенции, осваиваемые в процессе 
изучения  дисциплины  сформированы 
не в полном объеме.

14-17 «зачтено» Базовый 
уровень

Обучающийся  в  целом  приобрел 
знания  и   умения  в  рамках 
осваиваемых  в  процессе  обучения  по 
дисциплине  компетенций; 
обучающийся ответил на все вопросы, 
точно дал определения и  понятия,  но 
затрудняется  подтвердить 
теоретические  положения 
практическими  примерами; 
обучающийся показал хорошие знания 
по  предмету,  владение  навыками 
систематизации  материала  и 
полностью  выполнил  практические 
задания

18-20 «зачтено» Продвинутый 
уровень

 Обучающийся  приобрел  знания, 
умения  и  навыки  в  полном  объеме, 
закрепленном  рабочей  программой 
дисциплины;  терминологический 
аппарат  использован  правильно; 
ответы  полные,  обстоятельные, 
аргументированные,  подтверждены 
конкретными  примерами; 
обучающийся  проявляет  умение 
обобщать, систематизировать материал 
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и  выполняет  практические  задания  с 
подробными  пояснениями  и 
аргументированными выводами

РАЗДЕЛ 4. Методические материалы, определяющие процедуры оценивания 
знаний,  умений,  навыков,  характеризующие  этапы  формирования 
компетенций

Тестирование  проводится  с  помощью системы дистанционного  обучения 
«Прометей»,  входящей  в  состав  электронной  информационно-образовательной 
среды Дагестанского государственного университета народного хозяйства. 

На тестирование отводится 45 минут.  Каждый вариант тестовых заданий 
включает 30 вопросов. 

Методика оценивания выполнения тестов
Баллы

Оценка Показатели Критерии

25-30 «отлично» 1. Полнота выполнения 
тестовых заданий;

2. Своевременность 
выполнения;

3. Правильность ответов 
на вопросы;

4. Самостоятельность 
тестирования;

5. и т.д.

Выполнено более 85 % заданий 
предложенного теста, в заданиях 
открытого типа дан полный, 
развернутый ответ на 
поставленный вопрос

19-24 «хорошо» Выполнено более 70 % заданий 
предложенного теста, в заданиях 
открытого типа дан полный, 
развернутый ответ на 
поставленный вопрос; однако 
были допущены неточности в 
определении понятий, терминов и 
др.

15-18 «удовлетворительно» Выполнено более 54 % заданий 
предложенного теста, в заданиях 
открытого типа дан неполный 
ответ на поставленный вопрос, в 
ответе не присутствуют 
доказательные примеры, текст со 
стилистическими и 
орфографическими ошибками.

0-14 «неудовлетвори-
тельно»

Выполнено не более 53  % заданий 
предложенного теста, на 
поставленные вопросы ответ 
отсутствует или неполный, 
допущены существенные ошибки 
в теоретическом материале 
(терминах, понятиях).

Тема  реферата  выбирается  студентом  самостоятельно  из  предложенного 
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списка  с  учетом  минимизации  количества  повторений  выбранных  тем.  На 
написание  реферата  отводится  одна  неделя.  Реферат  оформляется  согласно 
действующим  в  Дагестанском  государственном  университете  народного 
хозяйства требованиям к оформлению письменных работ. Объем представленного 
реферата  должен  быть  не  менее  10  страниц  машинописного  текста  без  учета 
титульного листа. 

Публичная  защита  реферата  проводится  в  присутствии  остальных 
студентов, защищающих рефераты. На выступление отводится не более 5 минут. 
Во время выступления студент должен обозначить основную цель реферата,  а 
также цельно сформулировать базовую идею, отраженную в реферате.

Методика оценивания выполнения рефератов
Баллы

Оценка Показатели Критерии

5 «отлич-но» 1. Полнота выполнения 
рефератов;

2. Своевременность 
выполнения;

3. Правильность 
ответов на вопросы;

4. и т.д.

Выполнены все требования к 
написанию и защите реферата: 
обозначена проблема и 
обоснована её актуальность, 
сделан краткий анализ 
различных точек зрения на 
рассматриваемую проблему и 
логично изложена собственная 
позиция, сформулированы 
выводы, тема раскрыта 
полностью, выдержан объём, 
соблюдены требования к 
внешнему оформлению, даны 
правильные ответы на 
дополнительные вопросы.

3-4 «хоро-шо» Основные требования к 
реферату и его защите 
выполнены, но при этом 
допущены недочеты. В 
частности, имеются неточности 
в изложении материала; 
отсутствует логическая 
последовательность в 
суждениях; не выдержан объем 
реферата; имеются упущения в 
оформлении; на 
дополнительные вопросы при 
защите даны неполные ответы.

1-2 «удовлетворительно» Имеются существенные 
отступления от требований к 
реферированию. В частности: 
тема освещена лишь частично; 
допущены фактические ошибки 
в содержании реферата или при 
ответе на дополнительные 
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вопросы.
0 «неудовлетвори-

тельно»
Тема реферата не раскрыта, 
обнаруживается существенное 
непонимание проблемы

Тема презентации выбирается студентом самостоятельно из предложенного 
списка  с  учетом  минимизации  количества  повторений  выбранных  тем.  На 
подготовку презентации отводится одна неделя. 

Публичная презентация проводится в присутствии остальных студентов. На 
выступление отводится не более 5 минут. Во время выступления студент должен 
обозначить основную цель презентации, а также цельно сформулировать базовую 
идею.
Методика оценивания выполнения презентаций

Баллы
Оценка Показатели Критерии

5 «отлич-но» 1. Полнота выполнения 
презентаций;

2. Своевременность 
выполнения;

3. Правильность 
ответов на вопросы;

4. и т.д.

Выполнены все требования к 
составлению презентаций: 
дизайн слайдов, логика 
изложения материала, текст 
хорошо написан и 
сформированные идеи ясно 
изложены и структурированы

3-4 «хоро-шо» Основные требования к 
презентациям выполнены, но 
при этом допущены недочеты. 
В частности, имеются 
неточности в изложении 
материала; отсутствует 
логическая последовательность 
в суждениях; не выдержан 
объем презентации

1-2 «удовлетворительно» Имеются существенные 
отступления от требований к 
презентациям. В частности: 
тема освещена лишь частично; 
допущены фактические ошибки 
в содержании презентаций или 
при ответе на дополнительные 
вопросы.

0 «неудовлетвори-
тельно»

Тема презентации не раскрыта, 
обнаруживается существенное 
непонимание проблемы

Устный опрос (письменная работа) проводится в первые 20 минут занятий 
семинарского  типа  в  формате  обсуждения  с  названными  преподавателем 
студентами. Остальные обучающиеся вправе дополнить или уточнить ответ по 
своему желанию (соблюдаю очередность ответа).  Основной темой для опроса 
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(письменной работы) являются вопросы для обсуждения, соответствующие теме 
предыдущей  лекции,  но  преподаватель  может  уточнять  задаваемый  вопрос,  
задавать  наводящие  вопросы  или  сужать  вопрос  до  отдельного  аспекта 
обсуждаемой темы.

Методика оценивания ответов на устные вопросы и письменные работы
Баллы

Оценка Показатели Критерии

5 «отлич-но» 1. Полнота данных 
ответов;

2. Аргументированность 
данных ответов;

3. Правильность ответов 
на вопросы;

4. и т.д.

Полно и аргументировано 
даны ответы по содержанию 
задания. Обнаружено 
понимание материала, может 
обосновать свои суждения, 
применить знания на 
практике, привести 
необходимые примеры не 
только по учебнику, но и 
самостоятельно составленные. 
Изложение материала 
последовательно и правильно.

3-4 «хоро-шо» Студент дает ответ, 
удовлетворяющий тем же 
требованиям, что и для 
оценки «отлично», но 
допускает 1-2 ошибки, 
которые сам же исправляет.

1-2 «удовлетворительно» Студент обнаруживает знание 
и понимание основных 
положений данного задания, 
но:
1) излагает материал неполно 
и допускает неточности в 
определении понятий или 
формулировке правил;
2) не умеет достаточно 
глубоко и доказательно 
обосновать свои суждения и 
привести свои примеры;
3) излагает материал 
непоследовательно и 
допускает ошибки.

0 «неудовлетвори-
тельно»

Студент обнаруживает 
незнание ответа на 
соответствующее задание, 
допускает ошибки в 
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формулировке определений и 
правил, искажающие их 
смысл, беспорядочно и 
неуверенно излагает 
материал; отмечаются такие 
недостатки в подготовке 
студента, которые являются 
серьезным препятствием к 
успешному овладению 
последующим материалом.

Тема  проекта  выбирается  студентом  самостоятельно  из  предложенного 
списка  с  учетом  минимизации  количества  повторений  выбранных  тем.  На 
подготовку проекта отводится один месяц. 

Публичная  презентация  проекта  проводится  в  присутствии  остальных 
студентов. На выступление отводится не более 10 минут. Во время выступления 
студент  должен  обозначить  основную  цель  проекта,  а  также  цельно 
сформулировать базовую идею.

Методика  оценивания  выполнения  проекта  /  выполнения  практической 
работы (проекта)

Баллы
Оценка Показатели Критерии

5 «отлич-но» 1. Полнота выполнения 
проекта;

2. Своевременность 
выполнения;

3. Правильность 
ответов на вопросы;

4. и т.д.

Основные требования к 
выполнения проекта 
выполнены. 
Продемонстрировано умение 
анализировать ситуацию и 
находить оптимальное 
количества решений, умение 
работать с информацией, в том 
числе умение затребовать 
дополнительную информацию, 
необходимую для достижения 
поставленной цели

3-4 «хоро-шо» Основные требования к 
выполнению проекта 
реализованы, но при этом 
допущены недочеты. В 
частности, недостаточно 
раскрыты навыки критического 
оценивания различных точек 
зрения, осуществление 
самоанализа, самоконтроля и 
самооценки, креативности, 
нестандартности предлагаемых 
решений

1-2 «удовлетворительно» Имеются существенные 
отступления от выполнения 
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проекта. В частности 
отсутствуют навыки умения 
моделировать решения в 
соответствии с заданием, 
представлять различные 
подходы к разработке планов 
действий, ориентированных на 
конечный результат

0 «неудовлетвори-
тельно»

Задача выполнения проекта не 
раскрыта, обнаруживается 
существенное непонимание 
проблемы

Методика оценивания участников деловой игры
Баллы

Оценка Показатели Критерии

5 «отлич-но» 1. Полнота достижения 
цели;

2. Своевременность 
выполнения;

3. Правильность 
ответов на вопросы;

4. и т.д.

Основные требования к 
решению учебных и 
профессионально-
ориентированных задач путем 
игрового моделирования 
реальной проблемной ситуации 
выполнены. 
Продемонстрировано умение 
анализировать и решать 
типичные профессиональные 
задачи

3-4 «хоро-шо» Основные требования к 
решению учебных и 
профессионально-
ориентированных задач деловой 
игры выполнены, но при этом 
допущены недочеты. В 
частности, недостаточно 
раскрыты навыки критического 
оценивания различных точек 
зрения, осуществление 
самоанализа, самоконтроля и 
самооценки, креативности, 
нестандартности предлагаемых 
решений

1-2 «удовлетворительно» Имеются существенные 
отступления от достижения 
поставленной цели деловой 
игры. В частности отсутствуют 
навыки умения моделировать 
решения в соответствии с 
заданием, представлять 
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различные подходы к 
разработке планов действий, 
ориентированных на конечный 
результат

0 «неудовлетвори-
тельно»

Задача деловой игры не 
раскрыта, обнаруживается 
существенное непонимание 
проблемы

Ответы  на  ситуационные  задачи  (кейс-здачи)  оформляются  студентом  в 
письменном  виде  и  сдаются  преподавателю в  электронной  форме  с  помощью 
системы дистанционного обучения «Прометей», входящей в состав электронной 
информационно-образовательной  среды  Дагестанского  государственного 
университета народного хозяйства.

На решение каждой кейс-задачи отводится 45 минут. Представленный ответ 
должен отражать однозначную позицию по поставленной задаче.

Методика оценивания решения ситуационных задач (кейс-задач)

Баллы Оценка Показатели Критерии

5 «отлич-
но»

1. Полнота  решения 
задач;
2. Своевременность 
выполнения;
3. Правильность 
ответов на вопросы.

Основные  требования  к  решению  задач 
выполнены.  Продемонстрированы  умение 
анализировать  ситуацию  и  находить 
оптимальное  количество  решений,  умение 
работать с информацией, в том числе умение 
затребовать  дополнительную  информацию, 
необходимую  для  уточнения  ситуации, 
навыки  четкого  и  точного  изложения 
собственной  точки  зрения  в  устной  и 
письменной  форме,  убедительного 
отстаивания своей точки зрения.

3-4 «хоро-шо» Основные  требования  к  решению  задач 
выполнены, но при этом допущены недочеты. 
В частности, недостаточно раскрыты навыки 
критического  оценивания  различных  точек 
зрения,  осуществление  самоанализа, 
самоконтроля  и  самооценки,  креативности, 
нестандартности предлагаемых решений.

1-2 «удовлетв
орительно

»

Имеются  существенные  отступления  от 
решения  задач.  В  частности  отсутствуют 
навыки  и  умения  моделировать  решения  в 
соответствии  с  заданием,  представлять 
различные  подходы  к  разработке  планов 
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действий,  ориентированных  на  конечный 
результат.

0 «неудовле
твори-

тельно»

Ситуационная  задача  не  решена, 
обнаруживается  существенное  непонимание 
проблемы.

Лабораторные  работы  выполняются  в  специализированной  аудитории  во 
время  лабораторных  занятий.  Предусмотрено  выполнение  одной  лабораторной 
работы в течение одного занятия согласно текущей тематике. Студенты должны 
выполнять  задание  самостоятельно,  но  имеют  возможность  обратиться  к 
преподавателю за разъяснениями постановки задачи или оценкой правильности 
полученного  результата.  Если  преподаватель  вынужден  разъяснять  аспекты 
непосредственного  выполнения  шагов  лабораторной  работы,  то  это  негативно 
отражается на оценке выполняющего задание студента.

Методика оценивания выполнения лабораторных работ

Баллы Оценка Показатели Критерии
9-10 «отлично» 1. Полнота 

выполнения  задания 
лабораторной 
работы;
2. Своевременность 
выполнения  задания 
лабораторной 
работы;
3. Самостоятельност
ь решения.

Основные требования к выполнению задания 
лабораторной работы выполнены. 
Продемонстрировано умение анализировать 
ситуацию и находить оптимальное количества 
решений, умение работать с информацией, в 
том числе умение затребовать дополнительную 
информацию, необходимую для достижения 
поставленной цели

7-8 «хорошо» Основные требования к выполнению задания 
лабораторной работы реализованы, но при этом 
допущены недочеты. В частности, недостаточно 
раскрыты навыки критического оценивания 
различных точек зрения, осуществление 
самоанализа, самоконтроля и самооценки, 
креативности, нестандартности предлагаемых 
решений

5-6 «удовлетв
орительно

»

Имеются существенные отступления от 
выполнения лабораторной работы. В частности 
отсутствуют навыки умения моделировать 
решения в соответствии с заданием, 
представлять различные подходы к разработке 
планов действий, ориентированных на 
конечный результат

0-5 «неудовле
твори-

тельно»

Шаги выполнения лабораторной работы не 
выполнены, обнаруживается существенное 
непонимание проблемы.
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