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Назначение фонда оценочных средств 
Фонд оценочных средств составляется в соответствии с требованиями ФГОС 

СПО для проведения промежуточной аттестации обучающихся по учебной практике 
на соответствие их учебных достижений поэтапным требованиям программы 
подготовки специалистов среднего звена (ППССЗ) по специальности СПО 09.02.12 
Техническая эксплуатация и сопровождение информационных систем 

Фонд оценочных средств для проведения промежуточной аттестации 
обучающихся по учебной практике включает в себя: перечень компетенций с 
указанием этапов их формирования в процессе освоения ППССЗ; типовые задания, 
необходимые для оценки планируемых результатов обучения по практике; 
методические материалы, определяющие процедуры оценивания знаний, умений и 
практического опыта, характеризующих этапы формирования компетенций. 

 Фонд оценочных средств сформирован на основе ключевых принципов 
оценивания: 

- валидности:  объекты оценки должны соответствовать поставленным целям 
обучения; 

- надежности:  использование единообразных стандартов и критериев для 
оценивания достижений; 

- объективности:  разные обучающиеся должны иметь равные возможности 
добиться успеха. 
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РАЗДЕЛ I. Перечень компетенций с указанием квалификационных заданий 
 

1.1. Перечень формируемых компетенций 
 

код 
компет
енции 

формулировка компетенции 

ПК ПРОФЕССИОНАЛЬНЫЕ  КОМПЕТЕНЦИИ 
ПК 1.1. ПК 1.1. Осуществлять сбор данных для выявления требований к 

типовой информационной системе в соответствии с техническим 
заданием.  

ПК 1.2. ПК 1.2. Разрабатывать прототипы информационных систем в 
соответствии с техническим заданием.  

ПК 1.3. ПК 1.3. Осуществлять написание программного кода информационных 
систем в соответствии с техническим заданием.  

ПК 1.4. ПК 1.4. Выполнять тестирование информационных систем 
(верификацию) в соответствии с техническим заданием.  

ПК 1.5. ПК 1.5. Исправлять дефекты и несоответствия в коде информационных 
систем и документации к информационным системам.  

ПК 1.6. ПК 1.6. Развертывать рабочие места информационных систем у 
заказчика.  

ПК 1.7. ПК 1.7. Обнаруживать инциденты информационной безопасности, 
связанные с работой информационных систем. 

ПК 1.2. ПК 1.2. Разрабатывать прототипы информационных систем в 
соответствии с техническим заданием.  

ПК 1.3. ПК 1.3. Осуществлять написание программного кода информационных 
систем в соответствии с техническим заданием.  

ПК 2.5. ПК 2.5. Выявлять инциденты информационной безопасности 
ПК 2.1. ПК 2.1. Выполнять резервное копирование и восстановление данных в 

штатном режиме.  
ПК 2.2. ПК 2.2. Управлять доступом к базам данных.  

ПК 2.3. ПК 2.3. Осуществлять установку и настройку базы данных на стороне 
клиента и сервера.  

ПК 2.4. 
ПК 2.4. Выполнять мониторинг событий, возникающих в процессе 
функционирования баз данных.  

ПК 2.5 
ПК 2.5. Выявлять инциденты информационной безопасности 

 
1.2. Перечень компетенций с указанием квалификационных заданий 

1) Учебная практика по профессиональному модулю  
ПМ.01 Техническая поддержка процессов создания (модификации) и 
сопровождения информационных систем 
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Учебная практика направлена на формирование у обучающихся следующих умений, 
приобретение первоначального практического опыта  

Формируемые компетенции Планируемые результаты обучения по 
практике, характеризующие этапы 

формирования компетенций 

Квалификационные задания/ 
вопросы 

 ПК 1.1. Осуществлять сбор 
данных для выявления 
требований к типовой 
информационной системе в 
соответствии с техническим 
заданием. 

Практический опыт: 
− Сбора в соответствии с трудовым 
заданием документации заказчика, 
связанной с его потребностями и запросами 
к типовой ИС 
− Анкетирования представителей заказчика 
в соответствии с трудовым заданием для 
выявления требований к типовой ИС 
− Интервьюирования представителей 
заказчика в соответствии с трудовым 
заданием для выявления требований к 
типовой ИС 
Документирования собранных для 
выявления требований заказчика к типовой 
ИС данных в соответствии с регламентами 
организации 
Умения: 
− Осуществлять коммуникации с 
заинтересованными сторонами в рамках 
технической поддержки процессов создания 
(модификации) и сопровождения ИС 
Разрабатывать документы, необходимые для 
технической поддержки процессов создания 
(модификации) и сопровождения ИС 
 
Знания: 
− Возможности типовой ИС 
− Предметную область автоматизации 
− Инструменты и методы выявления 
требований к ИС 
− Технологии межличностной и групповой 
коммуникации в деловом взаимодействии, 
основы конфликтологии 
− Архитектуру, устройство и 
функционирование вычислительных систем 
− Коммуникационное оборудование 
− Сетевые протоколы 
− Основы современных операционных 
систем 
− Основы современных систем управления 
базами данных (далее - СУБД) 
− Устройство и функционирование 
современных ИС 
− Основы архитектуры мультиарендного 
программного обеспечения 
− Основы ИБ организации 
− Современные стандарты 
информационного взаимодействия систем 
− Программные средства и платформы 
инфраструктуры информационных 
технологий организаций 
− Системы классификации и кодирования 
информации, в том числе присвоения кодов 
документам и элементам справочников 

Перечислите требования к 
типовой информационной 
системе 
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− Отраслевую нормативно-техническую 
документацию 
− Источники информации, необходимой 
для профессиональной деятельности в 
рамках технической поддержки процессов 
создания (модификации) и сопровождения 
ИС 
− Лучшие практики создания 
(модификации) и сопровождения ИС в 
экономике 
− Основы бухгалтерского учета и 
отчетности организаций 
− Основы налогового законодательства 
Российской Федерации 
− Культуру речи 
Правила деловой переписки 
 
 

ПК 1.2. Разрабатывать 
прототипы информационных 
систем в соответствии с 
техническим заданием. 

Практический опыт: 
− Разработки кода прототипа ИС и баз 
данных прототипа ИС в соответствии с 
трудовым заданием в рамках технической 
поддержки процессов создания 
(модификации) и сопровождения ИС 
− Проведения тестирования прототипа ИС 
в соответствии с трудовым заданием в 
рамках технической поддержки процессов 
создания (модификации) и сопровождения 
ИС 
Документирования результатов тестов 
прототипа ИС в рамках технической 
поддержки процессов создания 
(модификации) и сопровождения ИС 
− Умения:  
− Кодировать на языках программирования 
ИС в рамках технической поддержки 
процессов создания (модификации) и 
сопровождения ИС 
− Тестировать результаты разработки ИС в 
рамках технической поддержки процессов 
создания (модификации) и сопровождения 
ИС 
Разрабатывать документы, необходимые для 
технической поддержки процессов создания 
(модификации) и сопровождения ИС 
Знания: 
− Языки программирования и работы с 
базами данных 
− Инструменты и методы модульного 
тестирования 
− Основы современных операционных 
систем 
− Основы современных СУБД 
− Устройство и функционирование 
современных ИС 
− Основы архитектуры мультиарендного 
программного обеспечения 
− Теорию баз данных 
− Системы хранения и анализа баз данных 
− Основы программирования 

− Какие используются языки 
программирования и работы с 
базами данных 
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− Современные объектно-ориентированные 
языки программирования 
− Современные структурные языки 
программирования 
− Языки современных бизнес-приложений 
− Современные методики тестирования 
разрабатываемых ИС 
− Современные стандарты 
информационного взаимодействия систем 
− Программные средства и платформы 
инфраструктуры информационных 
технологий организаций 
− Системы классификации и кодирования 
информации, в том числе присвоения кодов 
документам и элементам справочников 
− Отраслевую нормативно-техническую 
документацию 
− Источники информации, необходимой 
для профессиональной деятельности в 
рамках технической поддержки процессов 
создания (модификации) и сопровождения 
ИС 
− Лучшие практики создания 
(модификации) и сопровождения ИС в 
экономике 
− Основы бухгалтерского учета и 
отчетности организаций 
− Основы налогового законодательства 
Российской Федерации 
− Культуру речи 
Правила деловой переписки 
 

ПК 1.3. Осуществлять 
написание программного 
кода информационных 
систем в соответствии с 
техническим заданием. 

Практический опыт: 
− Разработки кода ИС и баз данных ИС в 
соответствии с трудовым заданием в рамках 
технической поддержки процессов создания 
(модификации) и сопровождения ИС 
− Верификации кода ИС и баз данных ИС 
относительно дизайна ИС и структуры баз 
данных ИС в соответствии с трудовым 
заданием в рамках технической поддержки 
процессов создания (модификации) и 
сопровождения ИС 
Устранения обнаруженных несоответствий в 
коде ИС в соответствии с трудовым заданием 
в рамках технической поддержки процессов 
создания (модификации) и сопровождения 
ИС 
Умения: 
− Кодировать на языках программирования 
ИС в рамках технической поддержки 
процессов создания (модификации) и 
сопровождения ИС 
Тестировать результаты разработки ИС в 
рамках технической поддержки процессов 
создания (модификации) и сопровождения 
ИС 
Знания: 
− Основы современных СУБД 
− Теорию баз данных 
− Основы программирования 

Программирование кода ИС.  
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− Современные объектно-ориентированные 
языки программирования 
− Современные структурные языки 
программирования 
− Языки современных бизнес-приложений 
− Современные методики тестирования 
разрабатываемых ИС: инструменты и 
методы модульного тестирования 
− Методы верификации программного 
обеспечения 
− Источники информации, необходимой 
для профессиональной деятельности в 
рамках технической поддержки процессов 
создания (модификации) и сопровождения 
ИС 
Лучшие практики создания (модификации) и 
сопровождения ИС в экономике 
 

ПК 1.4. Выполнять 
тестирование 
информационных систем 
(верификацию) в 
соответствии с техническим 
заданием. 

Практический опыт: 
− Проведения тестирования 
разрабатываемого модуля ИС в 
соответствии с трудовым заданием в рамках 
технической поддержки процессов создания 
(модификации) и сопровождения ИС 
− Устранения обнаруженных 
несоответствий в ИС в рамках технической 
поддержки процессов создания 
(модификации) и сопровождения ИС 
Фиксирования результатов тестирования 
разрабатываемого модуля ИС в системе 
учета организации 
Умения: 
− Кодировать на языках программирования 
ИС 
− Тестировать результаты разработки ИС 
Работать с записями по качеству (в том числе 
с корректирующими действиями, 
предупреждающими действиями, запросами 
на исправление несоответствий) при 
выполнении технической поддержки 
процессов создания (модификации) и 
сопровождения ИС 
Знания: 
− Языки программирования и работы с 
базами данных 
− Основы современных операционных 
систем 
− Основы современных СУБД 
− Устройство и функционирование 
современных ИС 
− Основы архитектуры мультиарендного 
программного обеспечения 
− Основы ИБ организации 
− Теорию баз данных 
− Системы хранения и анализа баз данных 
− Современные методики тестирования 
разрабатываемых ИС 
− Инструменты и методы модульного 
тестирования 
− Источники информации, необходимой 
для профессиональной деятельности в 

Отладка модуля с целью 
выявления логических ошибок. 
Верификация и аттестация 
модуля.  
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рамках технической поддержки процессов 
создания (модификации) и сопровождения 
ИС 
− Лучшие практики создания 
(модификации) и сопровождения ИС в 
экономике 
− Культуру речи 
Правила деловой переписки 
 

ПК 1.5. Исправлять дефекты 
и несоответствия в коде 
информационных систем и 
документации к 
информационным системам. 

Практический опыт: 
− Воспроизведения зафиксированных в 
системе учета дефектов и несоответствий в 
коде ИС и документации к ИС согласно 
трудовому заданию в рамках технической 
поддержки процессов создания 
(модификации) и сопровождения ИС 
− Установления причин возникновения 
дефектов и несоответствий в коде ИС и 
документации к ИС в рамках технической 
поддержки процессов создания 
(модификации) и сопровождения ИС 
Устранения дефектов и несоответствий в 
коде ИС и документации к ИС в рамках 
технической поддержки процессов создания 
(модификации) и сопровождения ИС 
Умения: 
− Основы управления изменениями в 
проектах в области информационных 
технологий 
− Основы современных СУБД 
− Основы ИБ организации 
− Теорию баз данных 
− Основы программирования 
− Современные объектно-ориентированные 
языки программирования 
− Современные структурные языки 
программирования 
− Языки современных бизнес-приложений 
− Современные методики тестирования 
разрабатываемых ИС: инструменты и 
методы модульного тестирования 
− Источники информации, необходимой 
для профессиональной деятельности в 
рамках технической поддержки процессов 
создания (модификации) и сопровождения 
ИС 
Лучшие практики создания (модификации) и 
сопровождения ИС в экономике 
Знания: 
− Кодировать на языках программирования 
ИС в рамках технической поддержки 
процессов создания (модификации) и 
сопровождения ИС 
− Тестировать результаты разработки ИС в 
рамках технической поддержки процессов 
создания (модификации) и сопровождения 
ИС 
− Работать с типовой ИС в рамках 
технической поддержки процессов создания 
(модификации) и сопровождения ИС 

Разработка системы тестов. 
Выбор критерия завершенности 
тестирования. Апробация 
работы ИС 
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Работать с записями по качеству (в том числе 
с корректирующими действиями, 
предупреждающими действиями, запросами 
на исправление несоответствий) при 
выполнении технической поддержки 
процессов создания (модификации) и 
сопровождения ИС 
 

ПК 1.6. Развертывать 
рабочие места 
информационных систем у 
заказчика. 

Практический опыт: 
− Проверки соответствия рабочих мест ИС 
требованиям ИС к оборудованию и 
программному обеспечению в рамках 
технической поддержки процессов создания 
(модификации) и сопровождения ИС 
− Инсталляции ИС на рабочих местах 
заказчика в рамках технической поддержки 
процессов создания (модификации) и 
сопровождения ИС 
− Верификации правильности установки 
ИС на рабочих местах заказчика в рамках 
технической поддержки процессов создания 
(модификации) и сопровождения ИС 
Фиксирования результатов развертывания 
рабочих мест ИС у заказчика в системе учета 
организации в рамках технической 
поддержки процессов создания 
(модификации) и сопровождения ИС 
Умения: 
− Устанавливать программное 
обеспечение, необходимое для 
функционирования ИС 
− Деинсталлировать программное 
обеспечение, необходимое для 
функционирования ИС 
Работать с записями по качеству (в том числе 
с корректирующими действиями, 
предупреждающими действиями, запросами 
на исправление несоответствий) при 
выполнении технической поддержки 
процессов создания (модификации) и 
сопровождения ИС 
Знания: 
− Основы системного администрирования 
− Основы администрирования баз данных 
− Коммуникационное оборудование 
− Сетевые протоколы 
− Основы современных операционных 
систем 
− Основы современных СУБД 
− Устройство и функционирование 
современных ИС 
− Основы архитектуры мультиарендного 
программного обеспечения 
− Основы ИБ организации 
− Источники информации, необходимой 
для профессиональной деятельности в 
рамках технической поддержки процессов 
создания (модификации) и сопровождения 
ИС 
Лучшие практики создания (модификации) и 
сопровождения ИС в экономике 

Требования к рабочим местам 
ИС и их соответствия 
техническим заданиям 
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−  

ПК 1.7. Обнаруживать 
инциденты информационной 
безопасности, связанные с 
работой информационных 
систем. 

Практический опыт: 
− Распознавания инцидентов ИБ, 
связанных с работой ИС, в рамках 
технической поддержки процессов создания 
(модификации) и сопровождения ИС 
− Передачи информации об инцидентах в 
службу ИБ заказчика в рамках технической 
поддержки процессов создания 
(модификации) и сопровождения ИС 
− Информирования заинтересованных лиц 
заказчика и в своей организации об 
инцидентах ИБ, связанных с работой ИС, 
для принятия управленческих решений, 
минимизирующих ущерб от инцидента ИБ, в 
рамках технической поддержки процессов 
создания (модификации) и сопровождения 
ИС 
Временного блокирования доступа к ИС (при 
необходимости) при обнаружении 
инцидентов ИБ в рамках технической 
поддержки процессов создания 
(модификации) и сопровождения ИС 
Умения: 
− Идентифицировать инциденты ИБ при 
работе с ИС в рамках технической 
поддержки процессов создания 
(модификации) и сопровождения ИС 
− Осуществлять коммуникации с 
заинтересованными сторонами в рамках 
технической поддержки процессов создания 
(модификации) и сопровождения ИС 
− Разрабатывать документы в рамках 
технической поддержки процессов создания 
(модификации) и сопровождения ИС 
Настраивать СУБД в рамках технической 
поддержки процессов создания 
(модификации) и сопровождения ИС 
Знания: 
− Основы ИБ организации 
− Модель угроз информационной 
безопасности ИС организации заказчика 
− Процедуры и регламенты передачи 
информации по инцидентам в службу ИБ 
заказчика 
− Основы администрирования СУБД 
− Основы системного администрирования 
− Коммуникационное оборудование 
− Сетевые протоколы 
− Основы современных операционных 
систем 
− Устройство и функционирование 
современных ИС 
Основы архитектуры мультиарендного 
программного обеспечения 
−  

Какие существуют модели угроз 

2) Учебная практика по профессиональному модулю 
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ПМ.02 Освоение компетенций цифровой экономики 
 
Учебная практика направлена на формирование у обучающихся умений, 
приобретение первоначального практического опыта: 

Формируемые компетенции Планируемые результаты обучения 
по практике, характеризующие 

этапы формирования компетенций 

Квалификационные задания 

ПК 1.2. Разрабатывать 
прототипы информационных 
систем в соответствии с 
техническим заданием.  
 

Практический опыт: 
− Разработки кода прототипа ИС и 
баз данных прототипа ИС в 
соответствии с трудовым заданием 
в рамках технической поддержки 
процессов создания (модификации) 
и сопровождения ИС 
− Проведения тестирования 
прототипа ИС в соответствии с 
трудовым заданием в рамках 
технической поддержки процессов 
создания (модификации) и 
сопровождения ИС 
Документирования результатов 
тестов прототипа ИС в рамках 
технической поддержки процессов 
создания (модификации) и 
сопровождения ИС 
− Умения:  
− Кодировать на языках 
программирования ИС в рамках 
технической поддержки процессов 
создания (модификации) и 
сопровождения ИС 
− Тестировать результаты 
разработки ИС в рамках 
технической поддержки процессов 
создания (модификации) и 
сопровождения ИС 
Разрабатывать документы, 
необходимые для технической 
поддержки процессов создания 
(модификации) и сопровождения 
ИС 
 
− Знания: 
− Языки программирования и 
работы с базами данных 
− Инструменты и методы 
модульного тестирования 
− Основы современных 
операционных систем 
− Основы современных СУБД 
− Устройство и функционирование 
современных ИС 

Разработать объекты базы 
данных. Создать запросы на 
языке SQL. Создание 
составных запросов к 
таблице с помощью 
операторов SET. Создание 
представлений, 
последовательностей 
индексов, синонимов к 
таблице. 
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− Основы архитектуры 
мультиарендного программного 
обеспечения 
− Теорию баз данных 
− Системы хранения и анализа баз 
данных 
− Основы программирования 
− Современные объектно-
ориентированные языки 
программирования 
− Современные структурные языки 
программирования 
− Языки современных бизнес-
приложений 
− Современные методики 
тестирования разрабатываемых ИС 
− Современные стандарты 
информационного взаимодействия 
систем 
− Программные средства и 
платформы инфраструктуры 
информационных технологий 
организаций 
− Системы классификации и 
кодирования информации, в том 
числе присвоения кодов 
документам и элементам 
справочников 
− Отраслевую нормативно-
техническую документацию 
− Источники информации, 
необходимой для 
профессиональной деятельности в 
рамках технической поддержки 
процессов создания (модификации) 
и сопровождения ИС 
− Лучшие практики создания 
(модификации) и сопровождения 
ИС в экономике 
− Основы бухгалтерского учета и 
отчетности организаций 
− Основы налогового 
законодательства Российской 
Федерации 
− Культуру речи 
Правила деловой переписки 
 

ПК 1.3. Осуществлять 
написание программного кода 
информационных систем в 
соответствии с техническим 
заданием. 

Практический опыт: 
− Разработки кода ИС и баз 
данных ИС в соответствии с 
трудовым заданием в рамках 
технической поддержки процессов 
создания (модификации) и 
сопровождения ИС 

Создать объекты баз данных 
в различных СУБД, 
Реализовать методы защиты 
БД. Разработка 
индивидуальной базы 
данных, ее объектов, 
запросов 
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− Верификации кода ИС и баз 
данных ИС относительно дизайна 
ИС и структуры баз данных ИС в 
соответствии с трудовым заданием 
в рамках технической поддержки 
процессов создания (модификации) 
и сопровождения ИС 
Устранения обнаруженных 
несоответствий в коде ИС в 
соответствии с трудовым заданием в 
рамках технической поддержки 
процессов создания (модификации) 
и сопровождения ИС 
Умения: 
− Кодировать на языках 
программирования ИС в рамках 
технической поддержки процессов 
создания (модификации) и 
сопровождения ИС 
Тестировать результаты разработки 
ИС в рамках технической 
поддержки процессов создания 
(модификации) и сопровождения 
ИС 
Знания: 
− Основы современных СУБД 
− Теорию баз данных 
− Основы программирования 
− Современные объектно-
ориентированные языки 
программирования 
− Современные структурные языки 
программирования 
− Языки современных бизнес-
приложений 
− Современные методики 
тестирования разрабатываемых ИС: 
инструменты и методы модульного 
тестирования 
− Методы верификации 
программного обеспечения 
− Источники информации, 
необходимой для 
профессиональной деятельности в 
рамках технической поддержки 
процессов создания (модификации) 
и сопровождения ИС 
Лучшие практики создания 
(модификации) и сопровождения 
ИС в экономике 
 

Разработка логической 
структуры базы данных 

 

ПК 2.5. Выявлять инциденты 
информационной 
безопасности 

Практический опыт: 
− Распознавания инцидентов ИБ 
при работе с БД 
− Формирования перечня 
инцидентов ИБ 

Выполнение процедуры 
резервного копирования и 
восстановления базы 
данных. Создание групп 
пользователей и 
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− Передачи информации об 
инцидентах в службу ИБ 
организации 
− Временного блокирования 
доступа пользователей к элементам 
БД при обнаружении инцидентов 
ИБ (при необходимости) 
Поддержания баз антивирусных 
программ в актуальном состоянии 
Умения: 
− Идентифицировать инциденты 
ИБ при работе с БД 
− Осуществлять коммуникации с 
сотрудниками службы ИБ 
организации (в том числе с 
использованием электронных 
средств коммуникации) 
− Управлять доступом 
пользователей к элементам БД при 
обнаружении инцидентов ИБ 
Устанавливать и сопровождать 
антивирусное ПО 
Знания: 
− Понятие и классификация 
инцидентов ИБ 
− Типичные угрозы ИБ при работе 
с БД 
− Процедуры и регламенты 
передачи информации об 
инцидентах в службу ИБ 
организации 
− Средства электронной 
коммуникации (электронная почта, 
системы управления задачами, 
мессенджеры) 
− Основы работы со средствами 
антивирусной защиты 
− Основы ИБ 
− Основы деловой этики 
Правила деловой переписки 
 

разграничение  прав 
доступа к БД 

 
3) Учебная практика по профессиональному модулю 

ПМ. 03 Администрирование баз данных 
 

Учебная практика направлена на формирование у обучающихся умений, 
приобретение первоначального практического опыта и реализуется по основным 
видам профессиональной деятельности. 
 

Формируемые компетенции Планируемые результаты обучения 
по практике, характеризующие этапы 

формирования компетенций 

Квалификационные задания 
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ПК 2.1. Выполнять резервное 
копирование и 
восстановление данных в 
штатном режиме.  

Практический опыт: 
− Планирования процедур 
резервного копирования данных 
− Запуска процедуры резервного 
копирования данных 
− Мониторинга выполнения 
процедур резервного копирования 
данных 
− Контроля завершения процедуры 
резервного копирования данных 
− Проведения повторной процедуры 
резервного копирования данных в 
случае ее нештатного завершения 
− Хранения резервных копий БД 
− Запуска процедуры 
восстановления БД 
− Мониторинга выполнения 
процедуры восстановления БД 
− Контроля завершения процедуры 
восстановления БД 
Проведения повторной процедуры 
восстановления БД в случае ее 
нештатного завершения 
Умения: 
− Создавать расписание резервного 
копирования данных 
− Вычислять размер полной 
резервной копии БД 
− Читать техническую 
документацию на БД 
− Работать с устройствами 
резервного копирования данных и 
носителями резервных копий 
− Выполнять регламентные 
процедуры по резервированию 
данных 
− Проверять восстановимость 
резервной копии данных 
− Читать техническую 
документацию на БД 
− Выполнять регламентные 
процедуры по восстановлению 
данных 
Осуществлять проверку корректности 
восстановленных данных 
Знания: 
− Основные средства резервного 
копирования данных и их 
возможности 
− Основы операционных систем 
− Основные средства работы с 
жесткими дисками 
− Типовой алгоритм проведения 
процедуры резервного копирования 
− Основы систем управления БД 

Разработать и оформить 
требования к программным 
модулям по предложенной 
документации 
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− Основные средства контроля 
целостности данных 
− Типовой алгоритм процедуры 
восстановления данных 
Основы операционных систем 
 

ПК 2.2. Управлять доступом 
к базам данных.  

Практический опыт: 
− Назначения прав доступа 
пользователей к БД 
− Изменения прав доступа 
пользователей к БД 
Контроля соблюдения прав доступа 
пользователей к БД 
− Умения: Выполнять процедуры 
управления правами доступа 
пользователей к БД 
Выявлять случаи нарушения прав 
доступа пользователей к БД 
 
Знания: 
− Основные положения теории БД, 
хранилищ данных, баз знаний 
− Методы и средства технической 
защиты информации 
− Технологии передачи данных и 
обмена данными в компьютерных 
сетях 
Способы контроля доступа к данным и 
управления привилегиями 

Интегрировать модуль в 
программное обеспечение 

ПК 2.3. Осуществлять 
установку и настройку базы 
данных на стороне клиента и 
сервера.  

Практический опыт: 
− Инсталляции ПО для поддержки 
работы пользователей с БД 
− Настройки ПО для поддержки 
работы пользователей с БД 
− Контроля результатов настройки 
ПО для поддержки работы 
пользователей с БД 
− Инсталляции ПО для обеспечения 
работы администраторов с БД 
− Настройки ПО для обеспечения 
работы администраторов с БД 
Контроля результатов настройки ПО 
для обеспечения работы 
администраторов с БД 
Умения: 
− Выполнять процедуры 
инсталляции ПО для поддержки 
работы пользователей с БД 
− Читать техническую 
документацию на БД 
− Проверять корректность работы 
БД на стороне клиента 
− Выполнять процедуры 
инсталляции ПО для обеспечения 
работы администраторов с БД 

Выполнить отладку 
программы и обработку 
данных 
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− Читать техническую 
документацию на БД 
Проверять корректность работы БД на 
стороне сервера 
Знания: 
− Основы операционных систем 
− Системы управления БД и 
хранилищами данных 
− Типовые алгоритмы установки и 
настройки ПО на стороне клиента 
(пользователя) 
− Основы алгоритмизации и 
программирования 
− Основы языка структурированных 
запросов 
− Основы архитектуры 
информационных систем 
− Системы управления БД и 
хранилищами данных 
− Типовые алгоритмы установки и 
настройки ПО на стороне сервера 
− Основы алгоритмизации и 
программирования 
Основы языка структурированных 
запросов 

ПК 2.4. Выполнять 
мониторинг событий, 
возникающих в процессе 
функционирования баз 
данных.  

Практический опыт: 
− Наблюдения за работой БД 
− Обнаружения отклонений от 
штатного режима работы БД 
− Ведения журнала мониторинга 
событий работы БД 
Устранения типичных причин 
отклонений от штатного режима 
работы БД 
Умения: 
− Отличать штатное состояние БД от 
работы БД в нештатном режиме 
− Описывать работу БД и 
отклонения от штатного режима 
работы 
Идентифицировать и устранять 
типичные причины отклонений от 
штатного режима работы БД 
Знания: 
− Типичные ошибки, возникающие 
при работе БД, признаки их 
проявления при работе БД 
− Средства и методы организации 
контроля функционирования БД 
− Технологии передачи данных и 
обмена данными в компьютерных 
сетях 
− Методы предотвращения потери 
данных 

Разработать тестовый пакет и 
тестовый сценарий 
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− Термины и определения в области 
информационных технологий 
− Регламенты взаимодействия 
сотрудников при обнаружении 
отклонений от штатной работы БД 
− Основные технические 
характеристики оборудования и 
архитектура БД 
Нормы и правила ведения 
технической документации, принятые 
в организации 
 

ПК 2.5. Выявлять инциденты 
информационной 
безопасности 

Практический опыт: 
− Распознавания инцидентов ИБ при 
работе с БД 
− Формирования перечня 
инцидентов ИБ 
− Передачи информации об 
инцидентах в службу ИБ организации 
− Временного блокирования доступа 
пользователей к элементам БД при 
обнаружении инцидентов ИБ (при 
необходимости) 
Поддержания баз антивирусных 
программ в актуальном состоянии 
Умения: 
− Идентифицировать инциденты ИБ 
при работе с БД 
− Осуществлять коммуникации с 
сотрудниками службы ИБ 
организации (в том числе с 
использованием электронных средств 
коммуникации) 
− Управлять доступом 
пользователей к элементам БД при 
обнаружении инцидентов ИБ 
Устанавливать и сопровождать 
антивирусное ПО 
Знания: 
− Понятие и классификация 
инцидентов ИБ 
− Типичные угрозы ИБ при работе с 
БД 
− Процедуры и регламенты передачи 
информации об инцидентах в службу 
ИБ организации 
− Средства электронной 
коммуникации (электронная почта, 
системы управления задачами, 
мессенджеры) 
− Основы работы со средствами 
антивирусной защиты 
− Основы ИБ 
− Основы деловой этики 
Правила деловой переписки 

Перечислите типичные 
угрозы ИБ при работе БД 
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РАЗДЕЛ 2. Оценка результатов освоения компетенций  

Проверяемая 
компетенция 

Основные показатели оценки результата 

ПК 1.1. проектирует концептуальные, логические и физические модели базы 
данных; нормализует и оптимизирует структуру; документирует схему, 
включая ER-диаграммы, таблицы, права доступа и роли; определяет 
требования к БД и обеспечивает их реализацию в соответствии с 
предметной областью и принципами безопасности хранения данных 

ПК 1.2. разрабатывает объекты базы данных на основе анализа предметной 
области; создает таблицы, индексы, ограничения, представления, 
хранимые процедуры и триггеры; оптимизирует запросы и реализует 
механизмы обеспечения целостности, производительности и безопасности 
данных 

ПК 1.3. реализует базу данных в конкретной СУБД; создает таблицы, ключи, 
индексы и связи; разрабатывает хранимые процедуры, функции и 
триггеры; управляет данными и оптимизирует запросы для обеспечения 
целостности и производительности; использует реляционные и NoSQL 
технологии в зависимости от задач 

ПК 1.4. администрирует базы данных: устанавливает и настраивает СУБД; 
управляет пользователями, транзакциями и правами доступа; обеспечивает 
резервное копирование и восстановление; оптимизирует запросы и 
структуру данных; мониторит производительность и безопасность в 
реляционных и NoSQL системах 

ПК 1.5. защищает информацию в базе данных: реализует механизмы 
аутентификации, авторизации и разграничения прав; применяет методы 
шифрования, аудит и мониторинг; организует резервное копирование и 
восстановление; обеспечивает защиту от атак и соблюдает требования 
стандартов безопасности, включая облачные среды 

ПК 1.6. готовит тестовые платформы (устанавливает операционную систему, 
дополнительное программное обеспечение и другое по необходимости); 
проводит оценку объема тестирования программного обеспечения с целью 
определения необходимых ресурсов для его выполнения; настраивает 
тестовые среды и аппаратные средства для выполнения тестирования 
программного обеспечения в соответствии с заданием на тестирование в 
пределах своей компетенции; формирует и предоставляет отчетность о 
подготовке к выполнению задания на тестирование программного 
обеспечения в соответствии с установленными регламентами; выполняет 
тестовые процедуры на тестовых данных 

ПК 1.7. организует резервное копирование и восстановление; обеспечивает защиту 
от атак и соблюдает требования стандартов безопасности, включая 
облачные среды 

ПК 2.1  проектирует модули программного обеспечения с учетом технического 
задания; визуализирует и описывает архитектурные решения; определяет 
интерфейсы и взаимодействие модулей в системе 
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ПК 2.2 создает модули программного обеспечения; оптимизирует код и алгоритмы 
программных модулей для увеличения производительности; мониторит и 
анализирует производительность приложений 

ПК 2.3 проводит интеграцию программных модулей и компонентов в единое 
программное решение; работает с API и веб-сервисами для взаимодействия 
между модулями; работает с интеграционными платформами и 
инструментами; обеспечивает совместимость и стабильность системы 

ПК 2.4  проводит отладку программного обеспечения на уровне программных 
модулей; тестирует программное обеспечение; формирует тестовые 
сценарии;  

 
РАЗДЕЛ 3. Описание показателей и критериев оценивания компетенций, 

описание шкал оценивания в рамках прохождения практики 
 
Оценивание квалификационных заданий  

Шкала оценок Показатели Критерии 

Отлично 
(высокий уровень 
сформированности 
компетенции) 

1. Полнота 
выполнения 
индивидуального 
задания; 
2. Правильность 
выполнения 
индивидуального 
задания; 
3. Своевременность и 
последовательность 
выполнения 
индивидуального 
задания. 

 

Квалификационное задание выполнено в 
полном объеме, студент проявил высокий 
уровень самостоятельности и творческий 
подход к его выполнению 

Хорошо  
(достаточный уровень 
сформированности 
компетенции) 

Квалификационное задание выполнено в 
полном объеме, имеются отдельные 
недостатки в оформлении представленного 
материала 

Удовлетворительно  
(приемлемый уровень 
сформированности 
компетенции) 

Квалификационное задание в целом 
выполнено, однако имеются недостатки 
при выполнении в ходе практики 
отдельных разделов (частей) задания, 
имеются замечания по оформлению 
собранного материала  

Неудовлетворительно 
(недостаточный 
уровень 
сформированности 
компетенции) 
  

Квалификационное задание выполнено 
лишь частично, имеются многочисленные 
замечания по оформлению собранного 
материала 

 
Оценивание защиты отчета  

Шкала оценок Показатели Критерии 
Отлично 
(высокий уровень 
сформированности 
компетенции) 

1. Соответ
ствие 
содержания 
отчета 
требованиям 
программы 
практики; 
2. Структу
рированност
ь и полнота 

При защите отчета студент продемонстрировал 
глубокие и системные знания, полученные при 
прохождении практики, свободно оперировал 
данными исследования и внес обоснованные 
предложения. Студент правильно и грамотно ответил 
на поставленные вопросы. Студент получил 
положительный отзыв от руководителя 

Хорошо  При защите отчета студент показал глубокие знания, 
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(достаточный уровень 
сформированности 
компетенции) 

собранного 
материала; 
3. Полнота 
устного 
выступления, 
правильност
ь ответов на 
вопросы при 
защите. 

 

полученные при прохождении практики, свободно 
оперировал данными исследования. В отчете были 
допущены ошибки, которые носят несущественный 
характер. Студент ответил на поставленные вопросы, 
но допустил некоторые ошибки, которые при 
наводящих вопросах были исправлены. Студент 
получил положительный отзыв от руководителя 

Удовлетворительно  
(приемлемый уровень 
сформированности 
компетенции) 

Отчет имеет поверхностный анализ собранного 
материала, нечеткую последовательность его 
изложения материала. Студент при защите отчета по 
практике не дал полных и аргументированных 
ответов на заданные вопросы. В отзыве руководителя 
имеются существенные замечания. 

Неудовлетворительно 
(недостаточный 
уровень 
сформированности 
компетенции) 
  

Отчет не имеет детализированного анализа 
собранного материала и не отвечает установленным 
требованиям. Студент затрудняется ответить на 
поставленные вопросы или допускает в ответах 
принципиальные ошибки. В отзыве 
руководителя имеются существенные критические 
замечания. 

 
РАЗДЕЛ 4. Методические материалы, определяющие процедуры оценивания 

знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы 
формирования компетенций 

Результаты прохождения практики оцениваются посредством проведения 
промежуточной аттестации, как правило, в течение последнего дня периода практики. 
Формой промежуточной аттестации обучающихся по практике является зачет с 
оценкой (дифференцированный зачет).  

Зачет проводится в форме публичной защиты отчета по практике 
организованную руководителем практики от ДГУНХ / комиссией по проведению 
промежуточной аттестации, в состав которой помимо руководителя практики могут 
включаться педагогические работники кафедры, по которой обучающимися 
осуществляется прохождение соответствующей практики, представители 
организаций и предприятий, на базе которых проводилась практика. 

Защита отчета по практике, как правило, состоит в коротком докладе (8-10 
минут) студента и в ответах на вопросы по существу отчета. Общая 
продолжительность публичной защиты, как правило, не должна превышать 30 минут. 

На основании соответствующего оформления текстовой и содержательной 
частей отчета, соблюдения правил по заполнению дневника, характеристики с места 
прохождения практики, аттестационного листа руководителя практики от 
Университета и результата защиты отчета студенту выставляется оценка. Результаты 
промежуточной аттестации по итогам оценки прохождения практики вносятся в 
экзаменационную ведомость и зачетную книжку обучающегося. 

Критериями оценки являются:  
− уровень теоретического осмысления студентами практической 

деятельности принимающей организации (ее целей, задач, содержания, 
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методов);  
− качество отчета по итогам практики;  
− степень и качество приобретенных студентами профессиональных 

умений;  
− уровень профессиональной направленности выводов и рекомендаций, 

сделанных студентами в ходе прохождения практики.  
«Отлично» выставляется студенту, который выполнил в срок и на высоком 

уровне весь намеченный объем работы, оформил отчет в соответствии со всеми 
требованиями.  

«Хорошо» выставляется студенту, который выполнил определенную ему 
программу работы, оформил отчет в соответствии с основными требованиями, 
обнаружил умение определять основные задачи и способы их решения, проявил 
инициативу в работе, но не смог вести творческий поиск или не проявил потребности 
в творческом росте.  

«Удовлетворительно» выставляется студенту, который выполнил программу 
работы, но не проявил глубоких знаний теории и умения применять ее на практике, 
допускал ошибки в постановке и решении задач.  

«Неудовлетворительно» выставляется студенту, который не выполнил 
программу практики, не подготовил отчета, допускал ошибки и нарушения 
дисциплины в ходе проведения практики.  
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