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Раздел 1.  Перечень планируемых результатов обучения по 
междисциплинарному курсу 

 
Целью междисциплинарного курса является изучение теоретических основ 

проектирования баз данных, компонентов банков данных, характеристик 
современных СУБД, современных технологий организации БД, приобретение 
навыков работы в среде конкретных СУБД, использования стандартных методов 
защиты объектов базы данных. 

Задачи междисциплинарного курса: 
- сформировать системное базовое представление, первичные знания, умения 

и навыки студентов по основам построения систем управления базами данных как 
научной и прикладной дисциплины; 

- дать представление о роли и месте баз данных в автоматизированных 
системах, о назначении и основных характеристиках различных систем управления 
базами данных, их функциональных возможностях;  

- разрабатывать архитектуру систем управления базами данных;  
- создавать отношения и атрибуты, схемы и подсхемы БД;  
- разрабатывать концептуальные модели БД; 
- использовать критерии выбора физической организации данных при 

создании БД; 
- обеспечивать защиту, целостность и сохранность баз данных. 

 

1.1. Компетенции выпускников, формируемые в результате освоения 
междисциплинарного курса: «Технология разработки и защиты баз данных» 
как часть планируемых результатов освоения образовательной программы 
ПК 2.1. Выполнять резервное копирование и восстановление данных в штатном 
режиме.  

ПК 2.2. Управлять доступом к базам данных.  

ПК 2.3. Осуществлять установку и настройку базы данных на стороне клиента и 
сервера.  

ПК 2.4. Выполнять мониторинг событий, возникающих в процессе 
функционирования баз данных.  

ПК 2.5. Выявлять инциденты информационной безопасности 

1.2 Планируемые результаты обучения по междисциплинарному курсу 

Код ОК, 
ПК 

Уметь Знать Владеть навыками 

ПК 2.1 − Создавать расписание 
резервного копирования 
данных 
− Вычислять размер 

− Основные средства 
резервного копирования данных 
и их возможности 
− Основы операционных систем 

− Планирования 
процедур резервного 
копирования данных 
− Запуска 
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полной резервной копии 
БД 
− Читать техническую 
документацию на БД 
− Работать с 
устройствами 
резервного копирования 
данных и носителями 
резервных копий 
− Выполнять 
регламентные 
процедуры по 
резервированию данных 
− Проверять 
восстановимость 
резервной копии данных 
− Читать техническую 
документацию на БД 
− Выполнять 
регламентные 
процедуры по 
восстановлению данных 
− Осуществлять 
проверку корректности 
восстановленных 
данных 

− Основные средства работы с 
жесткими дисками 
− Типовой алгоритм 
проведения процедуры 
резервного копирования 
− Основы систем управления 
БД 
− Основные средства контроля 
целостности данных 
− Типовой алгоритм процедуры 
восстановления данных 
− Основы операционных систем 

процедуры 
резервного 
копирования данных 
− Мониторинга 
выполнения 
процедур резервного 
копирования данных 
− Контроля 
завершения 
процедуры 
резервного 
копирования данных 
− Проведения 
повторной 
процедуры 
резервного 
копирования данных 
в случае ее 
нештатного 
завершения 
− Хранения 
резервных копий БД 
− Запуска 
процедуры 
восстановления БД 
− Мониторинга 
выполнения 
процедуры 
восстановления БД 
− Контроля 
завершения 
процедуры 
восстановления БД 
− Проведения 
повторной 
процедуры 
восстановления БД в 
случае ее нештатного 
завершения 

ПК 2.2 − Выполнять 
процедуры управления 
правами доступа 
пользователей к БД 
− Выявлять случаи 
нарушения прав доступа 
пользователей к БД 

− Основные положения теории 
БД, хранилищ данных, баз 
знаний 
− Методы и средства 
технической защиты 
информации 
− Технологии передачи данных 
и обмена данными в 
компьютерных сетях 
− Способы контроля доступа к 
данным и управления 
привилегиями 

− Назначения прав 
доступа 
пользователей к БД 
− Изменения прав 
доступа 
пользователей к БД 
− Контроля 
соблюдения прав 
доступа 
пользователей к БД 

ПК 2.3 − Выполнять 
процедуры инсталляции 

− Основы операционных систем 
− Системы управления БД и 

− Инсталляции ПО 
для поддержки 
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ПО для поддержки 
работы пользователей с 
БД 
− Читать техническую 
документацию на БД 
− Проверять 
корректность работы БД 
на стороне клиента 
− Выполнять 
процедуры инсталляции 
ПО для обеспечения 
работы администраторов 
с БД 
− Читать техническую 
документацию на БД 
− Проверять 
корректность работы БД 
на стороне сервера 

хранилищами данных 
− Типовые алгоритмы 
установки и настройки ПО на 
стороне клиента (пользователя) 
− Основы алгоритмизации и 
программирования 
− Основы языка 
структурированных запросов 
− Основы архитектуры 
информационных систем 
− Системы управления БД и 
хранилищами данных 
− Типовые алгоритмы 
установки и настройки ПО на 
стороне сервера 
− Основы алгоритмизации и 
программирования 
− Основы языка 
структурированных запросов 

работы 
пользователей с БД 
− Настройки ПО для 
поддержки работы 
пользователей с БД 
− Контроля 
результатов 
настройки ПО для 
поддержки работы 
пользователей с БД 
− Инсталляции ПО 
для обеспечения 
работы 
администраторов с 
БД 
− Настройки ПО для 
обеспечения работы 
администраторов с 
БД 
− Контроля 
результатов 
настройки ПО для 
обеспечения работы 
администраторов с 
БД 

ПК 2.4 − Отличать штатное 
состояние БД от работы 
БД в нештатном режиме 
− Описывать работу БД 
и отклонения от 
штатного режима 
работы 
− Идентифицировать и 
устранять типичные 
причины отклонений от 
штатного режима 
работы БД 

− Типичные ошибки, 
возникающие при работе БД, 
признаки их проявления при 
работе БД 
− Средства и методы 
организации контроля 
функционирования БД 
− Технологии передачи данных 
и обмена данными в 
компьютерных сетях 
− Методы предотвращения 
потери данных 
− Термины и определения в 
области информационных 
технологий 
− Регламенты взаимодействия 
сотрудников при обнаружении 
отклонений от штатной работы 
БД 
− Основные технические 
характеристики оборудования и 
архитектура БД 
− Нормы и правила ведения 
технической документации, 
принятые в организации 

− Наблюдения за 
работой БД 
− Обнаружения 
отклонений от 
штатного режима 
работы БД 
− Ведения журнала 
мониторинга 
событий работы БД 
− Устранения 
типичных причин 
отклонений от 
штатного режима 
работы БД 

ПК 2.5 − Идентифицировать 
инциденты ИБ при 
работе с БД 

− Понятие и классификация 
инцидентов ИБ 
− Типичные угрозы ИБ при 

− Распознавания 
инцидентов ИБ при 
работе с БД 
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− Осуществлять 
коммуникации с 
сотрудниками службы 
ИБ организации (в том 
числе с использованием 
электронных средств 
коммуникации) 
− Управлять доступом 
пользователей к 
элементам БД при 
обнаружении 
инцидентов ИБ 
− Устанавливать и 
сопровождать 
антивирусное ПО 

работе с БД 
− Процедуры и регламенты 
передачи информации об 
инцидентах в службу ИБ 
организации 
− Средства электронной 
коммуникации (электронная 
почта, системы управления 
задачами, мессенджеры) 
− Основы работы со средствами 
антивирусной защиты 
− Основы ИБ 
− Основы деловой этики 
− Правила деловой переписки 

− Формирования 
перечня инцидентов 
ИБ 
− Передачи 
информации об 
инцидентах в службу 
ИБ организации 
− Временного 
блокирования 
доступа 
пользователей к 
элементам БД при 
обнаружении 
инцидентов ИБ (при 
необходимости) 
− Поддержания баз 
антивирусных 
программ в 
актуальном 
состоянии 

ПК 2.6 − Анализировать 
структуру базы данных 
для определения 
подходящих запросов. 
− Обрабатывать 
большие объемы данных 
без потери 
производительности. 
− Отлаживать и 
исправлять ошибки в 
SQL-запросах. 
− Документировать 
написанные запросы и 
процессы обработки 
данных. 
− Работать в команде с 
разработчиками и 
аналитиками для 
определения требований 
к данным. 

− Основы реляционных баз 
данных и их структуры 
(таблицы, строки, столбцы). 
− Синтаксис и принципы языка 
SQL (SELECT, INSERT, 
UPDATE, DELETE). 
− Механизмы соединения 
таблиц (JOIN), группировки 
данных (GROUP BY), 
фильтрации (WHERE), 
сортировки (ORDER BY). 
− Основы нормализации баз 
данных и концепции ключей. 
− Понимание типов данных и 
их использование. 
− Знание принципов 
индексирования для 
оптимизации запросов. 
− Основы работы с 
транзакциями и управлением 
целостностью данных. 

− Написания 
эффективных и 
оптимизированных 
SQL-запросов. 
− Анализа 
требований к данным 
и формулирование 
соответствующих 
запросов. 
− Использования 
агрегатных функций 
(SUM, COUNT, 
AVG, MIN, MAX). 
− Создания и 
модификации таблиц 
и схем баз данных. 
− Работы с 
подзапросами и 
вложенными 
запросами. 
− Оптимизации 
запросов для 
повышения 
производительности. 
− Использования 
инструментов для 
работы с базами 
данных (например, 
SQL Server 
Management Studio, 
MySQL Workbench). 

 
1.3. Перечень компетенций с указанием этапов их формирования в 
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процессе освоения междисциплинарного курса  
 

Код 
компетенции 

Этапы формирования компетенций (темы дисциплин) 
1 2 3 4 

ПК 2.1 + +   
ПК 2.2   +  
ПК 2.3   + + 
ПК 2.4 + + +  
ПК 2.5 +   + 

 
Раздел 2. Место междисциплинарного курса в структуре образовательной 

программы 
 
Данный  междисциплинарный курс входит в состав профессионального 

модуля учебного плана  специальности  09.02.12 Техническая эксплуатация и 
сопровождение информационных систем.  

Раздел 3. Объем междисциплинарного курса с указанием количества 
академических часов, выделенных на контактную работу обучающихся с 

преподавателем (по видам учебных занятий) и на самостоятельную 
работу обучающихся и формы промежуточной аттестации 

 
Объем дисциплины составляет 102 часов. 

Количество часов, выделенных на контактную работу обучающихся с 
преподавателем (по видам учебных занятий), составляет 102 часа, в том числе: 

- лекции – 34 ч. 
- практические занятия – 34ч. 
Лабораторные занятия- 34ч. 
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Раздел 4. Содержание междисциплинарного курса, структурированное по темам (разделам) с указанием 
отведенного на них количества академических часов и видов учебных занятий 

 
 

№ 
п/п 

 
 

Тема дисциплины 
 

Всего 
академиче
ских часов 

В т.ч.  Самост
оятель

ная 
работа 

Форма текущего 
контроля успеваемости 

 
 

лекции семина
ры 

практическ
ие занятия 

лабораторные 
занятия 

консуль
тации 

иные 
аналогичные 

занятия 
           

1 Тема 1. Основы хранения 
и обработки данных. 
Проектирование БД. 

30 10  10 10     

2 
Тема 2. Разработка и 
администрирование БД.  

 

30 10  10 10    Контрольные вопросы 
по теме, тесты, задачи, 

реферат,   

3 

Тема 3. Организация 
защиты данных в 
хранилищах  

 

24 8  8 8    Контрольные вопросы 
по теме, тесты, задачи, 

реферат,  

4 
Тема 4. Векторные базы 
данных 

18 6  6 6    Контрольные вопросы 
по теме, тесты, задачи, 

реферат 

 
контроль          

 Всего 102 34  34 34     



Раздел 5. Перечень основной и дополнительной учебной литературы, 
необходимой для освоения междисциплинарного курса 

  
№ 
п/
п 

Автор Название основной и 
дополнительной 

учебной  литературы, 
необходимой для 

освоения 
междисциплинарного 

курса 

Выходные 
данные  

Количество 
экземпляров в 

библиотеке 
ДГУНХ/адрес 

доступа 

I. Основная учебная литература 
1.  Стружкин, Н. П Базы данных: 

проектирование : учебник 
для среднего 
профессионального 
образования / 
Н. П. Стружкин, 
В. В. Годин.  

Москва : 
Издательство 
Юрайт, 2025. — 
477 с. 

https://www.urait.ru/bcod
e/566509  

2.  Нестеров, С. А.   Базы данных : учебник и 
практикум для вузов / 
С. А. Нестеров. — 2-е изд., 
перераб. и доп.  

Москва : 
Издательство 
Юрайт, 2025. — 
258 с. 

https://www.urait.ru/bcod
e/560753  

3.  Стружкин, Н. П.  Базы данных: 
проектирование. 
Практикум : учебник для 
среднего 
профессионального 
образования / 
Н. П. Стружкин, 
В. В. Годин.  

Москва : 
Издательство 
Юрайт, 2025. — 
291 с. 

https://www.urait.ru/bco
de/565155  

II. Дополнительная литература 
А) Дополнительная учебная литература 

1.  Аврунев, О. Е. Модели баз данных : 
учебное пособие : [16+] / 
О. Е. Аврунев, 
В. М. Стасышин.  

Новосибирск : 
Новосибирский 
государственны
й технический 
университет, 
2018. – 124 с. : 
ил., табл.  

URL: https://biblioclub.r
u/index.php?page=book
&id=575324 

2.  Гущин, А. Н. Базы данных : учебник : 
[16+] / А. Н. Гущин. 

Москва : 
Директ-Медиа, 
2014. – 266 с. : 
ил.,табл., схем.  

URL: https://biblioclub.r
u/index.php?page=book
&id=222149 

Б) Официальные издания: сборники законодательных актов, нормативно-
правовых документов и кодексов РФ 

1. ГОСТ Р ИСО/МЭК 14764-2002  
Информационная технология. Сопровождение программных средств 
http://standartgost.ru 
 

2. ГОСТ 19.001-77  

https://www.urait.ru/bcode/566509
https://www.urait.ru/bcode/566509
https://www.urait.ru/bcode/560753
https://www.urait.ru/bcode/560753
https://www.urait.ru/bcode/565155
https://www.urait.ru/bcode/565155
https://biblioclub.ru/index.php?page=book&id=575324
https://biblioclub.ru/index.php?page=book&id=575324
https://biblioclub.ru/index.php?page=book&id=575324
https://biblioclub.ru/index.php?page=book&id=222149
https://biblioclub.ru/index.php?page=book&id=222149
https://biblioclub.ru/index.php?page=book&id=222149
http://standartgost.ru/
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Единая система программной документации. Общие положения 
http://standartgost.ru 
 

3. ГОСТ 1 02623-87  
Интегрированная автоматизированная система управления отраслью. Основные 
положения http://standartgost.ru 
 

В) Периодические издания 
1.  Журнал для пользователей персональных компьютеров «Мир ПК» 

2.  Открытые системы 
3.  Междисциплинарный научно-практический журнал «Бизнес-иформатика» 
4.  Научный журнал «Прикладная дискретная математика» 
5.  Научный журнал «Информатика и ее применение» 
6.  Информатика и безопасность 
7.  Журнал о компьютерах и цифровой технике «ComputerBild» 
8.  Рецензируемый научный журнал «Информатика и система управления» 
9.  Рецензируемый научный журнал «Проблемы информационной безопасности» 

10.  Рецензируемый научный журнал «Прикладная информатика» 
Г) Справочно-библиографическая литература 

Отраслевые словари 
1  Подобед Д.Г., Подобед О.В. Основы информационных технологий (краткий 

словарь-справочник): учебное пособие. ГОУ ВПО СПбГТУРП.-СПб., 2010.-85 с. 
2  Словарь компьютерных терминов 

www.tigir.com/computerdic.htm 
 

Раздел 6. Перечень ресурсов информационно-телекоммуникационной 
сети "Интернет", необходимых для освоения дисциплины: 

Интернет – ресурсы: 

1. Информационные образовательные ресурсы сети Интернет. [Электронный 
ресурс]. – Режим доступа: http://www.netvalley.com/library/hyperbook, 
свободный. – Загл. с экрана. Дата обращения: 21.05.2023 г. 

2. Создать схему базы данных онлайн (database-design.ru) [Электронный 
ресурс]. – Режим доступа: https://database-
design.ru/?_openstat=ZGlyZWN0LnlhbmRleC5ydTs4MDUyNjg3NDsxMzcxMz
A5NjUwODt5YW5kZXgucnU6Z3VhcmFudGVl&yclid=8803465850927185919 
/, свободный. –Дата обращения: 21.05.2023 г. 

3. Лучшие вики-учебники [Электронный ресурс]. – Режим доступа: 
https://ru.wikibooks.org/wiki/Операционные_системы. Загл. с экрана. Дата 
обращения: 21.05.2023 г. 

http://standartgost.ru/
http://standartgost.ru/
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4. Портал для системных администраторов и программистов [Электронный 
ресурс]. –Режим доступа: https://www.osp.ru/winitpro. Загл. с экрана. Дата 
обращения: 21.05.2023 г. 

 
Раздел 7. Перечень лицензионного программного обеспечения, 

информационных справочных систем и профессиональных баз данных  
7.1. Необходимый комплект лицензионного программного обеспечения 
1. Windows 10 Professional 
2. Microsoft Office Professional 
3. Kaspersky Endpoit Security 
4. VirtualBox 
5. Microsoft Visual Studio 
6. Delphi Community Edition 
7. VLC Media player 
8. 1С: Предприятие 8 
9. Lazarus  
10. PascalABC.NET 
11. Python 3.7.2 
12. Dev-C++ 
13. Adobe Acrobat Reader 

 
7.2. Перечень информационных справочных систем 

 
− Справочно-правовая система «КонсультантПлюс». 

− Информационно-правовой портал «Гарант» 

7.3. Перечень профессиональных баз данных 

− Science Direct  содержит более 1500 журналов издательства Elsevier, 
среди них издания по экономике и эконометрике, бизнесу и финансам, 
социальным наукам и психологии, математике и информатике. Коллекция 
журналов Economics, Econometrics and Finance.- 
https://www.sciencedirect.com/#open-access   

− Информационная система «Единое окно доступа к образовательным 
ресурсам» - https://habr.com/   

− Крупнейший веб-сервис для хостинга IT-проектов и их совместной 
разработки- https://github.com/   

− База книг и публикаций Электронной библиотеки "Наука и Техника" - 
http://www.n-t.ru   

− Научная электронная библиотека «Elibrary» (https://elibrary.ru); 

 

https://www.sciencedirect.com/#open-access
https://habr.com/
https://github.com/
http://www.n-t.ru/
https://elibrary.ru/
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Раздел 8. Описание материально-технической базы, необходимой для 
осуществления образовательного процесса по дисциплине 

 
Для преподавания междисциплинарного курса «Технология разработки и 

защиты баз данных» используются следующие кабинеты и помещения: 
 
Лаборатория технологии разработки баз данных 4-3 
Перечень основного оборудования: 
Комплект специализированной учебной мебели с компьютерами. 
Доска меловая. 
Набор демонстрационного оборудования: проектор, персональный 

компьютер (моноблок) с доступом к сети Интернет и корпоративной сети 
университета, ЭБС «Университетская библиотека ONLINE» (www.biblioclub.ru), 
ЭБС «ЭБС Юрайт» (www.urait.ru), флипчарт переносной. 

Перечень учебно-наглядных пособий: 
Комплект наглядных материалов (баннеры, плакаты); 
Комплект электронных иллюстративных материалов (презентации, 

видеоролики). 
Помещение для самостоятельной работы – помещение 4.1, учебный корпус №2 
Перечень основного оборудования: 
Персональные компьютеры с доступом к сети Интернет и в электронную 
информационно-образовательную среду вуза. 

 
Помещение для самостоятельной работы – помещение 4.2, учебный корпус №2 
Перечень основного оборудования: 
Персональные компьютеры с доступом к сети Интернет и в электронную 
информационно-образовательную среду вуза. 

 
Раздел 9. Образовательные технологии 

 
В целях реализации компетентностного подхода предусматривается широкое 

использование в образовательном процессе активных и интерактивных форм 
проведения занятий (компьютерных симуляций, деловых и ролевых игр, разбора 
конкретных ситуаций, психологических и иных тренингов, групповых дискуссий) 
в сочетании с внеаудиторной работой для формирования и развития общих и 
профессиональных компетенций обучающихся. 

Лекции сопровождаются экранными слайдами и схемами, текстовым 
комментарием по тематике учебного занятия.  

Семинары могут проводиться в аудитории с интерактивной доской и 
использованием системы блиц-опросов обучающихся. В ходе изучения 
дисциплины применяются деловые игры, дискуссии, проводятся индивидуальные 
консультации и выдача домашних заданий. 
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Все формы занятий совмещаются с внеаудиторной работой обучающихся 
(выполнение домашних заданий, домашнее тестирование, изучение основной и 
дополнительной литературы). 
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