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Раздел 1. Перечень планируемых результатов обучения по дисциплине, соотне-
сенных с планируемыми результатами освоения образовательной программы 

Цель дисциплины «Основы информационной безопасности»: формирование у 
студентов знаний и представлений о смысле, целях и задачах информационной 
защиты, характерных свойствах защищаемой информации, основных 
информационных угрозах, существующих направлениях защиты и возможностях 
построения моделей, стратегий, методов и правил информационной защиты.  

1.1. Компетенции выпускников, формируемые в результате освоения дисци-
плины: «Основы информационной безопасности» как часть планируемых ре-

зультатов освоения образовательной программы 
ОК 01. Выбирать способы решения задач профессиональной деятельности примени-
тельно к различным контекстам; 
ОК 02. Использовать современные средства поиска, анализа и интерпретации ин-
формации, и информационные технологии для выполнения задач профессиональной 
деятельности;  
ОК 09. Пользоваться профессиональной документацией на государственном и ино-
странном языках. 
ПК 1.7. Обнаруживать инциденты информационной безопасности, связанные с ра-
ботой информационных систем. 

ПК 2.5. Выявлять инциденты информационной безопасности 

1.2 Планируемые результаты обучения по дисциплине 

Код ОК, 
ПК  

Уметь Знать Владеть навыками  

ОК.01 распознавать задачу 
и/или проблему в про-
фессиональном и/или 
социальном контексте; 
анализировать задачу 
и/или проблему и выде-
лять её составные части; 
определять этапы реше-
ния задачи; выявлять и 
эффективно искать ин-
формацию, необходи-
мую для решения задачи 
и/или проблемы; 

составлять план дей-
ствия; определять необ-
ходимые ресурсы; 

владеть актуальными 

актуальный профессио-
нальный и социальный 
контекст, в котором 
приходится работать и 
жить; основные источ-
ники информации и ре-
сурсы для решения задач 
и проблем в профессио-
нальном и/или социаль-
ном контексте; 

алгоритмы выполнения 
работ в профессиональ-
ной и смежных обла-
стях; методы работы в 
профессиональной и 
смежных сферах; струк-
туру плана для решения 
задач; порядок оценки 

- 
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методами работы в про-
фессиональной и смеж-
ных сферах 

реализовывать состав-
ленный план; оценивать 
результат и последствия 
своих действий (само-
стоятельно или с помо-
щью наставника) 

результатов решения за-
дач профессиональной 
деятельности 

ОК.02 определять задачи для 
поиска информации; 
определять необходи-
мые источники инфор-
мации; планировать 
процесс поиска; струк-
турировать получаемую 
информацию; выделять 
наиболее значимое в пе-
речне информации; оце-
нивать практическую 
значимость результатов 
поиска; оформлять ре-
зультаты поиска, приме-
нять средства информа-
ционных технологий для 
решения профессио-
нальных задач; исполь-
зовать современное про-
граммное обеспечение; 
использовать различные 
цифровые средства для 
решения профессио-
нальных задач 

номенклатура информа-
ционных источников, 
применяемых в профес-
сиональной деятельно-
сти; приемы структури-
рования информации; 
формат оформления ре-
зультатов поиска ин-
формации, современные 
средства и устройства 
информатизации; поря-
док их применения и 
программное обеспече-
ние в профессиональной 
деятельности в том чис-
ле с использованием 
цифровых средств. 

- 

ОК. 09 − понимать тексты на 
базовые профессио-
нальные темы 

− лексический мини-
мум, относящийся к 
описанию предметов, 
средств и процессов 
профессиональной 
деятельности 

- 

ПК 1.7 − идентифицировать 
инциденты ИБ при 
работе с ИС в рамках 
технической под-
держки процессов со-
здания (модифика-
ции) и сопровожде-
ния ИС 

− основы ИБ организа-
ции 

− модель угроз инфор-
мационной безопас-
ности ИС организа-
ции заказчика 

− процедуры и регла-
менты передачи ин-

− распознавание инци-
дентов ИБ, связан-
ных с работой ИС, в 
рамках технической 
поддержки процес-
сов создания (моди-
фикации) и сопро-
вождения ИС 
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− осуществлять комму-
никации с заинтере-
сованными сторона-
ми в рамках техниче-
ской поддержки про-
цессов создания (мо-
дификации) и сопро-
вождения ИС 

− разрабатывать доку-
менты в рамках тех-
нической поддержки 
процессов создания 
(модификации) и со-
провождения ИС 

− настраивать СУБД в 
рамках технической 
поддержки процессов 
создания (модифика-
ции) и сопровожде-
ния ИС 

формации по инци-
дентам в службу ИБ 
заказчика 

− основы администри-
рования СУБД 

− основы системного 
администрирования 

− Коммуникационное 
оборудование 

− сетевые протоколы 
− Основы современных 

операционных систем 
− устройство и функ-

ционирование совре-
менных ИС 

− основы архитектуры 
мультиарендного 
программного обес-
печения 

− передача информа-
ции об инцидентах в 
службу ИБ заказчика 
в рамках техниче-
ской поддержки про-
цессов создания (мо-
дификации) и сопро-
вождения ИС 

− информирование за-
интересованных лиц 
заказчика и в своей 
организации об ин-
цидентах ИБ, связан-
ных с работой ИС, 
для принятия управ-
ленческих решений, 
минимизирующих 
ущерб от инцидента 
ИБ, в рамках техни-
ческой поддержки 
процессов создания 
(модификации) и со-
провождения ИС 

− временное блокиро-
вание доступа к ИС 
(при необходимости) 
при обнаружении 
инцидентов ИБ в 
рамках технической 
поддержки процес-
сов создания (моди-
фикации) и сопро-
вождения ИС 

ПК 2.5 − идентифицировать 
инциденты ИБ при 
работе с БД 

− осуществлять комму-
никации с сотрудни-
ками службы ИБ ор-
ганизации (в том чис-
ле с использованием 
электронных средств 
коммуникации) 

− управлять доступом 
пользователей к эле-
ментам БД при обна-
ружении инцидентов 
ИБ 

 устанавливать и сопро-
вождать антивирусное ПО 

− понятие и классифи-
кация инцидентов ИБ 

− типичные угрозы ИБ 
при работе с БД 

− процедуры и регла-
менты передачи ин-
формации об инци-
дентах в службу ИБ 
организации 

− средства электронной 
коммуникации (элек-
тронная почта, си-
стемы управления за-
дачами, мессендже-
ры) 

− основы работы со 
средствами антиви-
русной защиты 

− основы ИБ 
− основы деловой эти-

ки 

− распознавание инци-
дентов ИБ при рабо-
те с БД 

− формирование пе-
речня инцидентов ИБ 

− передача информа-
ции об инцидентах в 
службу ИБ организа-
ции 

− временное блокиро-
вание доступа поль-
зователей к элемен-
там БД при обнару-
жении инцидентов 
ИБ (при необходимо-
сти) 

− поддержание баз ан-
тивирусных про-
грамм в актуальном 
состоянии 
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− правила деловой пе-
реписки 

 
1.3. Перечень компетенций с указанием этапов их формирования в процессе 

освоения дисциплины 
код 
компе-
тенции 

Этапы формирования компетенций        
Тема 1 Тема 2 Тема 3 Тема 4 Тема5 Тема 6 Тема 7 Тема 8 Тема 9 Тема 

10 
ОК.01 + +  + + +  + + + 
ОК.02 + +  + + +  + + + 
ОК. 09           
ПК 1.7 + + + + + + + + + + 
ПК 2.5  + +   + +   + 

 
Раздел 2. Место дисциплины в структуре образовательной программы 
Дисциплина «Основы информационной безопасности» включена в 

обязательную часть общепрофессионального цикла образовательной программы. 

Раздел 3. Объем дисциплины  с указанием количества академических часов, 
выделенных на контактную работу обучающихся с преподавателем (по видам 
учебных занятий), на самостоятельную работу обучающихся и формы проме-

жуточной аттестации 
Объем дисциплины составляет 68  часа. 

Количество академических часов, выделенных на контактную работу обуча-
ющихся с преподавателем (по видам учебных занятий), составляет 68 часа, в том 
числе: 
- лекции - 34ч. 
- практические занятия - 34ч. 



 

Раздел 4. Содержание дисциплины, структурированное по темам с указанием отведенного на них количества академи-
ческих часов и видов учебных занятий 

    

№ 
п/п 

Тема дисциплины Всего ака-
демиче-
ских часов 

В т.ч. занятия семинарского типа: Форма текущего 
контроля.  
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1 Тема 1. Введение в информационную без-
опасность 

4 2  2     Проведение опроса 

2 Тема 2. Управление безопасностью ин-
формации 

4 2  2     Выполнение задания 
с применением ППП 

3 Тема 3. Криптография 8 4  4    2 Проведение опроса 
4 Тема 4. Защита сетевой инфраструктуры 8 4  4   2  Выполнение задания 

с применением ППП 
5 Тема 5. Безопасность приложений 8 4  4   2  Проведение опроса 
 Тема 6. Защита данных 8 4  4     Проведение опроса 
 Тема 7. Безопасность облачных техноло-

гий 
8 4  4     Выполнение задания 

с применением ППП 
 Тема 8. Инциденты безопасности 8 4  4     Проведение опроса 
 Тема 9. Социальная инженерия и челове-

ческий фактор 
4 2  2     Выполнение задания 

с применением ППП 
 Тема 10. Будущее информационной без-

опасности 
4 2  2     Проведение опроса 

  68 32  32      



 

Раздел 5. Перечень основной и дополнительной учебной литературы, необхо-
димой для освоения дисциплины 

№ 
п/п 

Автор Название основной и 
дополнительной учеб-

ной  литературы, необ-
ходимой для освоения 

дисциплины 

Выходные данные  Количество экзем-
пляров в библиотеке 
ДГУНХ/адрес досту-

па 

I. Основная учебная литература 
1.  Баланов, А. Н. Защита информацион-

ных систем. Кибербез-
опасность : учебное по-
собие для спо / А. Н. 
Баланов.  
 

— Санкт-Петербург : 
Лань, 2024. — 84 с. 
— ISBN 978-5-507-
48808-7. — Текст : 
электронный // Лань 
: электронно-
библиотечная систе-
ма. —  

URL: 
https://e.lanbook.com/b
ook/394547 

2.  Баланов, А. Н Комплексная информа-
ционная безопасность : 
учебное пособие для 
спо / А. Н. Баланов. —  

 

Санкт-Петербург : 
Лань, 2024. — 284 с. 
— ISBN 978-5-507-
49251-0. — Текст : 
электронный // Лань 
: электронно-
библиотечная систе-
ма. — 

URL: 
https://e.lanbook.com/b
ook/414950 

II. Дополнительная литература 
А. Дополнительная учебная литература 

1.  Н.Г. Плотникова Информатика и инфор-
мационно-
коммуникационные 
технологии (ИКТ): 
учеб. пособие 

ИНФРА-М, 2018 http://znanium.com/cat
alog/product/941739  

2.  Н.Г. Плотникова Информатика и инфор-
мационно-
коммуникационные 
технологии (ИКТ): 
учеб. пособие 

ИНФРА-М, 2018 http://znanium.com/cat
alog/product/941739  

Раздел 6. Перечень ресурсов информационно-телекоммуникационной сети 
"Интернет", необходимых для освоения дисциплины 

Каждый обучающийся в течение всего периода обучения обеспечен индиви-
дуальным неограниченным доступом к одной или нескольким электронно-
библиотечным системам и к электронной информационно-образовательной среде 
университета (http://e-dgunh.ru). Электронно-библиотечная система  и электронная 
информационно-образовательная среда обеспечивает возможность доступа обуча-
ющегося из любой точки, в которой имеется доступ к информационно-
телекоммуникационной сети «Интернет», как на территории образовательной орга-
низации, так и вне ее. 

При изучении дисциплины «Архитектура аппаратных средств» обучающимся 
рекомендуется использование  следующих Интернет – ресурсов: 
− www.fcior.edu.ru (Федеральный центр информационно-образовательных ресур-

сов — ФЦИОР) 

http://znanium.com/catalog/product/941739
http://znanium.com/catalog/product/941739
http://znanium.com/catalog/product/941739
http://znanium.com/catalog/product/941739
http://e-dgunh.ru/
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− www. school-collection.edu.ru (Единая коллекция цифровых образовательных ре-
сурсов) 

− www. intuit. ru/studies/courses (Открытые интернет-курсы «Интуит» по курсу 
«Информатика») 

− www. lms. iite. unesco. org (Открытые электронные курсы «ИИТО ЮНЕСКО» по 
информационным технологиям) 

− http://ru.iite.unesco.org/publications (Открытая электронная библиотека «ИИТО 
ЮНЕСКО» по ИКТ в образовании) 

− www.megabook.ru (Мегаэнциклопедия Кирилла и Мефодия, разделы «Наука / 
Математика. Кибернетика» и «Техника / Компьютеры и Интернет») 

− www.ict. edu. ru (портал «Информационно-коммуникационные технологии в об-
разовании») 

− www.digital-edu.ru (Справочник образовательных ресурсов «Портал цифрового 
образования») 

− www.window. edu. ru (Единое окно доступа к образовательным ресурсам Россий-
ской Федерации) 

− www. freeschool.altlinux.ru (портал Свободного программного обеспечения) 

Раздел 7. Перечень лицензионного программного обеспечения, информацион-
ных справочных систем и профессиональных баз данных  

7.1. Необходимый комплект лицензионного программного обеспечения 
1. Windows 10 Professional 
2. Microsoft Office Professional 
3. Kaspersky Endpoit Security 
4. VirtualBox 
5. Microsoft Visual Studio 
6. Delphi Community Edition 
7. VLC Media player 
8. 1С: Предприятие 8 
9. Lazarus  
10.PascalABC.NET 
11. Python 3.7.2 
12. Dev-C++ 
13. Adobe Acrobat Reader 

 
7.2. Перечень информационных справочных систем 

Справочная правовая система «Консультант Плюс» 
Справочная правовая система «Гарант» 

7.3. Перечень профессиональных баз данных 
Научная электронная библиотека https://elibrary.ru/ 

Раздел 8. Описание материально-технической базы, необходимой для осу-
ществления образовательного процесса по дисциплине. 

Лаборатория «Компьютерных сетей и основ информационной безопасности», 
учебная аудитория для проведения занятий, групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации. (Россия, Рес-
публика Дагестан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, 

https://elibrary.ru/
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учебный корпус №3, аудитория 4.8) 
 
Перечень основного оборудования: 
Комплект специализированной учебной мебели с компьютерами, 
Доска меловая, 
Набор демонстрационного оборудования: проектор, 
Персональные компьютеры с доступом  к сети Интернет и корпоративной сети уни-
верситета, ЭБС «Университетская библиотека ONLINE» (www.biblioclub.ru), ЭБС 
«ЭБС Юрайт»  (www.urait.ru) 
Перечень учебно-наглядных пособий: 
Комплект наглядных материалов (баннеры, плакаты); 
Комплект электронных иллюстративных материалов (презентации, видеоролики). 
Помещение для самостоятельной работы – помещение 4.10, учебный корпус №3 
Перечень основного оборудования: 
Персональные компьютеры с доступом к сети Интернет и в электронную информа-
ционно-образовательную среду вуза. 

Раздел 9.  Образовательные технологии 
В соответствии с требованиями ФГОС СПО по реализации компетентностного 

подхода к обучению в преподавании дисциплины «Основы информационной без-
опасности» помимо традиционных форм  широко используются интерактивные 
формы проведения занятий.  

Все занятия, проводимые по дисциплине, в том числе и самостоятельная рабо-
та студентов, предусматривают сочетание передовых методических приемов с но-
выми образовательными информационными технологиями. 

В ходе самостоятельной работы студенты анализируют поставленные препо-
давателем задачи и проблемы и с использованием учебно-методической литературы, 
информационных систем, комплексов и технологий, материалов, найденных в гло-
бальной сети Интернет, находят пути  их разрешения. 
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