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Раздел 1. Перечень планируемых результатов обучения по дисциплине
Цель  междисциплинарного  курса:  сформировать  компетенции  в 

областиприменения  информационно-коммуникационных технологий,  программ-
ные средства системного и прикладного назначения, в том числе отечественного 
производства, для решения задач профессиональной деятельности.

Задачи междисциплинарного курса
 формирование теоретических и практических основ применения 

компьютерных сетей;
 сформировать навыки работы в глобальной сети;
 научить использовать аппаратные, программные и информационные 

ресурсы сетей для достижения профессиональных целей;
 научить распознавать и устранять сетевые угрозы
 научить работе с сетевым программным обеспечением.

1.1. Компетенции выпускников,  формируемые в результате освоения 
междисциплинарного  курса  «Эксплуатация  компьютерных 
сетей»  как  часть  планируемых  результатов  освоения  образо-
вательной программы высшего образования

код
компетенции

формулировка компетенции

ПК 1.2. Администрировать программные и программно-аппаратные 
компоненты автоматизированной (информационной) системы в защи-
щенном исполнении

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информа-
ционных) систем в защищенном исполнении в соответствии с требо-
ваниями эксплуатационной документации

ПК 1.4. Осуществлять проверку технического состояния, техническое об-
служивание и текущий ремонт, устранять отказы и восстанавливать 
работоспособность автоматизированных (информационных) систем в 
защищенном исполнении
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1.2 Планируемые результаты обучения по дисциплине
Код и наименование 
компетенции

Планируемые результаты
обучения по дисциплине

ПК 1.2.Администрировать 
программные и программно-аппа-
ратные компоненты автоматизи-
рованной (информационной) си-

стемы в защищенном исполнении
ПК 1.3. Обеспечивать бесперебой-
ную работу автоматизированных 

(информационных) систем в защи-
щенном исполнении в соответ-

ствии с требованиями эксплуата-
ционной документации

Знать:
 - требования к современным компьютерным сетям и сете-
вому оборудованию;
- сновные стандарты сетевых технологий.
Уметь:
- анализировать протоколы и стандарты по функциональ-
ному назначению;
- настраивать базовые настройки сетевых устройств 2го 
уровня на логическом уровне.
-сравнивать  аппаратно-программные  средства  в  сфере 
сетевых технологий.
Владеть:
-методами устранения неполадок  в процессе коммутации;
-методами фильтрации данных в сети;
-методами устранения неполадок  в процессе проектирова-
ния и реализации подключение к сети.

ПК 1.4. Осуществлять проверку 
технического состояния, техниче-
ское обслуживание и текущий ре-

монт, устранять отказы и 
восстанавливать работоспособ-

ность автоматизированных 
(информационных) систем в защи-

щенном исполнении

Знать:  фундаментальные протоколы и инструменты от-
ладки и управления сетью
Уметь:
-настраивать  базовые  настройки  сетевых  устройств  2го 
уровня на физическом уровне;
-анализировать  технологии  стандарты  управления  и 
устранения неполадок в сети.
устранять неполадки на физическом уровне;
-анализировать принципы передачи на LAN и WAN.
Владеть:
-настройками  сетевых протоколов для устранения непо-
ладок в сети.
-настройками  сетевых протоколов для управления сетью.
- методами устранения неполадок.
- методами подключение и настройки физических портов.

1.3. Перечень компетенций с указанием этапов их формирования в процессе 
освоения междисциплинарного курса

Код компе-
тенции

Этапы формирования компетенций
Тема 1. 

Изучение 
сети

Тема 2. На-
стройка сете-
вых операци-
онных систем

Тема 3.
Сетевые 

протоколы и 
коммуникации

Тема 4. 
Организа-

ция сетевого 
доступа. 
Стандарт 
Ethernet

Тема 5.
Основы сете-
вого уровня 
модели OSI. 

Транспортный 
уровень

Тема 6. IP 
адресация. 
Разбиение 

сети на 
подсети.

Тема 7.
Уровень при-
ложения. Сер-
вер-клиент вза-

имодействие

ПК 1.2. + + + +

ПК 1.3. + + + + + +
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ПК 1.4. + +

Код компе-
тенции

Этапы формирования компетенций

Тема 8. 
Вопросы без-

опасности 
компьютер-
ной системы

Тема 9. 
Коммута-
ция в  сети. 
Настройка 
сетевых 
устройств

Тема 10.
Виртуальные 

локальные 
сети. Маршру-
тизация VLAN

Тема 11. Осно-
вы маршрути-
зации.   
Классифика-
ции и принци-
пы
 передачи па-
кетов в сети 
технология 

обеспечения 
связи с филиа-

лами

Тема 12.
Протокол 
DHCP и 
техно-
логии 

NAT для 
IPv4

Тема 13. 
Обнаруже-
ние 
устройств и 
управление 
ими.

ПК 1.2. + + + +

ПК 1.3. + + + + +

ПК 1.4. + +

Раздел 2. Место междисциплинарного курса в структуре образователь-
ной программы

Междисциплинарный  курс  МДК.01.05  «Эксплуатация  компьютерных 
сетей» относится к общепрофессиональному циклу учебного плана по специаль-
ности 10.02.05 Обеспечение информационной безопасности автоматизированных 
систем.

Для изучения данной междисциплинарного курса  необходимы знаний по 
дисциплинам  «Основы  информационной  безопасности»,  «Информатика», 
«Информационные технологии», «Математическая логика и теория алгоритмов», 
«Теория информации».

Раздел 3. Объем междисциплинарного курсав зачетных единицах с ука-
занием количества академических часов, выделенных на контактную работу 
обучающихся с преподавателем (по видам учебных занятий) и на самостоя-
тельную работу обучающихся, на самостоятельную работу обучающихся и 

форму(ы) промежуточной аттестации

Количество академических часов, выделенных на контактную работу обу-
чающихся с преподавателем (по видам учебных занятий), составляет 112 часов, в 
том числе:

на занятия лекционного типа –  48 ч.
на занятия семинарского типа – 64 ч. 
Количество академических часов, выделенных на самостоятельную работу 

обучающихся – 16 ч.
Формы промежуточной аттестации– экзамен, 9 ч.



Раздел 4. Содержание междисциплинарного курса, структурированное по темам с указанием отведенного на них 
количества академических часов и видов учебных занятий.

Очная форма

№ 
п/
п

Тема междис-
циплинарного 

курса

Все-
го 

ака-
деми
че-

ских 
ча-
сов

В т.ч. 
заня-
тия 

лекци-
онного 

типа

В т.ч. занятия семинарского типа: Самосто-
ятельная 
работа

Форма текущего 
контроля успеваемостисеми-

нары
Прак-
тиче-
ские 
заня-
тия

Лабораторные 
занятия (лабо-
раторные ра-

боты,
лабораторный 

практикум)

Кол-
локвиу

мы

Иные 
аналогич-
ные заня-

тия

1

Изучение сети

7 2 2 2 1  тестирование;
 выполнение  лабора-

торных работ;
 решение кейсов.

2 Настройка сете-
вых операцион-
ных систем

7 2 2 2 1  тестирование;
 выполнение  лабора-

торных работ;
 решение кейсов.

3 Сетевые прото-
колы и коммуни-
кации

9 4 2 2 1  тестирование;
 выполнение  лабора-

торных работ;
 решение кейсов.

4
Организация 
сетевого доступа. 
Стандарт 
Ethernet

9 4 2 2 1  тестирование;
 выполнение  лабора-

торных работ;
 решение кейсов.

5 Основы сетевого 
уровня модели 

9 4 2 2 1  тестирование;
 выполнение  лабора-
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OSI. Транспорт-
ный уровень

торных работ;
 подготовка  презен-

таций;
 решение кейсов.

6 IP адресация. 
Разбиение сети 
на подсети.

9 4 2 2 1  тестирование;
 выполнение  лабора-

торных работ;
 решение кейсов.

7 Уровень при-
ложения. Сервер-
клиент взаи-
модействие

9 4 2 2 1  тестирование;
 выполнение  лабора-

торных работ;
 решение кейсов.

8 Вопросы без-
опасности 
компьютерной 
системы

9 4 2 2 1  тестирование;
 выполнение  лабора-

торных работ;
 решение кейсов.

9 Коммутация в  
сети. Настройка 
сетевых 
устройств

9 4 2 2 1  тестирование;
 выполнение  лабора-

торных работ;
 решение кейсов.

10 Виртуальные 
локальные  сети. 
Маршрутизация 
VLAN

9 4 2 2 1  тестирование;
 выполнение  лабора-

торных работ;
 решение кейсов.
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11 Основы маршру-
тизации 
классификации и 
принципыпере-
дачи пакетов в 
сети

14 4 4 4 2  тестирование;
 выполнение  лабора-

торных работ;
 решение кейсов;
 подготовка  презен-

таций

12 Протокол   DHCP 
и технологии 
NAT для IPv4

14 4 4 4 2  тестирование;
 выполнение  лабора-

торных работ;
 решение кейсов.

13 Обнаружение 
устройств и 
управление ими.

14 4 4 4 2  тестирование;
 выполнение  лабора-

торных работ;
 решение кейсов.

14 Итого 128 48 32 32 16

Экзамен 9

137



Раздел 5. Перечень основной и дополнительной учебной литературы, необхо-
димой для освоения междисциплинарного курса

№ 
п/п

Автор Название основной и 
дополнительной учеб-
ной  литературы, не-
обходимой для освое-

ния междисципли-
нарного курса

Выходные дан-
ные

Количество эк-
земпляров в биб-
лиотеке ДГУНХ/
точек доступа ад-

рес доступа

I. Основная учебная литература
1. Гладких Т. 

В., Во-
ронова Е. 
В.

Информационные си-
стемы и сети: учебное 
пособие

Воронеж:Во-
ронежский 
государствен-
ный универси-
тет инженер-
ных техно-
логий,2016. 
-88с.

https://
biblioclub.ru/
index.php?
page=book_red&id
=481994

2 Пуговкин А. 
В.

Сети передачи дан-
ных: учебное пособие

Томск:Факуль-
тет дистанцион-
ного обучения 
ТУСУРа,2015. 
-138с.

http://biblioclub.ru/
index.php?
page=book_red&id
=480793&  sr  =1  

3 Гриценко 
Ю. Б

Вычислительные си-
стемы, сети и теле-
коммуникации: учеб-
ное пособие

Томск:ТУСУР,2
015. -134с.

http://biblioclub.ru/
index.php?
page=book_red&id
=480639

II. Дополнительная учебная литература
А) Дополнительная учебная литература

    1. Смирнова 
Е.В., Проле-
тарский 
А.В., Баска-
ков 
И.В., Федот
ов Р.А.

Построение  комму-
тируемых  компьютер-
ных сетей

ИНТУИТ, 2013., 
-   557 с. http://biblioclub.ru/

index.php?
page=book&id=429
834

2. Уханов  А. 
Д.

 Структура и 
функции коммутато-
ров и маршрутизато-
ров в КС

М.:Лаборатория 
книги,  2012. 
-91с.

https://
biblioclub.ru/
index.php?
page=book_red&id
=142510&sr=1

3. Вербицкий 
Р. А

Методы передачи 
информации в ТКС на 
физическом уровне

[Электронный 
ресурс] / М.:Ла-
боратория 
книги,2012. 
-145с.

https://
biblioclub.ru/
index.php?
page=book&id=140
845

https://biblioclub.ru/index.php?page=book&id=140845
https://biblioclub.ru/index.php?page=book&id=140845
https://biblioclub.ru/index.php?page=book&id=140845
https://biblioclub.ru/index.php?page=book_red&id=142510&sr=1
https://biblioclub.ru/index.php?page=book_red&id=142510&sr=1
https://biblioclub.ru/index.php?page=book_red&id=142510&sr=1
http://biblioclub.ru/index.php?page=book&id=429834
http://biblioclub.ru/index.php?page=book&id=429834
http://biblioclub.ru/index.php?page=book&id=429834
http://www.knigafund.ru/authors/30659
http://www.knigafund.ru/authors/30659
http://www.knigafund.ru/authors/30658
http://www.knigafund.ru/authors/30658
http://www.knigafund.ru/authors/30658
http://www.knigafund.ru/authors/30657
http://www.knigafund.ru/authors/30657
http://www.knigafund.ru/authors/30657
http://www.knigafund.ru/authors/7985
http://www.knigafund.ru/authors/7985
http://biblioclub.ru/index.php?page=book_red&id=480639
http://biblioclub.ru/index.php?page=book_red&id=480639
http://biblioclub.ru/index.php?page=book_red&id=480639
http://biblioclub.ru/index.php?page=book_red&id=480793&sr=1
http://biblioclub.ru/index.php?page=book_red&id=480793&sr=1
http://biblioclub.ru/index.php?page=book_red&id=480793&sr=1
https://biblioclub.ru/index.php?page=book_red&id=481994
https://biblioclub.ru/index.php?page=book_red&id=481994
https://biblioclub.ru/index.php?page=book_red&id=481994
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Б) Официальные издания: сборники законодательных актов, нормативно-пра-
вовых документов и кодексов РФ

1. Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, информа-
ционных технологиях и о защите информации" (с изменениями и дополнени-
ями).

2. ГОСТ Р ИСО/МЭК ТО 12182-2002. Информационная технология. Классифи-
кация программных средств. 2002 г.www.standartgost.ru

3. ГОСТ Р 50922-2006.  Защита информации. Основные термины и определения. 
2008 г.
www  .  standartgost  .  ru  

4. ГОСТ Р ИСО/МЭК 17799-2005. Информационная технология. Практические 
правила управления информационной безопасностью.
www  .  standartgost  .  ru  

5. ГОСТ Р ИСО 11442-2014. Техническая документация на продукцию. Управ-
ление документацией. 2015 г.
www  .  standartgost  .  ru  

В) Периодические издания
1. Журнал для пользователей персональных компьютеров «Мир ПК»
2. Журнал  РАН  «Информационные  технология  и  вычислительные  системы» 

www  .  jitcs  .  ru  
3. Журнал «Мир компьютерной автоматизации»  www.mka.ru
4. Информатика и безопасность
5. Журнал о компьютерах и цифровой технике «ComputerBild»
6. Рецензируемый научный журнал «Информатика и система управления»
7. Рецензируемый научный журнал «Проблемы информационной безопасно-

сти»
Г) Справочно-библиографическая литература

1. Краткий энциклопедический словарь по информационной безопасности 
https://biblioclub.ru/index.php?page=book_red&id=58393

Раздел 6. Перечень ресурсов информационно-телекоммуникационной сети 
"Интернет", необходимых для освоения междисциплинарного курса
Каждый  обучающийся  в  течение  всего  периода  обучения  обеспечен 

индивидуальным неограниченным доступом к одной или нескольким электронно-
библиотечным системам и  к  электронной  информационно-образовательной  среде 
университета (http  ://  e  -  dgunh  .  ru  ).  Электронно-библиотечная система  и электронная 
информационно-образовательная  среда  обеспечивает  возможность  доступа, 
обучающегося  из  любой  точки,  в  которой  имеется  доступ  к  информационно-
телекоммуникационной сети "Интернет", как на территории университета, так и вне 
ее.

Занятия ведутся при поддержке со стороны компании Cisco с предоставлением 
доступа к онлайн учебной среде CiscoNetSpace (https://www.netacad.com) в рамках 

http://www.standartgost.ru/
http://e-dgunh.ru/
https://biblioclub.ru/index.php?page=book_red&id=58393
http://www.jitcs.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/


12

программы Сетевой Академии Cisco. Все студенты учебной группы последователь-
но регистрируются в системе на следующих курсах (с доступом к русскоязычным 
материалам):

 CCNA Discovery Introducing Routing and Switching in the Enterprise
 CCNA Discovery Designing and Supporting Computer Networks
Для самостоятельного изучения материала и ознакомления с  регламентиру-

ющими документами и текущей практикой в области менеджмента информацион-
ной безопасности, рекомендуется использовать следующие Интернет-ресурсы:

1. http://www.consultant.ru/   –  онлайн-версия информационно-правовой системы 
"КонсультантПлюс"

2. https://standartgost.ru   - Открытая база ГОСТов
3. https://www.netacad.com/   образовательная программа Cisco (курс CCNA).

Раздел 7. Перечень лицензионного программного обеспечения, информаци-
онных справочных систем и профессиональных баз данных

7.1.  Лицензионное и свободно распространяемое программное обеспече-
ние, в том числе отечественного производства

1. Windows 10
2. Microsoft Office Professional 
3. Adobe Acrobat Reader DC
4. 7-zip 
5. Cisco Packet Tracer
6. GNS3 (Graphical Network Simulator)
7. Wireshark

7.2.Перечень информационных справочных систем:
 информационно справочная система «КонсультантПлюс».

7.3. Перечень профессиональных баз данных:
 Государственный реестр сертифицированных средств защиты информа-

ции  N РОСС  RU.0001.01БИ00  (https://fstec.ru/tekhnicheskaya-zashchita-
informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-
gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-
ross-ru-0001-01bi00).

 http://  Standartgost  .  ru   - Открытая база ГОСТов
 https://elibrary.ru/  Научная электронная библиотека

Раздел 8. Описание материально-технической базы, необходимой для осу-
ществления образовательного процесса по дисциплине
Для преподавания междисциплинарного курса «Эксплуатация компьютерных 
сетей» используются следующие специальные помещения

– учебные аудитории:
Учебная аудитория для проведения занятий, групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации, находящиеся по 
адресу 367008, Республика Дагестан,  г. Махачкала, пр-кт Али-Гаджи Акушинского, 
д 20, учебный корпус № 1, литер А, этаж 4, помещение № 5

Перечень основного оборудования:

https://elibrary.ru/
http://Standartgost.ru/
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00
https://www.netacad.com/
https://standartgost.ru/
http://www.consultant.ru/
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Комплект учебной мебели,
Доска меловая.
Набор  технических  средств:  персональный  компьютер  с  доступом  к  сети 

Интернет и корпоративной сети университета, ЭБС «Университетская библиотека 
ONLINE» (www.biblioclub.ru), ЭБС «ЭБС Юрайт» (www.urait.ru).

Перечень учебно-наглядных пособий:
Комплект наглядных материалов (баннеры, плакаты);
Комплект  электронных  иллюстративных  материалов  (презентации, 

видеоролики).
Лаборатория программно-аппаратных средств защиты информации,  учебная 

аудитория  для  проведения  занятий  всех  видов,  групповых  и  индивидуальных 
консультаций, текущего контроля и промежуточной аттестации
367008, Республика Дагестан, г. Махачкала, пр-кт Али-Гаджи Акушинского, д 20, 
учебный корпус № 1, литер А, этаж 4, помещение № 9

Перечень основного оборудования:
Комплект учебной мебели.
Доска меловая.
Набор демонстрационного оборудования: проектор.
Персональные компьютеры – 20 ед.
Программно-аппаратные комплексы ViPNet
Перечень учебно-наглядных пособий:
Комплект наглядных материалов (баннеры, плакаты);
Комплект  электронных  иллюстративных  материалов  (презентации, 

видеоролики).
Помещение для самостоятельной работы № 1-1 (367008, Республика Дагестан, 

г. Махачкала, пр-кт Али-Гаджи Акушинского, д 20, учебный корпус № 2, литер Б, 
этаж 4, помещение № 5) 

Раздел 9. Образовательные технологии
Образовательные технологии, используемые при проведении учебных занятий 

по дисциплине «Эксплуатация компьютерных сетей», обеспечивают развитие у обу-
чающихся навыков командной работы, межличностной коммуникации, при реше-
ний, лидерских качеств.

На  занятиях  лекционного  типа  применяются  такие  методы  обучения  как 
управляемая дискуссия и  проблемная лекции.

На практических занятиях, целью которых является приобретение учащимися 
определенных практических умений, научить их аналитически мыслить, уметь при-
нимать верные решения в различных ситуациях эффективными будут такие методы 
как

   кейс-метод,  основная задача применения данного метода на практических 
занятиях это ознакомление с реальными  ситуациями в практике системного 
администратора, решение которых способствует формирование навыков по 
принятию решений. 

  метод  дискуссий  способствует  активизации   учебного  процесса  и  более 
глубокому освоению материала, в следствии приводит к развитию аналити-
ческого мышления и соответствующих навыков обучающихся. 
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 лабораторный практикум  способствует  развитию профессионального  ин-
тереса  будущего системного администратора,  что способствует повыше-
нию  качества  освоения практических навыков. 

 проектный метод способствует формированию «командного духа», личной 
уверенности   обучаемого,   механизм  критического  мышления  и  исследо-
вательские умения. 
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